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Vyhody a nevyhody regulacie - alebo,
ako zakon o kybernetickej bezpecnosti
ovplyvni podnikanie?

ITAPA 2019



MozZe regulacia pomoct kybernetickej bezpecénosti?

» Cielom regulacie je dosiahnutie primeranej sposobilosti subjektov odolat kybernetickym
bezpecnostnym hrozbam

* V ramci definicie pojmu ,informacna bezpecnost” moéze regulacia napomaoct:
* navrhom jednotnych metdd ochrany informacii
* navrhmi na zlepSenie procesov manazmentu hrozieb a rizik, ktoré posobia na informacné aktiva,
e vynutenim aktivit zameranych na dosiahnutie dostatocnej Urovne ochrany informacii
* tlakom na dosiahnutie stavu, kedy su eliminované rizika vyplyvajuce z hrozieb

* Ako?
e pravnymi prepismi, ktoré efektivne stanovia pravidla chovania a dosiahnu

ziaduce spravanie zucastnenych subjektov
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Benchmarking stavu kybernetickej bezpecnosti

* Verizon: 2018 Data Breach Investigations Report
* Ponemon Institute LLC: The Cost of a Data Breach Report

* Positive Technologies: Cybersecurity threatscape 2019




Distribucia jednotlivych kategorii incidentov
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Zdroj: Verizon 2018 Data Breach Investigations Report



Priemerneé straty sposobené incidentmi podla odvetvi

0,00

Zdravotna starostlivost
Bankovnictvoa financie
Energetika
Vyrobny priemysel
Farmaceutika
Informacné technoldgie
Skolstvo a vzdeldvanie
Sluzby
Zabavny priemysel
Doprava a logistika
Komunikdcdia
Spotrebny tovar
Média
Hoteliér stvo
Obchod
Vyskum

Verejna sprava
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6,00 7,00

6,45
5,86
5,60
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Ubytok trhovych vynosov odvetvi spdsobenych incidentmi

Vyskum

Informacné technoldgie
Farmaceutika

Verejna sprava
Zdravotna starostlivost
Vyrobny priemysel
Komunikacdia

Doprava a logistika
Hoteliérstvo
Bankovnictvoa financie

Obchod
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Typické priciny incidentov

* PriCiny incidentov sa liSia podla zdroja

Ludska chyba
* Spb6sob rieSenia incidentu spdésobeného 24
vonkajsim utoCnikom alebo zlomyselnym
zamestnancom sa podstatne lisSi od
rieSenia incidentu sposobeného ludskou
chybou alebo zlyhanim systému

Zlomyselné

konanie
.-

* V tohtorocCnej sprave boli preskimané tri
zakladné priciny incidentov a naklady
S nimi spojené

Systémova zavada
25

(%)



Komponenty nakladov suvisiacich s incidentom

e Studia sa zamerala na hlavné Styri hlavné nakladové polozky:
procesné aktivity, spojené s
nakladmi na detekciu incidentov
reakciu na incidenty a napravu
ich dopadowv.

Detekcia a eskalacia

Notifikacia

Odozva na incident

Obchodné straty



Detail kategorii nakladov v kontexte incidentov

* Detekcia a eskalacia

* Forenzné a analytické ¢innosti
* Testovanie a auditné sluzby
* Riadenie krizového timu

* (Oznamenia vykonnému manazmentu
a regulatorovi

* Notifikacia
* e-maily, listy, odchadzajuce teleféonne
hovory, oznamenia dotknutym osobam
* komunikacia s regulatormi, aplikacia
regulacnych poziadaviek, zapojenie
externych odbornikov

e Odozva na incident

Cinnosti technickej podpory / prichddzajuca
komunikacia

Sluzby ochrany identity

Generovanie novych uctov , vydavanie kariet atd’
Vydavky na pravne sluzby

DodatocCné zlavy na produkty

Regulacné zasahy (pokuty)

* Obchodné straty

Naklady vzniknuté narusenim kontinuity a straty zo
zisku z dévodu systémovych prestojov

Naklady vzniknuté stratou zakaznikov a ziskania
novych zakaznikov (odchodovost)

Reputacné straty a strata dobrého mena



Distribucia nakladov podla kategorii

Obchodné Detekcia a

straty eskaldcia
1,42 1,22
36% 31%

Odozva na
incident Notifikacia

1,07 0,21
579 6% (Mil. USD)



Faktory ovplyvnujuce naklady suvisiace s incidentom

(odchylka od celosvetového priemeru - Udaje normalizované na incident)

Incidenty tretich stran
Nedostatky suladu

Migracia do cloudu

Komplexita systémov

OT infrastruktura

Mobilné platformy

Strata alebo odcudzenie zariadeni
Pouzitie loT

Ndérast notifikacii

Prizvanie konzultantov
Ochrana identit

Vymenovanie DPO

Klasifikacna schéma

Poistenie

Vymenovanie CISO

DLP

Zapojenie vedenia

PouzZitie bezpecnostnych analyz
Platformy Al

Zdielanie informacii o hrozbach
Vzdeldvanie zamestnancov
Bezpecny vyvojIT

BCM

Testovanie CSIRP
Kryptografické opatrenia
Ustanovenie CSIRT

-0,56
-2,08
-5,11
-6,05

-6,85

-6,91

-7,07

-7,63
-8,97
-9,27
-10,31
-10,55
-10,56
-12,25

-13,59
-13,66

6,75
5,95
5,61
4,17

11,39
10,96
10,09
9,33

Faktory, ktoré potencialne pdsobia

14,04
13,47

na zvysSovanie nakladov

Faktory, ktoré oSetruju (znizuju)

potencialne straty

(USD)



Odchodovost klientov podla odvetvi

Zdravotna starostlivost
Bankovnictvoa financie
Farmaceutika
Sluzby
Informacné technoldgie
Energetika
Vyrobny priemysel
Komunikada
Spotrebny tovar
Hoteliérstvo
Obchod
Zabavny priemysel
Skolstvo a vzdeldvanie
Doprava a logistika
Vyskum
Média

Verejna sprava

1,00 2,00 3,00

2,70
2,50
2,40
2,30
2,20
2,10
1,90
1,80
0,40

4,00 5,00 6,00 7,00
7,00
5,90
5,50
5,00
4,90
3,30
3,30
3,10

(%)



Stredna doba identifikacie a riesenia incidentu podla priciny

Ludska chyba
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Stredna doba identifikacie a riesenia incidentu podla odvetvi

Bankovnictvo a financie
Vyskum

Informacné technoldgie
Komunikacia

Energetika
Farmaceutika
Hoteliérstvo

Doprava a logistika
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Skolstvo a vzdelavanie
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Vyrobny priemysel
Spotrebny tovar
Obchod

Zabavny priemysel
Verejnd sprava
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Stav technickych bezpecnostnych opatreni podla odvetvi
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Technické opatrenia znizuju potencialne straty

5,16

3,86

(Mil. USD)

Uplne naimplementované Ciastoéne implementované Nenaimplementované

W 2018 W 2019



Co mdZze napomdct zniZzeniu nakladov suvisiacich s incidentom?

Technické opatrenia a automatizacia Cinnosti dokazatelne znizuju naklady vyplyvajuce z procesu
detekcie a riesenia incidentov

Kognitivne systémy a prostriedky umelej inteligencie napomahaju v detekcii a rieseni incidentov
Cielom ma byt zasadné skratenie strednej doby identifikacie a riesenia incidentu (MTTI, MTTC)

Dve nakladové polozky , Detekcia a eskalacia” a ,,0dozva na incident” spolu predstavuju 58% nakladov
suvisiacich s incidentom

,Detekcia a eskalacia” a ,0dozva na incident” su typickymi sucastami procesu zvaného bezpecnostné
operacie (Security operations)

Bezpecnostné operacie su IT sluzbou - nedostatok zdrojov a kvalifikacii su riesSitelné formou ich
outsourcingu

Benchmarking moze byt vhodnym néstrojom, ktory napomoze rozvoju sposobilosti v KB



Ako sa neda dosiahnut ziaduce spravanie subjektov?

Nezmyselnymi a extenzivnymi regulacnymi
poziadavkami

Neumerne nasilnym presadzovanim poziadaviek

Pokutami, ktoré vytvaraju novu hrozbu a odvadzaju
pozornost od povodnych rizik

Povinnost, vynutenda hrozbou sankcie je tzv. vonkajsou
motivaciou, ktora likviduje vnutornd motivaciu

Nezmyselné reguldcie su pre bezpecnost
kontraproduktivne (zvy¢ajnym doésledkom je
obchadzanie pravidiel)
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