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Motivacné faktory pre Government

 Chranit senzitivne informdcie a zdroje

- Zabranit neautorizovanému pristupu, ¢i uz zo strany internych alebo
externych uZivatefov v ramci vladdnych institucii, doddvatelov a inych
entit

— Zarucit zhodu so zakonom a auditnymi poZiadavkami.

« Zlepsit online spolupracu a sluzby

- Bezpecne menezovat zdielanie informdcii v rdmci réznych roli, skupin
pristupovych prav, oddeleni a uzivatelov.

- Poskytovat kvalitné online sluzby pre voli¢ov
 Zvysit efektivitu a znizZit naklady
- Zarucit efektivitu
- Konat v zaujme verejnych financii a drzat ndklady na nizkej Grovni



Vyhody pre Government

« Bezpecnost a zhoda
- Jeden, centralizovany bod kontroly a spravy pristupovych prav
- Zrozumitelné auditovacie a reportovacie moznosti

« Spolupraca a kvalita sluzby

- Federované sluzby umoznuju zdielat informécie bez kompromitacie
senzitivnych dat

- Single sign-on pre pristup do viacerych zdrojov a aplikacii
- Samo-obsluzné sluzby pre volicov
 Efektivita a nizke naklady

- ZjednoduSena administracia a automatizacia procesov redukuje
potrebu manudalneho zavddzania uZivatetov a auditnych aktivit

- Otvorené, integrovatelné, zaloZzené na Standardoch



|ldentity Management Suite pre
Government

UmozZnuje Statu, ministerstvam a samosprdvam dosiahnut
kritéria vysokej bezpecnosti a kvalitu sluzieb pri vysokej efektivite
a nizkych nakladoch

Directory Server » Kontrola nad pristupmi

Access Manager -—--..‘ ey Enterprise Edition uZivatelov

' * Single sign-on a federacia

» Automatizované
zriadovanie uZivatelov a ich
rusenie

» Delegovanie a
samoobsluzné sluzby

Identity Manager « Auditovanie a reportovanie



Sun Identity Management

ZnizZuje riziko a zabezpecuje
zhodu s pravidlami a smernicami

Single sign-on o o
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Sekundarne nasledky
 Redukuje naklady na administraciu automatizaciou

* Znizuje TCO a zrychluje zavadzanie uzivatelov
* Znizuje naklady na vyvoj a integraciu otvorenou, integrovatelnou architektirou



“Identity Grid”

Kategorie produktov

IT Administrator

Administracné sluzby
Provisioning Sluzby
Sprdva Hesiel
Administracia UZivatelov
Synchronizdacia ldentit
Sprdva Pravidiel
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|ldentity Management Product Suite

 Poskytuje rieSenie pre kazdu vrstvu z Identity Gridu

 Dva moiZné pristupy:
- Integrované: Poskytuje balik najlepSich plne integrovanych identity
produktov
e Jeden doddvatel znamena jeden kontakt pre zdkaznika
e Komponenty su testované a pred-instalované SUNom
* Jednotné auditovancie a reportovacie nastroje v celom baliku
e Znizuje komplexnost infrastruktdry
- Integrovatelné: Poskytuje maximum kompatibility s produktami
tretich stran, normami a protokolmi
e Chrani existujuce investicie
e Poskytuje maximum flexibility pre zakaznika



Ildentity Manager pre Government

Otvara jednoduchu, efektivhu a bezpecnu spravu identit,
profilov a prav

 Automatické zavadzanie uzivatelov (provisioning)

- Automatizuje komplexné, viackrokové zavadzanie uZivatelov
vykonavané doteraz manualne

- Redukuje ¢as potrebny na zavedenia ale aj zruSenie uZivatela z dni na
hodiny

« Synchronizacné sluzby
- Automaticky synchronizuje identity medzi zdrojmi.

* Audit a reporting

- Audit a reporting dat, histdrie pristupov a prdv uZivatela



Sun Java System Ildentity
Manager

Celkové rieSenie pre menezovanie,
spravu identit a pristupovych prav
pocas celého Zivota entity

* Rozsirena
bezpecnost

* ZniZuje naklady

« ZvysSuje
produktivitu

Automatizovane zavadzanie
uzivatelov zlepSuje bezpecnost a
produktivitu

Bezpecna a automatizovana
sprava hesiel znizuje naklady a
zvysuje produktivitu

Samoobsluzny portal umoznuje
lepSie poskytovanie sluzby

Automatlzovana synchronlzaua
dat zniZuje zataz pri zmenach

Neinvanzivna technolégia

Zrozumitel[né reportovacie a
auditovacie schopnosti



Sluzby Identity Menezment RiesSenia

= Sluzby identity meneZment rieSenia
= Provisioning
= Profile menezment
= Sprava hesiel
= Synchronizacia identit

@ \ Identity Manager

Admin
S Identity
@ — Provisioning ! Synchronization l
Delegated Admin
_— Profile Password -
Management Management

i . . Databases
End User Self-Service



Access Manager pre Government

Dodava na Standardoch zaloZenu spravu pristupov, sso a
federaciu sluzieb

- Autentifikacia
- Podporuje zakladné moznosti autentifikacie
* Single sign-on (SSO)
- Umoznuje jednotné prihlasovanie medzi aplikaciami
- Vlyzaduje autentifikacné parametre
- Centralizovana autorizacna sluzba
— Centralizacia zabezpecuje dodrZiavanie bezpecnostnych pravidiel

 Podpora federacie identit

- Umoznuje autentifikaciu a autorizaciu medzi doménami,
pracoviskami a oddeleniami

- Interoperabilita medzi autentifikacnymi a autorizacnymi platformami



Sun Java System
Access Ma nager specifikdcie federdcie identit podla

Standardov Liberty Alliance a
OASIS SAML.”
- Burton Group, August 2003

“Sun vedie v implementacii

Zabezpecuje jednotné prihlasovanie,
spravu pristupov a federaciu sluzieb
v intranete a extranete

Single sign-on zlepsuje komfort uzivatela,
zvySuje bezpecnost, redukuje ndklady

 Autorizacia zalozena na roliach a
pravidlach si vynucuje bezpecnostne

* Rozgirené D I.rlTERl;PE.;!ABLE praVIdla

bezpecnost « Dokazana skalovatelnost vo velkych
. anzvule naklady nasadeniach
e Zvysuje

produktivitu * Bezprostredny audit pristupovych

informacii



Transakéné sluzby

= Transakcne Sluzby
= Autentifikdcia
= Autorizacia
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Directory Server Enterprise Edition
pre Government

Poskytuje bezpecnu, vysoko dostupnu, skalovatelnu a
jednoducho spravovatelnu adresarovu infrastruktru

« Centralny repozitar informacii

- ZjednodusSuje uchovavanie informacii o identitach a ich spravu

* Directory Proxy
- Zabranuje internym alebo externym utokom na systém
- Umoznuje fail-over
- Poskytuje tzv. skrytie dat

« MoZnost synchronizacie s Microsoft Active Directory

— Automaticky synchronizuje hesld a ostatné uZivatelské informacie
medzi Directory Serverom a Active Directory

- Nic neinstaluje na MS AD



Sun Java System
Directory Server

Bezpecné, vysoko dostupné,
Skalovatetné a jednoducho

meneZovatelné adresarové sluzby

» ZvySuje bezpecnost

* ZniZuje naklady

* Chrani investicie

» ZniZuje komplexnost IT

NajrozSirenejsi LDAP server
Zabudovana bezpecnost - poistka proti
DoS, sprava pristupov, zachytavanie
neautorlzovanych operacii

Vynimocny vykon a Skalovatelnost
Multi-master replikacia a failover
Intuitivhe webové rozhranie na spravu

Synchronizacia hesiel a atributov s
Microsoft Active Directory

Otvorena, na Standardoch zalozena
infrastrukura znizuje naklady na
vlasnictvo



Adresarove sluzby

= |dentity Repository Services
= | DAP Directory
= Security proxy services
= Active Directory Sync services

Directory Server
Enterprise Edition

Proxy
Services

Directory Services




|ldentity Auditor pre Government

Poskytuje nastroj na jednoduchu spravu pravidiel a ich
dodrzZiavanie

 Pracovna plocha zhéd
— Zobrazuje sumdrny pohtad na kritické bezpec¢nostné metriky
- Zobrazuje porusenia, narusenia, vynimky a anomalie

 Audit scan
- Hodnoti data identit na cielovom systéme a porovnava s pravidlami
- Automaticky detekuje porusenia a notifikuje

« Automatické prehodnotenia certifikacii



Sun Java System
Identity Auditor

Detect

Remediate

v Poméaha dosiahnut zhodu
v’ ZniZuje naklady

v Minimalizuje bezpe¢nostné riziko

Prvé rieSenie
Zabezpeci proaktivne
automatické kontrolovanie
identit

Pomoéze s opakovanymi
auditmi

Integrovatelné s existujlicim
identity rieSenim



Integrované Identity RieSenie

Web-Based Administration

Access Control User Provisioning Directory Services Audit Policy Review

Password
Management

Single Sign-On

Security/Failover Automated Attestation

Synchronization

Federation .
Services

AD Synch Services SEM Identity Services

Reporting



Integrovatelné Identity Riesenie

Poskytuje Siroku podporu platforiem
— Chrani existujuce investicie zakaznika
- Poskytuje maximum flexibility

 Podpora Standardov vsetkych dodavatelov
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Podpora platforiem

Identity Manager

- Supported Platforms: IBM AIX, HP-UX, Windows, Solaris, Red Hat Linux, BEA WebLogic, IBM
WebSphere, Sun Application Server

- Resource Adapters: LDAP 3, Microsoft Active Directory, Novell eDirectory, Novell NDS, Oracle
Internet Directory, Sun Java System Directory Server, IBM DB2, IBM Informix, Microsoft SQL
Server, MySQL, Oracle8i and 9i, Sybase, Oracle11/ E-Business Suite, PeopleSoft, SAP R/3,
Siebel CRM, Peregrine Service Center, Remedy Help Desk, Lotus Notes, Microsoft Exchange,
Novell GroupWise, HP OpenVMS, HP-UX, IBM AIX, IBM 0S/400, Microsoft Windows 2000,
2003, NT, RedHat Linux, Sun Solaris, CA-ACF2, CA-Top Secret, Entrust Authority Security
Manager
IBM RACF, RSA SecurlD, Entrust GetAccess, IBM Tivoli Access Manager, Netegrity Siteminder,
Oblix NetPoint, OpenNetwork DirectorySmart, RSA ClearTrust, Sun Java System Identity
Server

Access Manager

- Supported Platforms: Red Hat Linux, Sun Solaris, Microsoft Windows*, HP-UX*, Linux
RedHat*, IBM WebSphere*, BEA WebLogic* (*coming in Q4, 2004)

- Policy Agents: Apache, BEA WebLogic , IBM WebSphere, IBM HTTP Server, Lotus Domino,
Microsoft 1IS, Oracle Application Server, Sun Java System Web Server, Sun Java System
Application Server, Tomcat Application Server, Oracle, PeopleSoft, SAP, Siebel

Directory Server
- Supported Platforms: Microsoft Windows, HP-UX IBM AlX, Solaris, Red Hat Linux



Podpora standardov

Priemyselné Standardy

Liberty Alliance (ldentity Federation)

Sun Microsystems

Management board member; 1%t vendor to earn “Liberty

OASIS Security Assertion Markup Language

Alliance Interoperable” logo for Access Manager _
Co-founder, former chair, and current secretary of Security

OASIS Service Provisioning Markup Language

Services tech committee; leader in defining SAML; 1%t to

Chair of OASIS Provisioning Services Technical Committee;
deliver in Access Manager

OASIS eXtensible Access Control Markup

major contributor to the SPML specification; 1t to release

Secretary of the OASIS XACML technical committee; 1% to
open source SPMI toolkit

Language (SAML) . .
Web Services Interoperability Organization

release open source version of XACML 1.0. _ .
Board member and vice-chair of the Basic Security Profile

(WS-I)
Lightweight Directory Access Protocol (LDAP)

Working Group of WS- _ o
Co-author of the LDAP V3 technical specification and 1

OASIS Directory Services Markup Language 2.0

vendor to ship reference LDAP implementation
Contributor to the DSML technical specification and one of

the 1t vendors to productize DSML 2.0.




Sun Identity Management

Obdania Partneri Zamestnanci

Unifikované portfolio pre pouzivanie, zdielanie
a menezovanie informacii o identitach

Otvorené Unifikované Bezpecné
ZniZuje naroky Znizuje TCO ZniZuje riziko za pomoci
na integraciu zlepsSuje kontrolu centralizovanej kontroly
dobu nasadenia a identifikaciu identit a vynucovania pravidiel,
maximalizuje hodnotu v celej institdcii pomaha dosiahnut auditné

nasadeného riesenia ciele



Otvorené
integrovatelné, zalozené na Standardoch

« QOtvorené pre vyvojarov a servisnych partnerov

« Dodrziavanie Standardov je zabudované priamo do
produktov
- Liberty, SAML, XACML, SPML, LDAP, DSML
* Priama podpora pre systémy inych vyrobce
- Viac ako 50 “resource” adaptérov pre provision

- Viac ako 30 agentov pre single sing-on a audit

e Platformovo nezdvislé



Unifikované
Integrované identity riesenie

Unifikuje identitu medzi aplikaciami, oddeleniami
Redukuje TCO a urychluje navratnost

- Redukuje naklady na administraciu
ZniZuje cenu a zvysuje uroven sluzby za pomoci
automatizacie zalozenej na pravidlach, samoobsluznymi
sluzbami a delegovanou spravou
Znizuje cenu integracie a vyvoja vyuzitim beznych
konektorov a systémovych sluzieb



Bezpecné
Znizuje riziko a umoznuje dosiahnutie zhody

Jedno miesto na kontrolu zivotného cyklu
uzivatela

Stale vynucovanie bezpecnostnych politik na
chranenie informacii

Centralizuje kontrolu a monitoring. Umoznuje
lepSie reagovat v pripade bezpecnostnych
udalosti

Auditovacie a reportovacie nastroje na vysokej
urovni



Sun Identity Management

« Ucelené riesenie pre bezpecné zdielanie,
menezovanie a pouzivanie informacii o identitach v
sietovom prostredi

 Integrovany a integrovatelny pristup maximalizuje
flexibilitu a znizuje naklady

« Overené riesenie
* Inovativne, otvorené a zalozené na Standardoch



Sun Identity Manager

jasny vodca

Performance

Identity Management —

User Provisioning
MET Aspectrum® Evaluation
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o META
META Group i a trademark, and METAspecirum i= a service mark, of META Group, Inc.
Copyright = 2008 META Group, Inc. All rights resarved.

“Sun dosiahol vynimo¢nost v
produkénom prostredi a schopnost
vlasnosti a funkcii poskytuje vynikajuce
poskytovanie identity sluzieb pre
podniky.”

~META Group, MetaSpectrum Identity Management - User Provisioning, 2005.

Silné stranky z reportu:

* Mnozina funkcii umoznujuca
rychle nasadenie projektu a
Skalovatelné sluzby pre sluzby
zalozené na roliach

* \ela nasadeni v produkénom
prostredi v roznych odvetviach

e Globalny dosah pomocou
partnerov

e Doveryhodna infrastruktura
zalozena na Directory Serveri
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