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Vychodiska — ¢o predchadzalo prijativ
koncepcie
T

O z&vazky SR ako &lenskej krajiny EU a NATO

O Uloha uloZend vedicemu UV SR uznesenim vlddy SR & 276 zo diia 4. jona 2014
vypracovat' Koncepciu kybernetickej bezpecénosti SR

Koncepcia
kybernetickej
bezpecnosti
SR na roky
2015-2020

Posilnend
politika

Stratégia
kybernetickej

bezpecdnosti
EU

kybernetickej
obrany NATO
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Legislativny proces koncepcie

« MPS na pripravu koncepcie (UV SR, MF SR, NBU,

LIS MDPaRR SR, MSVVaS SR, MO SR, SIS)
02/2015 y,

* Medzirezortné pripomienkové konanie (skrdatené)

J

* MPK ukonéené (celkovo 95 pripomienok /52
zdsadnych => vsetky pripomienky vysporiadané)

\_

Narodny bezpecnostny urad



Opatrenia vyplyvajuce z koncepcie
S ST

1. Vytvorenie instituciondlneho rdmca riadenia kybernetickej bezpeénosti.
2. Vytvorenie a prijatie legislativneho rdmca kybernetickej bezpednosti.

3. Rozpracovanie a aplikdcia zdkladnych mechanizmov zabezpedenia sprdvy
kybernetického priestoru.

4, Podpora, vypracovanie a zavedenie systému vzdeldvania v oblasti
kybernetickej bezpecnosti.

5. Stanovenie a aplikdcia kultiry riadenia rizik a systému komunikdcie medzi
zainteresovanymi stranami.

6. Aktivha medzindrodnd spoluprdca.

7. Podpora vedy a vyskumu v oblasti kybernetickej bezpednosti
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Opatrenie ¢.1:
Vytvorenie institucionalneho ramca riadenia kybernetickej
bezpeénosti.
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Opatrenie ¢.2:
Vytvorenie a prijatie legislativneho ramca kybernetickej bezpeénosti.

o  prijaf novelu kompetencného zdkona

O  prijaf osobitny zdkon o kybernetickej bezpecnosti

O  stanovit zavdzno terminolégiuv a standardy

o vydat metodické usmernenia pre praktickt aplikaciv zakona a
standardov
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Opatrenie ¢.3:
Rozpracovanie a aplikacia zakladnych mechanizmov zabezpecenia
spravy kybernetického priestoru.

Na ndrodnej Urovni rozpracovat' zdkladné mechanizmy zabezpedenia spravy kybernetického
priestoru a zabezpedit' ich aplikdciu:

1. mechanizmus rozhodovania a riadenia

O opatrenie na minimalizdciu kybernetickych bezpecnostnych hrozieb a rizik a na
zabrdnenie ich prerastania do krizovych situdcii,

O vypracovdvanie krizovych pldnov rieSenia krizovych situdcii, atd'.
2. mechanizmus prevencie
O odbornd priprava persondlu v oblasti IKT, posiliovanie bezpecnostného povedomia

obyvatelstva v oblasti IKT, technick& /technologické& podpora
3. mechanizmus reakcie

O ako kvalifikovane a efektivne reagovat’ v pripade incidentu, alebo vzniku krizovej
situdcie,

»

mechanizmus obnovy
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Opatrenie ¢.4:
Podpora, vypracovanie a zavedenie systému vzdeldavania v oblasti
kybernetickej bezpeénosti

1. Spracovat’ navrh komplexného zabezpecenia vzdelavania v oblasti
kybernetickej bezpecnosti v ramci systémov:

O vSeobecného vzdeldvania v SR na Urovni:
O zdkladného stupna vzdelaniaq,
O stredného stupna vzdelania,
O odborného vzdeldvania na Grovni:
O stredného stupna vzdelania,
O vysokoskolského stupna vzdelania,
O Specialistov.

Zodpovedny: MSVVa$S SR
2. Systematické Sirenie osvety v oblasti kybernetickej bezpecnosti

Zodpovedny: MK SR
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Opatrenie ¢.5:
Stanovenie a aplikéacia kultiry riadenia rizik a systému komunikacie
medzi zainteresovanymi stranami

1. Navrhntt' a vytvorit' riadiace a vykonné struktiry s jasne vymedzenymi pésobnost'ami,
kompetenciami a stanovenymi pravidlami vzdjomnej komunikdcie a sucinnosti na ndrodnej
drovni.

2. Vypracovat' a implementovat’ projekt systému on-line riadenia rizik a komunikdcie medzi
aktérmi zabezpedujicimi funkénost’ systémov a sluzieb funguijicich v ndrodnom
kybernetickom priestore, ako aj jeho ochranu a bezpecnost' (bezpecné systémy: vymeny
informdcii, véasného varovania a koordinovanej reakcie).

3. Vypracovat' a implementovat’ projekt systému on-line nahlasovania a riesenia incidentov
zahriujici pouzivatelov systémov a sluzieb v rdmci ndrodného kybernetického priestoru.

4, Vypracovat' a implementovat’ projekt spravy a poskytovanych sluzieb registrov:
identifikujucich aktérov, ich pdsobnost, kompetencie, poskytujice sluzby a iné relevantné
Udaje.

Zodpovedny: NBU
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Opatrenie ¢.6:
Medzindrodna spolupraca

O globdiny charakter problematiky => vyzaduje si medzindrodni spoluprdcu

O &lenstvo v EU a NATO = povinnost implementovat’ a transponovat’ legislativne
a koncepcné dokumenty

O ndrodnym kontakinym bodom pre EU a NATO v oblasti kybernetickej
bezpeénosti bude Ustredny orgdn $tatnej spravy pre KB (NBU)

| zabezpeduje a koordinuje plnenie Uloh, vyplyvajicich z medzindrodnej
spoluprdce,
| reprezentuje SR na medzindrodnej Urovni v oblasti kybernetickej bezpecnosti,
| vypraciva konsolidované stanoviskd a podklady pre politické a diplomatické
rokovania
O organizdcia a ucast' na kybernetickych cviceniach (CyberCoalition, Locked

Shield, Cyber Europe)

O doéraz na spoluprdcu v rdmci stredoeurdpskeho regidnu:
| Central European Cyber Security Platform (CECSP) — neformdlna platformgagijin
V4+Rakuska AR
NBU
&
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Opatrenie ¢.7:
Podpora vedy a vyskumu v oblasti kybernetickej bezpeénosti

O vyskumné aktivity v oblasti KB bude koordinovat’ Ustredny orgdn statnej
spravy pre KB (NBU)

m Ucast na narodnych a eurépskych vyskumnych projektoch a aktivitdch v
oblasti KB

m doraz na cerpanie finanénych prostriedkov z Operacného programu
Vyskum a inovadcie pre programové obdobie 2014-2020
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Aktualne Ulohy vyplyvajice z Koncepcie
S ST

1. Novela kompetenéného zdkona (zak.¢. 575/2001 Z.z.)
zverenie kompetencie UOSS v oblasti KB do pdsobnosti NBU
T: ihned’ Z: UV SR, NBU
Rie$enie Glohy: 2.&itanie v NR SR (CPT 1730)

2. Akény plan realizacie Koncepcie kybernetickej bezpecnosti na roky 201 5-
2020

vecny, ¢asovy a finanény pldn realizdcie opatreni vyplyvajicich z koncepcie
T: 12/2015 Z: NBU

RieZenie Glohy: M+UOSS do 10/2015 povinné zaslat’ podklady do Akéného pldnu,
NBU na zdklade podkladov v 12/2015 predlozi do MPK névrh Akéného pldnu

3. Navrh zakona o kybernetickej bezpecnosti
T: 02/2016 Z: NBU

RieSenie Ulohy: priprava legislativneho zédmeru zékona o KB, 12/2015 PPK,
01/2016 MPK
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Aktualne Ulohy vyplyvajice z Koncepcie
S ST

1. Statot Formalnej platformy pre spoluprécu verejnej spravy, akademickej obce
a sUkromnej sféry
T: 09/2015 Z: UV SR
Riedenie Ulohy: Navrh Statutu Komisie pre KB vzala viada SR na vedomie 07.10.2015
Komisia pre KB bude stdlym poradnym orgénom R NBU

Komisia pre KB bude slOzit' na staly priamy dialég medzi stdtnymi a nestatnymi aktérmi
kyberpriestoru SR

2. Konsolidacia terminolégie a jej zverejnenie v Terminologickom slovniku

krizového riadenia
T: september 2015 Z: UV SR
RieSenie Ulohy: 24.09.2015 ndvrh terminolégie predloZzeny na rokovani Terminologickej
komisie BR SR

3. Zriadenie Vyboru BR SR pre kybernetickG bezpecnost’

RieSenie Ulohy: Navrh novely zdkona & 110/2004 Z. z. o fungovani BR SR v &ase mieru
v 2. &tani v NR SR (CPT 1646)
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DAKUJEME
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