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Security operation center - SOC

nevyhnutné technológie

kvalifikovaný personál potrebné postupy a procesy
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SOC - survey 2019 (SANS)
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https://www.sans.org/reading-room/whitepapers/analyst/membership/39060
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 Access control systémy a VPN vyhodnotená najlepšie

 NGFW a web proxy tiež veľmi vhodné

 DLP vyhodnotená najhoršie (nasadenie a vyspelosť)
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 IPS vyhodnotená najlepšie

 Network traffic monitoring, EDR, Threat intelligence a 
neustály monitoring tiež veľmi vhodné

 AI/machine learning vyhodnotená najhoršie (nasadenie a 
vyspelosť)
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SOC - survey 2019 (SANS)

https://www.sans.org/reading-room/whitepapers/analyst/membership/39060
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SOC - survey 2019 (SANS)

https://www.sans.org/reading-room/whitepapers/analyst/membership/39060

M
et

ri
cs  počet všetkých incidentov

 čas od zistenia po odstránenie

 počet uzatvorených incidentov na jednej smene

 risk assessment pre systémy pripojených do SOC
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SOC - survey 2019 (SANS)

https://www.sans.org/reading-room/whitepapers/analyst/membership/39060
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SOC - survey 2019 (SANS)
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 nedostatok kvalifikovaného personálu

 nedostatočná automatizácia a orchestrácia spoločne s 
integráciou nástrojov

 nedostatočná podpora manažmentu organizácie

 nedostatky v procesoch a postupoch

 nedostatky vo viditeľnosti stavu bezpečnosti v celej 
organizácii a veľký počet incidentov
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SOC - problémy spojené s budovaním a 
prevádzkou
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SOC - problémy spojené s budovaním a 
prevádzkou

Ľudia

• znalosti, skúsenosti a chýbajúci proces vzdelávania

• nedostatok časového priestoru, resp. nedostatok personálu

Technológie

• veľký počet rôznorodých systémov

• malá pridaná hodnota systémov a nedostatky v prepojení

• nedostatočná konfigurácia (bezpečnostných aj bežných systémov)

Procesy

• chýbajúce alebo zle definované postupy

• chýbajúce nástroje a procesy pre kooperáciu a riešenie aktivít SOC tímu

• nesprávne kritéria na hodnotenie SOC
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SOC - odporúčania

Procesy

•stanoviť správne biznis ciele pre SOC

•zabezpečiť správnu formu hodnotenia a prezentácie pridanej hodnoty

•identifikovať chránené aktíva, rozsah služieb a čas poskytovania služieb

•pred-pripraviť procesy a postupy (SOC manažér) a pravidelne ich aktualizovať

Ľudia

•zabezpečiť kvalifikovanú silu na riadenie (SOC manažér)

•správne rozhodnúť o forme SOC (outsourcing, hybrid alebo in-house)

•zaviesť mechanizmus na overenie vzdelávacieho procesu

•definovať správne role v tíme a zabezpečiť časovú dostupnosť (pozor na zdieľanie rolí)

Technológie

•identifikovať nedostatky v konfigurácii a architektúre existujúceho prostredia

•doplniť technológie s najväčším prínosom

•zabezpečiť technológie pre fungovanie SOC tímu (SIEM, threat intell, SOAR, KB a pod.)
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SOC - LYNX – spoločnosť s ručením obmedzeným
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Ďakujem za pozornosť
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Gavlovičova 9
040 17  Košice

Ing. Ján Odzgan
tel: +421 905 767 951
e-mail: jan.odzgan@lynx.sk


