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digitalnu totalitu
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Stavebné kamene
digitalnej totality

Cenzura

Plosné spehovanie financnych transakcii
Plosné spehovanie obyvatelstva

Zakaz anonymity (anonymnych SIM kariet Ci
platobnych kariet)

Zakaz end-to-end sifrovanej komunikacie
Regulacie/zakazy financnych alternativ



Internetova cenzura

e Cina
= Velky Cinsky Firewall (whitelisting)
e Slovensko

= Cenzura nelicencovaného online gamblingu - nejde o zakaz
online hazardu, ale o zakaz online hazardu bez statnej licencie

= Navrh novely nového kybernetického zakona zavadza dalsiu
cenzuru - internetova cenzura sa s casom vzdy len zvacsuje
(nikdy nie naopak - priklady Rusko, UK, Cina, arabsky svet)

= |mplementovana vo forme DNS Blacklistu, takze ide trivialne
obist DoH protokolom (DNS over HTTPS), ktory je
implementovany a da sa zapnut vo vSetkych prehliadacoch

= Nefunkcna, [ahko zneuzitelna vec za premrhané peniaze
danovych poplatnikov



Ploshe Sspehovanie
finanénych transakcii



Plosné spehovanie
obyvatel'stva



Zakaz end-to-end
Sifrovane] komunikacie

e Cina
= Terminované vacsSina SSL/TLS spojeni do zahranicia, zakaz VPN

e Slovensko/EU

= Uniknuty dokument "Security through encryption and security

despite encryption”

= Totalitna legislativa zaobalena do vzneSenych a krasnych slov
“potreby rovnovahy” medzi ochranou prav ob¢anov EU
vyuzitim kryptografie a efektivhej moznosti vySetrovania
cyberu zlocinu

= Technicky toto nejde dosiahnut bez terminovania / zakazu
end-to-end sifrovanych spojeni / nasadeni zadnych vratok



Regulacie / zdkaz finan¢nych
alternativ

 Cina

B Fynonrt nena7i 7 Cinv/ ie nriidlkkn reciilonvvanyy a novnlaeny len AdAn



Neschopnost statu postarat sa o
sukromie ob¢anov

e |en za poslednych par mesiacov Slovensko zazilo historicky
najvacsie uniky osobnych informacii - a to dokonca dvakrat:

= Na jar unikli udaje o polohe COVID-19 pozitivhych pacientoch
(adresa na urovni ulice, ich pohlavie a vek), ktore isli skorelovat
s verejne dostupnymi informaciami (napriklad kataster) a
deanonymizovat velku cast vlastnikov uvedenych
nehnutelnhosti (a ich rodinu)

= V septembri unikli osobné data o 130 000 pacientov (z
celkového mnozstva 390 000)

Najvacsi porusovatel GDPR je
stat



Stale si myslite, ze sa Vas
digitalna totalita netyka?

Zakladne stavebné kamene na zavedenie ¢inskej
digitalnej diktatiry mame uz teraz
Otazka nie je "Ci" ale "kedy" nastane digitalna
totalita.

Ak vidime, ze sa stat nedokaze postarat o
osobné data svojich obéanov, je dobry napad
mu poskytovat dalie?



