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CSIRT.SK

* Aktualne dve pobocky
e Bratislava
e Kosice

* Medzinarodna spolupraca
* FIRST (USA)

* TF CSIRT / Trusted Introducer
(certifikovany tim — SIM3)

« ENISA — CSIRTs Network (EU)
(tim na urovni ENISA Expert)

* Narodna spolupraca
e narodny SK-CERT a iné CSIRT
timy

* akademicky sektor (UPJS KE,
STU BA)

* bezpecnostné zlozky
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C) CSIRT.SK
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Tri piliere proaktivnej () CSIRT.SK
kybernetickej bezpecnosti
1. Sluzba (nielen) plosného vyhladavania o

zranitelnosti (Achilles) MISI;
2. Sluzba zdielanie informacii o hrozbach AFRODITA

(Afrodita)
3. Sluzba hodnotenia zranitelnosti a penetracného §J 5)20 f' |
testovania (Ares) 4 * \-
A
tridda (technolégie + procesy + ludia) ARES ACHILL2XS

4. Kyberneticku bezpecnost totiz takisto tvori
by CSIRT.SK

5. Pozor na falosny pocit bezpecnosti ATTACK TO PROTECT
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Sluzba Achilles C) CSIRT.SK
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ACHILLXS
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Architektura sluzby Achilles C) CSIRT.SK

1. Informacie o organizacii 2. Skenov_anie_aktiv
organizacie 3. Validacia kritickych

z VISKB
zranitelnosti

Zranitelnosti
z automatu

Spracované

Spracovanie
zranitelnosti

\ vysledkov
klientov
PDF, HTML, CSV
. 4. Spracovanie vysledkov a
S. Odoslan!e’né_lllezov generovanie reportov
organizacii
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Vyhody sluzby Achilles {C) CSIRT.SK

1. Mesacné spravy s identifikovanymi zranitelnostami
2. Informacie o aktivne zneuzivanych zranitelnostiach a kampaniach
3. Odporucania pre znizenie rizika zneuzitia zranitelnosti

Vyvoj zranitelnosti

50
Vulnerability name: Unsupported Web Server Detection a5 44 44
ons: P o ,
Port 443 35
According to its version, the remote web server is obsolete and no
longer maintained by its vendor or provider. 30 o
25
Description: Lack of support implies that no new security patches for the product 20
. i . . 20 17
will be released by the vendor. As a result, it may contain security
vulnerabilities. 15 12
10
. Remove the web server if it is no longer needed. Otherwise, upgrade to
Solution: . . : 5 2
a supported version if possible or switch to another server.
|
CVSSv3.0: 10 0
April 2025 Marec 2025
Reference: IAVA: 0001-A-0617

M Kritické ™ Vysoké Medium M Nizke
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Dosiahnuté vysledky {U) CSIRT.SK
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Viac ako 330 Viac ako 32 000 Odoslanych viac ako Pocet kritickych
skenovanych IP adries 2 900 reportov zranitelnosti
organizacii identifikovanych subjektov klesa, lebo
zranitelnosti su o nich vcas
informovani

1. Budovanie povedomia o potrebe komunikovat s VJ CSIRT
2. ZlepsSenie viditelnosti (princip ,,Know Your Customer”)
3. ZlepSenie komunkacie s konstituenciou (Opravené!)
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Sluzba Afrodita

20

MISP
ATENA

AURA

Operated by <¢) CSIRT.SK

www.mirri.gov.sk
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AFRODITA

SEKCIA KYBERNETICKE) BEZPECNOSTI
'J ODBOR RIADENIA KYBERNETICKE] VLADNA JEDNOTKA
A INFORMACNE] BEZPECNOSTI CSIRT



rchitektura sluzby Afrodita
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Vyhody sluzby Afrodita C) CSIRT.SK

1. Sluzba priamo podporuje prevenciu, detekciu a rychle reakcie na hrozby (napr.
v€asné varovanie pred planovanou kamparou DDoS)

2. Zabezpecuje obohacovanie dat a zdiel'anie informacii o hrozbach

3. Vystupom sluzby je aj mesacny tzv. Threat Intelligence Report

THREAT
INTELLIGENCE
REPORT

OBDOBIE: JUN 2025
DATUM VYPRACOVANIA: 15.07.2025
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VYZNAMNE UDALOSTI VO SVETE

Android malvér CROCODILIS
sa stal globalnou hrozbou

Bezpecnostni vyskumnici z THREAT FABRIC zverejnili analyzu
Android malvéru CROCODILIS, ktory sa Specializuje na exfiltraciu
citlivych Gdajov a vzdialent kontrolu infikovanych zariadeni.
Jednoduchy malvér zachyteny v malych kampaniach v Turecku sa
yvinul v celosvetovd hrozbu. Vyvojari pridali dalsie funkcionality pre
maskovanie pritomnosti a stazenie analyzy malvéru a funkciu pre
anie faloSnych kontaktov na zariadeni, ktora zvysuje Gspesnost

www.mirri.gov.sk
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Sluzba Ares {CU) CSIRT.SK

1. Sluzba penetracného testovania a bezpecnostného auditu konfiguracie
2. Invazivne testovanie zranitelnosti (predchadza mu Dohoda)
3. Podrobny opis nalezu aj tzv. Proof of Concept a odporucania na napravu

1.1. XML external entity (XXE) injection

Hodnotenie zranitefnosti

/£ \ o

\ High 7 \ High )

Stupen zranitefnosti Pravdepo‘l.i_o.bnost’ A R E S
zneuzitia

Zisteny stav by CSIRT.SK
ATTACK TO PROTECT

Upravou XML udajov spracovavanych aplikaciou je moZné pristipit k siborom

v suborovom systéme servera. SampleReader nema predvolene zakazané XXE.
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Bezpeénostny audit konfigurdcie  <C) CSIRT.SK

Pomer suladnych nastaveni

1. Overovania suladu konfiguracie s tzv. CIS benchmarks
2. Neinvazivne testovanie odporucanych nastaveni
3. Opis nalezov aj s odporucaniami na napravu 240,
4. Najcastejsie doménovy radic (Windows AD) alebo firewall
66%
CIS Windows Server 2022 3.0.0 Benchmark Audit et pases
ID | Category [~ NEE B severilll RE M Test Resultfd Severitid
1.1.4 Account Policies Minimum password length Medium 13 14 Failed Medium
".1.5 Account Policies Password must meet complexity requirements Passed 1 1 Passed Medium
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Zhrnutie () CSIRT.SK

1. Davajte si pozor na falosny pocit bezpecnosti f'
2. Tridda (technoldgie + procesy + ludia)

3. Vyuzite nase sluzby, ktoré poskytujeme bezodplatne
4. Zacnite uz dnes registraciou do sluzby Achilles ACHILLYS

Ares

Achilles Afrodita
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