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Kde muzeme pomoci

Rizeni aktiv
= Discovery aktiv a vaze mezi nimi.
= Podklad pro analyzu rizik.

Krypt fické algorit
01010 ryptografické algoritmy

01101010 = Neaktualni, slabé, kryptogr. algoritmy.

01101010 = Pfenos hesel v plain-text formé.

Bezpecnost komunikacnich siti

= Segmentace a dodrzovani politik.
= Detekce nové nebo zakazané sluzby.
= Vyuzivani nepovolenych aplikaci a sluzeb.

Rizeni pfistupu

= Komunikace na opravnéné systémy.
= Pfistupy externistU.



Detekce kybernetickych bezpecnostnich udalosti

... je tedy poZadovdno nasazeni ndstroju, které jsou schopny detekovat kybernetické
bezpecnostni uddlosti, které mohou vést ke kybernetickym bezpecnostnim incidentim a
tyto udalosti bud’ detekovat, nebo jim soucasné mohou ucinné celit.

Kategorizace dle MITRE
ATT&CK security framework =

Detekce bezpecnostnich
udalosti na zdkladé sitového
provozu.




Vyhodnoceni kybernetickych bezpecnostnich udalosti

... disponovaly nastroji umoznujicimi provadeét kontinualni a centralizované vyhodnocovani
kybernetickych bezpecnostnich udalosti...
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Zabezpeceni prumyslovych, fidicich a obdobnych specifickych

technickych aktiv

... zajisti ochranu jednotlivych primyslovych, fidicich a obdobnych specifickych technickych

aktiv pred vyuzitim znamych hrozeb a zranitelnosti a

Viditelnost do provozu
prumyslovych siti.

Podpora prumyslovych protokolu
mnoha renomovanych vyrobcu.

Detekce zmeény firmware.

Detekce aktualnich CVE
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