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NEEXISTUJE SUBJEKT, KTORY BY MAL
KOMPLEXNY PREHLAD O STAVE
KYBERNETICKEJ BEZPECNOSTI NA SLOVENSKU

Zrejme najpresnejsi objektivny prehlad ma v si¢asnosti NBU,
prostrednictvom zaverecnych sprav auditu kybernetickej bezpecnosti,

v zmysle §29 Zakona C. 69/2018 Z.z.




@/ AKA BEZPECNOST JE PRIMERANA...?

® Kyberneticka bezpecnost (resp. bezpecnost informacii):
® Sposobilost systému, alebo vyspelost procesu v kontexte bezpecnostnych zranitelnosti
® Proces vykonu ochrany informacnych aktiv

® Cielova uroven, v ktorej su informacie povazované za odolné voci hrozbam

® Definicia: Stav, v ktorom su siete a informacné systemy schopné odolavat
hrozbam na urcitom stupni spolahlivosti (t.j. primerane)

® Co kyberneticka bezpe¢nost nie je? Pocit vlastnika informaénych aktiv...

® Nemylme si ,primeranu" s ,akceptovanou" Urovhou bezpecnosti

DA SAZMERAT UROVEN BEZPECNOSTI?




Q@ AKO ZISKAT OBJEKTIVNE INFORMACIE
O UROVNI KYBERNETICKEJ BEZPECNOSTI?

® Pomocou kvantifikacie vybranych atributov:
® Zranitelnosti a hrozby (resp. trend Threat landscape)
mRizika (KRI)
® |ncidenty (pocty, straty, objemy, Cas)
® Stav suladu (pocet auditnych zisteni)
® Sposobilosti a odolnost (implementovane opatrenia, efektivnost opatreni)
® Posudzovanie zhody (certifikacia produktov, osOb a systemov manazérstva)
= Uroven znalosti a zruénosti (testovanie vedomosti, cvi¢enia)

® Verejna mienka (prieskumy)



STAV KYBERNETICKEJ BEZPECNOSTI

STRUCNA SPRAVA O STAVE KYBERNETICKEJ BEZPECNOSTI VSR



@ CELKOVA PRIEMERNA MIERA SULADU

Zdroj: Dorucené spravy auditu 2021, NBU

mStilad = Ciastoény silad = Nestlad = Neaplikované




@ STAV SULADU PODIA ODVETVI
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Plynarenstvo
Bankovnictvo
Elektroenergetika
Ropny priemysel
Digitalna infrastruktura
Zelezniéna doprava
Letecka doprava
Cestna doprava

Zdravotnictvo
Verejna sprava
Voda a atmosféra
Finacné trhy
Tepelna energetika

Ciastoény sulad + nesulad > 50%

Zdroj: Doruéené spravy auditu 2021, NBU Sulad = Ciastotny silad ™ Neslad



@ STAV SULADU PODLATYPU VLASTNICTVA

Typicky PZS v suikromnom vlastnictve Typicky PZS vo verejnom vlastnictve

mSilad = Ciastoény stlad = Nestlad = Neaplikované mStlad = Ciasto¢ny stlad = Nestlad = Neaplikované
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Riadenie bezpecnosti (Security governance):

" Neexistujuca stratégia KB a nedostato¢na podpora
najvyssieho vedenia

" Neurceny Manazér KB, pripadne neformalna rola,

" Nedostatoc¢na, alebo chybajuca bezpecnostna
dokumentacia (aj pri PZS s certifikatmi SO27001)

" Dokumentacia ¢asto tvorena len dodavatelmi
konkrétneho projektu

" Nezavislost riadenia bezpecnosti od riadenia IT

" Neexistencia vzdelavania v oblasti informacne;j
bezpeclnosti

W Zavislost na dodavateloch (vendor lock)
" Neexistujuce riadenie aktiv, hrozieb a rizik

" Chybajuci vlastnici rizik a ich zodpovednosti

" Neformalne riadenie prevadzky

NAJCASTEJSIE NALEZY AUDITU

Vykon bezpecnosti (Security operations):

Chybajuci bezpecnostny monitoring

Chybajuce logovanie

Nesystematické rieSenie incidentov

Nedostatky v riadeni bezpeclnosti sieti

Chybajuca topoldgia, segmentacia, zoznamy portov

Nezabezpecenie a nedostatocna vybavenost
»serverovni® (¢asto plnych kvalitného ale nevyuzitého
HW)

Neexistencia procesov riadenia kontinuity ¢innosti
Nepripravenost na krizové situacie

Nejasné a neformalne postupy zalohovania, obnova
zaloh netestovana

(Ne)sifrovanie komunikacie, prenosov udajov a zaloh
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@ METODIKA PRIESKUMU

_ verejnost (obyvatelia SR) malé a stredneé podniky
metéda: CAWI (online panel respondentov CATI (telefonicky prostrednictvom
: s kontrolovanym pristupom) profesionalneho callcentra)
vel'kost vzorky: 1000 200

1screeningova + 1screeningova +
pocet otazok: 4 sociodemografické + 4 sociodemografické +
13 meritornych 13 meritornych

termin zberu dat: 20.-28.4.2022 21.-29.4.2022

reprezentativne v kvotnych velkost podla poctu

reprezentativne v kvotnych znakoch pohlavie, -~ .
zamestnancov a sektor hlavnej ¢innosti

vek, vzdelanie, kraj

Statisticky Urad SR Statisticky Urad SR

online panel s kontrolovanym pristupom Skoleni tele-anketari

script, spatna nahodna kontrola script, priposluch, spatna nahodna kontrola
SPSS, excel SPSS, excel

zlozenie vyskumnej vzorky:
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Zdroj: Prieskum stavu KB

VPLYV NA ZVYSOVANIE UROVNE BEZPECNOSTI
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@/ VYBRANE MERITORNE TVRDENIA PRIESKUMU

Pouzivate vo Vasej domacnosti nastroje na kontrolu deti v digitalnom priestore (rodicovska kontrola)?
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@ VYBRANE MERITORNE TVRDENIA PRIESKUMU
Ako hodnotite svoje znalosti a zrucnosti o kybernetickej bezpecnosti?
%

Vysokeé (som skiseny pouzivatel a aplikujem principy kybernetickej ‘-
bezpecnosti vo svojom osobnom aj pracovnom zivote

Bl tdaniiumivviaionitbbinll |
rizikach, ktoré prinadsa)
Nizke (viem, Ze existuje nejaka kyberneticka bezpecnost, ale blizSie ‘_
sa 0 Nu nezaujimam)
Ziadne (neviem, ¢oje tokybernetickd bezpe¢nost) ‘_
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@, VYBRANE MERITORNE TVRDENIA PRIESKUMU

Rozumiete tymto vyrazom v pocitacovom prostredi?

"SPAM

® Rozumiem
= Nerozumiem, ale uz som to pocul/a

= Nerozumiem, nikdy som nepocul/a




@, VYBRANE MERITORNE TVRDENIA PRIESKUMU

Rozumiete tymto vyrazom v pocitacovom prostredi?

"elD

m Rozumiem

= Nerozumiem, ale uz som to pocul/a

m Nerozumiem, nikdy som nepocul/a




@, VYBRANE MERITORNE TVRDENIA PRIESKUMU

Rozumiete tymto vyrazom v pocitacovom prostredi?

®"Trojan

= Rozumiem

= Nerozumiem, ale uz som to pocul/a

= Nerozumiem, nikdy som nepocul/a




@ VYBRANE MERITORNE TVRDENIA PRIESKUMU

Rozumiete tymto vyrazom v pocitacovom prostredi?

¥ Autentifikacia

= Rozumiem

= Nerozumiem, ale uz som to pocul/a

= Nerozumiem, nikdy som nepocul/a




ZAVER

STRUCNA SPRAVA O STAVE KYBERNETICKEJ BEZPECNOSTI VSR



© ZAVER

" V 6. mesiaci roku 2022 je stav KB na Slovensku stale nejasny

" Nie vsetci ,velki" PZS (systémy kat lll.) vykonali audity
" Nie v3etci ,mali* PZS (systémy kat I a Il. ) odoslali samohodnotenia g:/\;

" Neexistuje konsolidovana metrika ani metodika atribucie
Jednotlivci precenuju svoje prispenie a najma sposobilosti
" Zla situacia dlhodobo pretrvava v sektoroch verejna sprava a zdravotnictvo

" (Neprijemnym) prekvapenim je negativny stav v sektore tepelna energetika

" SME (a subjekty ktori nie sU povinnymi osobami) mnohokrat vyvijaju viac Usilia pre KB, nez PZS...

" AP (NSKB) vyzaduje niekolko konkrétnych uloh v stvislosti s hodnotenim stavu KB SR
® Vramci ENISA bezi WG, ktora sa zaobera pripravou indexu KB @

" NBU/KCCKB vyda spravu a prieskum KB ako ucelent publikaciu (kazdoro¢ne)



Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu suU vyhradené pre Kompetencné a certifikacné
centrum kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorskeé prava k tomuto dokumentu ma
a autorskeé prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente su vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB, v
dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho casti, v
elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude rieSené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez
akejkolvek zaruky, vyslovnej i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

. ®@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

