Jesenna ITAPA 2025 @ regpor

KYBERBEZPECNOST
MEDZI SCYLLOU A CHARYBDOU

Preco v diskusii o KB casto namiesto racionality vystupuju strasidla?

JINDRICH KALISEK

CEO regfor
kalisek@regfor.cz
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PSALI TOV NOVINACH @

Od januara do juna 2025
priemerne 1835 kybernetickych utokov tyzdenne
na jednu organizaciu na Slovensku

I?oprastav (2024)
Urad geodézie, kartografie a katastra SR (2025)
Jaguar Land Rover (2025)
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https://vat.pravda.sk/komunikacia/clanok/761158-pocet-kybernetickych-utokov-na-slovensku-v-prvom-polroku-prudko-rastol/

— Digitalizace, automatizace, optimalizace
hyperfragilita

— Hrozby rostou rychleji nez schopnost reakce

— Regulacni cunami 2024-2027

Jak vratit do diskuse o KB racionalitu?
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NA PRETIZENE LODI

— Technologické megatrendy zvysuji komplexitu
- Krehkost celého ekosystému

— Bezpecnostni dluh verejnych organizaci
> Realné incidenty x Velmi podhodnocené rozpocty

— Kdyz A jako Al, pak i B jako bezpecnost a C jako compliance
> Kazda nova technologie = potencialni nova forma rizika
> Security by Design
> Regulace jako kompas a/nebo kotva



PROC VIDIME JEN STRASIDLA?

— Medialni masaz incidenty

— ,Panika” z regulace

— FOMO

— Nesoulad mezi pranimi a denni realitou

— Chybégjici spolecny jazyk
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DOMACI UKOL PRO VSECHNY &)

Budujme kulturu ,racionalni kyberbezpecnosti”

— Pravidlo 4K KON

— Nebat se, ale myslet narizika TEXT
> Proaktivni pristup k technologické disrupci

— Eticky ramec novych technologii "GIY 3 KON
— Bezpecnostni gramotnost spolecnosti TENCE TROLA




POD PLACHTAMI POUZE VPRED

— Kyberbezpecnost je strategicka investice,
ktera zhodnocuje podnik, ne zbytecna otrava

— Jednoduchost je také superschopnost

— Musime prestat cekat na ,velky utok"”
a zacit budovat odolnost

— Spoluprace verejného a soukromého sektoru

Zbavme se strasidel a soustredme se na podstatu
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(SKORO) VSECHNO LZE AUTOMATIZOVAT @

BEZPECNOSTNI
GOVERNANCE TRENINK,
SKOLENI
INVESTIGACE
DODAVATELSKEHO
RETEZCE

PODPORA
AUDITU
A KONTROL

RISK MANAGEMENT

INCIDENT REPORTING

www.regfor.cz
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Jesenna ITAPA 2025 @ regpor

DEKUJI ZA POZORNOST

B JINDRICH KALISEK
: CEO regfor
> kalisek@regfor.cz




NAVSTIVTE
STANEK REGFOR
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