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Co je Defense in Depth (DiD)

Defense in Depth - Obrana do hibky je
medzinarodne uznavany bezpecnostny koncept
zalozeny na cibulovom modeli viacvrstvovej
obrany.

,Kazda organizacia potrebuje pred kybernetickymi hrozbami ochranu do

hibky*
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Defense in Depth (DiD) — Obrana do hibky

DiD Koncept ma svoje korene vo vojenskej stratégii uz v obdobi
antiky, kde sa princip viacvrstvovej obrany vyuzival napriklad v
opevneniach a obrannych systémoch Rimskej riSe. Neskor bol
adaptovany do prostredia informacnych technolégii. V IT odvetvi sa
v praxi zacal vyraznejSie uplatnovat v 90. rokoch minulého storocia,
ked s rozmachom internetu vznikali komplexnejsie hrozby.

Ako prvy zacCal DiD model propagovat NIST (americky
narodny institut pre Standardy a technologie). Dnes je
koncept Obrany do hibky DiD oficialne odporudany
Agenturou EU pre kybernetickil bezpeénost ENISA a
najdete ho aj medzi navodmi NBU, na stranke
Narodneho centra Kybernetickej bezpecnosti
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Kyberneticka obrana do hibky safe

o! OCHRANA PERIMETRA

OCHRANA SIETE

PREVENCIA MONITORING

« bezpeénostné politiky a sulad s legislativou « monitor:LINK

«manazment kybernetickej bezpecnosti +safe:LINK SOC |
+systém detekcie kybernetickych zranitelnosti +safe:LINK LOG Manager |
« riadenie podnikovych rizik +safe:LINK Analyzer
«skolenia kybernetickej bezpecnosti

« penetracné testovanie




Kritické aktiva organizacie

,»82 % bezpeénostnych profesionalov priznava
nedostatky v identifikacii a klasifikacii datovych
aktiv.“ Zdroj: Help Net Security

149,

Identity

»Len 29 % organizacii ma uplny prehlad o

aktivach pripojenych do svojej siete.” 5 og e s

Zdroj: Armis Research (Germany Report) ' Krltl,Cke
aktiva

,80% nasich zakaznikov nemalo identifikované
vSetky kritické aktiva az do momentu, kym neboli
kompromitované uto¢nikom® Zdroj: Slovanet, a.s.

Dodavatelia
,Organizacie musia presne vediet, aké aktiva
vlastnia, kde sa nachadzaju a aky maju vyznam.*
Zdroj: Centralny portal kybernetickej bezpecnosti
NBU

Infrastruktura
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Kyberneticka obrana do hibky safe

- o' OCHRANA PERIMETRA

-! OCHRANA SIETE

O OCHRANA KONCOVYCH STANIC

) CHRANA APLIKACNE) VRSTVY




Preco je DiD moderny standard

,Kybernetické utoky su dnes multivektorové a viacfazové operacie.
Jedna technologia zachyti jeden krok, ale nie vsetky a utok si najde inu

EESHINS
Nariadenie Europskej unie o digitalnej prevadzkovej odolnosti DORA

vyznamne stazuje podmienky pre vendor lock-in a defacto neodporuca
finanénym instituciam bezpecnostnu stratégiu zavislu na jednom
dodavatelovi.
Zakladné principy modelu Defense in Depth:

L) L
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Multivendor stratégia Viacvrstvova ochrana Komplexna bezpeénost’ |
(redundancia) S []UEII'IEJ[




Od operatora k ICT integratorovi
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