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@ KVANTIFIKOVATELNE TRIEDY DAT

® Technicke aspekty — existencia a plnenie technickych opatreni, zranitelhosti,
rizika, incidenty

® Organizacné aspekty — vyspelost procesov, organizacné usporiadania,
existencia a plnenie organizacnych opatreni, sposobilost na operativne Cinnosti

m Kvalifikacia - overovane zrucnosti, merane vedomosti, akreditacie studijnych
odborov, certifikacie osob

® Kapacita - dostupne ludske zdroje, dostupna technologia

® Komunikacia - transparentnost, vyspelost internej a externej komunikacie

® Kooperacia - zapojenie do narodnych a medzinarodnych struktur




@J CELKOVA PRIEMERNA MIERA SULADU

2021 2022
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@J STAV SULADU PODIA ODVETVI (2022)
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Plynarenstvo

Bankovnictvo

Elektronické komunikacie

Digitalna infrastruktura

Elektroenergetika

Ropa a ropné produkty
Voda a atmosféra
Doprava

Zdravotnictvo

Priemysel

Verejna sprava

Tepelna energetika

m Sulad m Ciastoény sulad ® Nesulad
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Zdroj: Dorucené spravy auditu 2022, NBU Ciastocny sulad + nesuladi> 509




g@ MATE ZAVEDENE PROCESY RIADENIA KYBERNETICKYCH RIZIK,
AJ KED VAM TO LEGISLATIVA NEPRIKAZUJE?

Maly podnik (120 - 49 zamestnancov) Stredny podnik (50 - 249 zamestnancov)

8%
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@ AKE FAKTORY MAJU VO VASEJ ORGANIZACII NAJVYSSI VPLYV
QJ NA ZVYSOVANIE UROVNE KYBERNETICKEJ BEZPECNOSTI?

Rychly rozvoj informacnych technolégii
Odporucania dodavatelov

Poucenie z predchadzajuceho incidentu
Legislativne poziadavky

Vysledky analyzy rizik

Obavy z negativnej publicity

Iné

Zistenia a odporucania auditu

Ziskanie konkurencnej vyhody

Neviem

Ziadne
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g@ KTORE ZNALOSTI A SKUSENOSTI ZAMESTNANCOV POVAZUJETE
MOMENTALNE NAJVIAC ZA NEDOSTATKOVE?

Digitalne zrucnosti
Znalost cudzieho jazyka

Zrucnosti v pouzivani bezpecnostnych...
Analytické schopnosti
Manazérske schopnosti

Flexibilita a konstruktivny pristup k rieSeniu...
Komunikacné schopnosti
Ziadne
Znalosti vnutorného fungovania firmy
Neviem
Iné

0,00 5,00 100% 150% 200% 250% 300% 350% 400% 450% 50,0%




@ AKYM SPOSOBOM POUZIVATE NASTROJE NA KONTROLU DETI
QJ V DIGITALNOM PRIESTORE (RODICOVSKA KONTROLA)?
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(((a} NEGATIVNE ZISTENIA

i gZ;
® Verejna sprava je aj nadalej sektorom s najvyssim stavom nesuladu

MSP

® MSP suU vyrazne ovplyvnitelné dodavatelmi

® MSP sa implementacii opatreni typicky zacnu venovat az po negativnej skisenosti s
incidentom

" AZ 7% MSP sebavedomo tvrdi, Ze zamestnanci disponuju vsetkymi potrebnymi
zrucnostami (paralelne vykonany prieskum medzi verejnostou potvrdzuje opak)

Verejnost

® Evidujeme narast pouzivania Al v domacnostiach s malymi detmi, pricom rodi¢ia nebrania
detom kontaktu s Al




(@} POZITIVNE ZISTENIA

PZS

® U PZS evidujeme mierne medziro¢né zlepsSenie Urovne kybernetickej bezpecnosti

® Transpoziciou smernice NIS2 vzniknuU nové reportovacie povinnosti a vyrazne narastie
pocet povinnych 0sdb — zvysi sa presnost vyskumu

MSP
® MSP spravne identifikuju nedostatok digitalnych zru¢nosti

® Takmer polovica z prieskumnej vzorky MSP riadi kybernetické bezpecnostneé rizika
dobrovolne, napriek tomu, ze nie su povinnymi osobami zo zakona

Verejnost

® Nastalo urcité zlepSenie v pouzivani nastrojov na kontrolu deti v digitalnom priestore
(rodicovska kontrola)

V4




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori suU, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente suU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk

in www.linkedin.com/company/cybercompetence

L @CybercenterSk
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