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Ochrana udajov...? Informacna
bezpecnost...? Kyberneticka
bezpecnost...?



4

Typické subjektivne dévody pre ochranu informacnych aktiv
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MINIMALIZACIA
VYPADKOV
PRODUKCIE

69%




Zodpovednost Prevadzkovatela podla GDPR

* Prevadzkovatel prijme vhodné technické a organizacné opatrenia, aby:

—@bezpeme spracuvanie sa vykonava v sulade s Nariadenim

~CPol schopny preukazatyze spracuvanie vykonava v silade s Nariadenim

» Opatrenia maju byt prijaté s ohfadom na:

— povahu, rozsah, kontext a ucely spracuvania,
o Riadenie rizik
— rizika s ré6znou pravdepodobnostou a zavaznostou

pre prava a slobody fyzickych os6b

* Uvedené opatrenia sa podla potreb aktualizuju

5 IBM Security



I
Komponenty kybernetickej bezpecnosti

Threat
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Odolnost voCi hrozbam je kombinaciou viacerych disciplin

- ; A Technologické
Riadenie rizik Ochrana udajov Klasifikacia informacii
Riadenie informacénej Riadenie IT rizik Manazment
bezpeénosti ladenie izl zrnanitefnosti
o ijné pla ' S ity G
Kybernetlcka Havarijné planovanie

bezpecnost’ D
IT architektura Riadenie aktiv
Riadenie pristupov REEHAIEE
P P konfiguracii
RieSenie incidentov S LEE
Management
Fyzicka 5 N
bezpecnost’ Bezpecnost’ kriticke; Vztahy a komunikacia Biznis architektura
infrastruktury
, Vzdelavanie a

7 IBM Security




GDPR vs. NIS? Najdite dva rozdiely...

NIS / ZoKB: - GDPR/ZOOU:

» Orientovana najma na zarucenie odolnosti voci « Orientovana na zarucenie prav dotknutych
technickym zranitelnostiam osOb

* Prostrednictvom poziadavky aby * Prostrednictvom poziadavky aby
prevadzkovatel zakladnej sluzby prijal prevadzkovatel prijal vhodné technické a
dodrziaval bezpeCnostné opatrenia organizacné opatrenia

* kyberneticky bezpeénostny incident * porusenie ochrany
= akakolvek udalost, ktora ma z dévodu = poruSenie bezpecnosti, ktoré vedie k
naru$enia bezpecnosti siete a informaéného nahodnému alebo nezakonnému znic¢eniu,
systému, negativny vplyv na kyberneticku strate, zmene alebo k neopravnenému
bezpecCnost poskytnutiu spracuvanych osobnych udajov

Bezpecnost’ informacii = stav, v ktorom su informacie povazované za zabezpecené voci hrozbam
Porusenie ochrany osobnych udajov = bezpecnostny incident
Ochrana udajov = informacna bezpecnost.

Riadenie bezpecCnosti je udrziavanie akceptovatelnej miery identifikovaného rizika
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