Ako sa zabezpecit’
ambulanciu pre
kybernetickym

utokom?
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Vyhlasenie o konflikte zaujmov autora

x1 Nemam potencialny konflikt zaujmov

O Deklarujem nasledujuci konflikt zaujmov

Forma finan€éného prepojenia Spoloc¢nost’

Participacia na klinickych
studiach/firemnom grante

Neperiazné plnenie (v zmysle zakona)
Prednasajuci
Akcionar

Konzultant/odborny poradca

Ostatné prijmy (Specifikovat)
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Informacia o podpore

Prednaska bola vytvorena v podmienkach spolocnosti Dévera zdravotnd poist’oviia.
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Co je to kyberneticky priestor?

Existuje niekto v nasom okoli, ktorého by neovplyviovali informacné — digitalne technoldgie? Existuje
nedigitalny ¢lovek?

Na Slovensku pouziva internet cez 90% obyvatelstva (2022).

Kazdého koho sa tykaju informacné technoldgie tak sa aj tyka kyberneticky (virtualny) priestor a jeho ochrana —
hovorime teda o kybernetickej ochrane.

S kybernetickym priestorom su spojené aj IT nastroje, ktoré nam umoziuju zaznamenavat data, komunikovat a
ktoré si zasluZia nasSu pozornost.

NajradSej vyuzivame e-mailovi komunikaciu.

« Pocas pandémie si vela z nas musela zvyknut na novy Styl komunikacie, ktory prebiehal v prevaznej miere
virtualnymi kanalmi. Po uvolneni proti pandemickych opatreni virtualne aktivity sice poklesli, niektoré v8ak
ostali v oblubenosti aj nadale;.

Email je pre utoénikov top!
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Kde mame zamerat’ nasu pozornost'?

Viete €o je to phishing, vishing, smishing, smurfing €i rooting? A mali by ste to vobec viediet?

Mame vébec Sancu drzat’ krok so stale pribudajucimi kybernetickymi hrozbami a technikami s ktorymi
prichadzaju utocnici (heckeri)?

Nemame na to €as, zaujem o Studium predmetnej problematiky je minimalny. Fakt je ten, Ze Skolstvo v oblasti
vzdelavania a ani $tat nie je adekvatne pripraveny na mohutny rozvoj kybernetickej kriminality.

Ak su utoCnici uspesny tak je Skoda obrovska. Plati to aj pre nas sektor, kde nehovorime len o hodnote
vykupného ale aj o moznych fatalnych dopadoch.

Ochrana vasho podnikania pred kybernetickymi hrozbami: definujte si “korunovaéné klenoty — informaéné
aktiva”
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Ako prebieha kyberneticky atok v ambulancii?

* Kyberneticky utok v ambulancii méze prebiehat roznymi spésobmi a mdze sa lisit v zavislosti od konkrétnej
situacie.

+ VSeobecne plati, Ze uto€nici sa snazia ziskat’ pristup k délezitym informaciam alebo zablokovat pristup k
nim pomocou ransomware.

* Ransomware je typ Skodlivého softvéru, ktory blokuje pocitacovy systém alebo Sifruje data v hiom zapisané a
potom poZaduje od obete vykupné za obnovenie pristup.

* Ransomware méze byt Sireny réznymi spbésobmi, napriklad prostrednictvom phishingu alebo cez
neaktualizovany softvér ¢i USB. Ak sa ransomware dostane do pocitata, mdze zasifrovat data a pozadovat
vykupné za ich obnovenie.
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Ako zistim, Zze som bol napadnuty heckermi?

Ak mate podozrenie, Ze vaSu ambulanciu napadli hackery, mdzete sa pozriet na niektoré z nasledujucich priznakov:
* ZvySena aktivita na vaSom pogitaci alebo sieti

* Zmeny v nastaveniach pocitaca alebo siete

* Nezname programy alebo subory na vaSom pocitaci alebo sieti

* Zmeny v zalohach dat alebo ich zmazanie

* ZvySena aktivita na vaSom ucte alebo nezname transakcie

* Pride vam emailom vzorka vasich dat, ktoré uz ma uto¢nik u seba a za¢al fazu vydierania.

Ak mate podozrenie, Ze vasu ambulanciu napadli hackery, odporu¢ame vam kontaktovat’ odbornika na kyberneticku
bezpecénost.
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Co mam robit ak som bol napadnuty heckermi? Ako
sa chranit'?

* Nepanikarte

* Nahlasenie incidentu: kontaktovat odbornika na kybernetickl bezpeénost, nahlasit incident miestnemu
policajnému oddeleniu, alebo emailom na SK CERT / Narodny bezpecnostny urad.

€ > C @ 5 skcertsk/sk/rad inci ¥ O & 0

ly

€3 Spravované zélozky [EJ CRM  P» Doch ) Dovera @ P € Intranet @ LiquidOffice € TXS [ forcepoint [ Aricoma portal 0 vse

Kontakty | Nahlasit incident | Textova verzia | English

SK @ cE RT Zadajte hiadany vyraz

wwwnbu.govsk  www.siovensko.sk

“ swuzay — PUBLIKACIE RADY ANAVODY LecisLaTivA

Rady a névody Nahlasit incident A Aktuzine hrozby

Na nahlasenie incidentov méZete pouZit e-mail incident(atinbu.gov.sk. Odporitame |~ A SK-CERT Bezpecnosing

Ransomvér # sl 24 varovanie \/20240306-06
komunikéciu Sifrovat pomocou PGP kluca: e
" - % - & n Neutajované/TLP:CLEAR CVSS Skére
Oznamovanie zranitelnosti SK-CERT PGP Key ID: 0XCF7496BD1A1A0ACD B
« SK-CERT PGP Key Fingerprint: D66E 619A E83A 8802 51A6 5ACT CF74 5
Kedy nas kontaktovat 96BD 1A1A 0ACD 6. marca 2024
« Pripadne si priamo tu stiahnite aktuainy PGP kiié SK-CERT. A SK-CERT Bezpecnostne
Nahldsit' incident varovanie V20240306-05
- DéleZitost Kriticka Klasifikacia
Nahlasenie incidentu je tieZ mozné pomocou tohto webového formulara: Noutajovand/TLP:CLEAR CVSS Skére
Rady pre verejnost’ v 9.3 Identifikétor VMware produkty —
dve kritické ...
6. marca 2024
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Phishing test / odkuapenie starého HW

OdkUpenie starého hardwaru

z &
@ |Persona’lne oddelenie <hr@dovera.digital> l© ‘ © Reply ‘ © Reply Al ‘ e } [ﬂ

¥ To O Katarina Galanska

Starsie zariadenia k odkiipeniu njdete v nasledujiicom sibore:

SN Hardware tag

rumsy cetsus wreo os16003405
el Lattude 511 ansro1
oimsucassivs o osssanss

Mili zamestnanci! Efrobook 40GH BTN
v itabook 4065 AxaeD3

radi by sme Vam oznamili, Ze sme sa rozhodli Vam ponuknut moZnost odkupit' si stary hardvér, ktory ste pouzivali pri svojej :i::::; ::

praci. Tyka sa to zariadeni ako notebooky, monitory, mobilné telefony a dokovacie stanice. Lcooew vzeon ccexsz
v e Eitesook 850G scassa07k

Tento program odkupu bol zavedeny, aby sme Vam umoznili ziskat' dobri cenu za zariadenia, ktoré uz nepotrebujete. Ak ste Funrsu cetsus urso Fiessc2

sa rozhodli, Ze by ste chceli nejaké zo svojich starSich zariadeni odkupit, prosim, najdite ich v Excel tabulke na nasledujucom P 2800k studio G4 cno7sasav

odkaze, kde su uvedené vSetky dostupné polozky. e e Foy

Ak mate zaujem o odkUpenie, napiSte nam e-mail na adresu personalne@dovera.sk a uvedte nazov, model zariadenia

SN/Harware Tag zariadenia, ktoré by ste si radi odkupili. Potom Vam radi poskytneme dal$ie informacie a koordinujeme cely

proces. Pr zobraenic atictand  Harwary 2023 nfad vysc

Dufame, Ze tento program Vam bude prinosom a poméze Vam ziskat finanéné prostriedky za zariadenia, ktoré uz
nepouZivate.

S pozdravom,

Personalne oddelenie, Dovera https://dovera.digital?rid=ql3r8ts
Click or tap to follow link.
DOVERA+ .‘g' <
ZORAVOTNA POSSTOVIA
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Prikilady kybernetickych utokov - Vishing

Typ podvodnej aktivity, ktora sa uskuto¢riuje pomocou hlasového telefonického hovoru. Podvodnik sa predstavuje ako déveryhodna osoba, ako
napriklad veduci pracovnik, pracovnik banky alebo iného délezitého institutu a snazi sa ziskat cenné informacie od obete. Casto sa jedna o
prihlasovacie udaje, Cisla kreditnych kariet alebo iné citlivé informacie.

Znaky:

« Natlak od na prvy pohlad déveryhodnej osoby alebo nadriadeného. (Vydavanie sa za autoritu)
» Hovor zo skrytého Cisla &i zo zahranicia. (Napodobriovanie telefonnych Cisel)

* Vzbudzovanie strachu. (Napadnuty pocitac)

AKko sa brénit :

. l(\ililédy rt1e oskytujte telefonicky osobné, autorizacné alebo finan¢né informacie neznamym osobam vydavajiucim sa za zamestnancov,
odavatelov...

Ak si myslite, Ze ide o podvodny telefonat, nahlaste ho telco operatorovi. Neoverujte si volajuceho na telefénnom C&isle, ktoré vam uviedol, méze
sa jednat’ o falosné cislo.
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Desatoro pre kyberneticka bezpecnost’ v
ambulancii

1. Zabezpe¢im ambulanciu a kartotéku pred neopravnenym pristupom k uUdajom. A to tak, Ze zamedzim vstup
nepovolanym osobam (bezpecCnostny zamok, alarm), uzamknem kartotéku, dodrziavam pravidlo Cistého stola, chranim
monitor pred odpozeranim. Zachovavam dovernost pri poskytovani zdravotnej starostlivosti a informacii pacientom.

2. Pouzivam silné heslo (aspon 15 znakov a Specialne znaky napr. @, *, _) a pravidelne (aspon raz za 3 mesiace) si heslo
zmenim. Nepouzivam rovnaké heslo do réznych systémov. Pre prihlasovanie do systémov vyuzivam druhy faktor, t.j.
napriklad overenie prostrednictvom SMS.

3. Heslo neprezradzam ani s nikym nezdielam (ani so sestriCkou a kolegami). Heslo nenechavam nalepené na klavesnici, v
kalendari ani na nastenke.

4. Pri pouzivani mobilu alebo tabletu kde sa nachadzaju citlivé Udaje, sa spravam rovnako, akoby iSlo o pocita¢. Plati to
najma ak poskytujem zdravotnu starostlivost cez telefon (napr. telemedicinske ukony).

5. Ziadost’ dotknutej osoby (pristup k osobnym Udajom, prenos, vymaz, oprava, namietka vod&i spracovaniu) vybavim
najneskér do 30 dni odo dna doru€enia. Po ukonceni ucelu spracovania osobné udaje zlikvidujem (zdravotna dokumentacia
20 rokov od posledného poskytnutia zdravotnej starostlivosti, vSeobecny lekar 20 rokov od smrti osoby).

G DOVERA

ZDRAVOTNA POISTOVNA




Desatoro pre kyberneticka bezpecnost’ v
ambulancii

6. So zdravotnymi poistoviiami komunikujem prednostne elektronicky, cez ich zabezpeCené portaly (napr.
prostrednictvom elektronickej pobocky)

7. U svojho dodavatela IT sluzieb si preverim rozsah zabezpecenia svojho PC a inych zariadeni pripojenych v sieti,
vratane mobilov (najma tzv. antivir, firewall, zalohovanie uUdajov) a v sucinnosti s nim zabezpe€im pravidelné
aktualizcie softvéru.

8. Udaje si zalohujem pravidelne a to na viacerych bezpeénych UloZiskach (tzv. cloud, $ifrovany externy harddisk — po
pouziti vzdy odpojim).

9. Neotvaram podozrivé maily. Nestahujem a neotvaram prilohy, ktoré priSli z neznameho zdroja. Neklikdm na
podozrivé odkazy v e-mailoch ani v SMS-kach. Na podozrivych internetovych strankach nezadavam svoje
prihlasovacie udaje ani neplatim za tovar. Pri telefonovani si vzdy preverujem kto je na druhej strane linky
(identifikujem volajuceho/volaného).

10. Vzdelavam seba a svojich zamestnancov aj v oblasti kybernetickej bezpe&nosti a IT technoldgiach.
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PouZivanie internetu na Slovensku a vo svete - VIRTUALNO (virtualno.sk)

https://www.sk-cert.sk/sk/rady-a-navody/nahlasit-incident/index.html

https://www.techbyte.sk/2023/01/slovensky-internet-v-roku-2022-tiktok-uz-pouziva-1-milion
-slovakov-najradsej-komunikujeme-cez-e-mail/

https://www.sk-cert.sk/sk/rady-a-navody/podnikatelia-a-organizacie/index.html

https://www.eset.com/sk/generator-hesiel/
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https://virtualno.sk/pouzivanie-internetu-na-slovensku-a-vo-svete/
https://www.techbyte.sk/2023/01/slovensky-internet-v-roku-2022-tiktok-uz-pouziva-1-milion-slovakov-najradsej-komunikujeme-cez-e-mail/
https://www.techbyte.sk/2023/01/slovensky-internet-v-roku-2022-tiktok-uz-pouziva-1-milion-slovakov-najradsej-komunikujeme-cez-e-mail/
https://www.sk-cert.sk/sk/rady-a-navody/podnikatelia-a-organizacie/index.html
https://www.eset.com/sk/generator-hesiel/

