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Kyber-utoky predstavuju rasticu hrozbu pre poskytovatelov Healthineers

zdravotnej starostlivosti

34% NHS siete
bolo poznacenych WannaCry?

Zdravotnictvo zostava
najviac cielené odvetvie
pre ransomware Utoky!

Pocet ransomware utokov
voCi poskytovatelom
zdravotnej starostlivosti by
mal do konca roku 2021
vzrast patnasobne?

82% zdravotnickych
organizacii vidi digitalnu
bezpecnost ako jednu

z najviac kritickych oblasti*

“2017 Threat Report”, Cylance; “Beazley breach insights — October 2018”, Beazley

“Investigation: WannaCry cyber attack and the NHS”, National Audit Office

“Cybersecurity Almanac 2019”, Cybersecurity Ventures Jan &&amba 2
“25% of Healthcare Orgs not Encrypting Patient Data in Cloud”, Health IT Security
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Kyber-vyzvy v zdravotnictve SIEMENS .-,

Healthineers -’

Zabezpecenie

Ochrana pacientskych dat Udrzat pacientov
nepretrzitej prevadzky

v bezpeci a spokojnych
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Poskytovatel musi bdiet a rychlo reagovat na neustale sa meniace prostredie
Kybernetické incidenty mézu
poznacit ¢asovy harmonogram
pracoviska, pripadne ho

odstavit od prevadzky uplne aj
na niekolko dni

Ochrana sukromia pacientskych
ddt a ich integrita patria
u poskytovatelov zdravotnej

starostlivosti medzi ich najvdcsie
vyzvy

Holisticky pristup ku
kybernetickej bezpecnosti zvysi
doveru pacientov v digitdalnu
transformdciu zdravotnictva
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Vyrobcovia medicinskych rieseni

Bezpecna architektura
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Monitoring zranitelnosti
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SIEMENS ...
Healthineers -

Transparentny prehlad
o zranitel'nostiach v produktoch

®

Nutné minimum pre dodanie bezpecného medicinskeho riesenia

M Analyza rizik a hrozieb

M Bezpeéna architektura a dizajn
M Bezpecna analyza kodu

M Bezpecna konfiguracia

M Penetra¢né testovanie

M V stlade s odporucaniami
FDA a osvedéenymi
medicinskymi postupmi
nepretrzité monitorovanie
a vyvhodnocovanie znamych
hrozieb

M Informovanie zdkaznikov

o zranitelnostiach v produktoch
M Systém véasného varovania

o zranitelnostiach
M Bezpeénostné odporucania
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Prevadzkovatelia medicinskych rieseni Heatthineers

Management aktualizacii Transparentnost sucinnost
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Nutné minimum pre prevadzkovanie bezpecného medicinskeho riesenia

Spravny management priebeznych Neustdly prehlad o stave DodrzZiavanie regulacnych
aktualizdcii kybernetickej kybernetickej bezpecnosti pokynov spolu s najmodernejsimi
bezpecnosti podpori ochranu prevddzkovanych zariadeni za mechanizmami kybernetickej
pacientov a ich udajov ucelom kontroly a minimalizdcie bezpecnosti s cielom zniZit rizikd

rizik kybernetickej bezpecnosti zodpovednosti
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Déveryhodni partneri Healthineers

Kyber-bezpecnost ako licencia na
prevadzkovanie v digitalnom svete
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