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�� Podmienky a cielePodmienky a ciele
�� Prečo XMLPrečo XML
�� Bezpečný podpis XML dokumentuBezpečný podpis XML dokumentu
�� DD..SignerSigner//XML XML –– charakteristikacharakteristika
�� UkUkážkaážka vytvoreniavytvorenia podpisupodpisu
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1. Po1. Požžiadavkyiadavky, ciele, ciele
�� Vytvorenie podmienok pre používanie ZEP Vytvorenie podmienok pre používanie ZEP 

-- okrem HW okrem HW kryptokrypto--zariadeniazariadenia požiadavka požiadavka 
na certifikovanú aplikáciu na certifikovanú aplikáciu 

�� podpisovanie (vytváranie ZEP) na základe podpisovanie (vytváranie ZEP) na základe 
vôle osobyvôle osoby

�� cieľová aplikácia cieľová aplikácia -- webweb--klientklient
–– obmedzený rozsahobmedzený rozsah

»» distribúcia cez Internetdistribúcia cez Internet
–– obmedzená zložitosťobmedzená zložitosť

»» podpis bez časovej pečiatkypodpis bez časovej pečiatky
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22. XML. XML
�� XML XML –– formát podpisovaného dokumentuformát podpisovaného dokumentu

–– jeden z najrozšírenejších formátov pre jeden z najrozšírenejších formátov pre ee--
businessbusiness a a ee--governmentgovernment

–– dátovo orientovaný protokol dátovo orientovaný protokol –– využitie v využitie v 
automatizovaných procesochautomatizovaných procesoch

–– nejednoznačnú nejednoznačnú vizualizáciavizualizácia -- potreba predpisu potreba predpisu 
pre pre vizualizáciuvizualizáciu („podpisujem čo vidím“)(„podpisujem čo vidím“)

�� XML XML -- formformátát podpisupodpisu
–– XML XML SignatureSignature –– východiskový štandard východiskový štandard 

(alternatíva k PKCS(alternatíva k PKCS#7#7))
–– rozšírenia pre „bezpečné“rozšírenia pre „bezpečné“ podpisovanie XML podpisovanie XML 

dokumentu dokumentu –– formát XML ZEPformát XML ZEP
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33. . Bezpečný podpisBezpečný podpis
�� Nepodpisuje sa len vlastný dokument, ale Nepodpisuje sa len vlastný dokument, ale 

aj:aj:
–– údaje pre overenie dokumentu (údaje pre overenie dokumentu (refref. certifikátu . certifikátu 

pre overenie, pre overenie, refref. podpisovej politiky). podpisovej politiky)
–– referencia na predpis pre zobrazenie referencia na predpis pre zobrazenie –– XSLTXSLT
–– overenie štruktúry overenie štruktúry –– XML schéma (XSD)XML schéma (XSD)

�� Overenie podpisuOverenie podpisu
–– matematické overenie (matematické overenie (šifršifr. algoritmy). algoritmy)
–– PKI overenie (platnosť certifikátu)PKI overenie (platnosť certifikátu)
–– overenie vyplývajúce z formátu overenie vyplývajúce z formátu –– použité XSD, použité XSD, 

XSLT, podpisová politikaXSLT, podpisová politika
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4.  D4.  D..SignerSigner//XMLXML
�� Aplikácia certifikovaná NBÚAplikácia certifikovaná NBÚ

–– súlad s CWA 14170 súlad s CWA 14170 –– SecuritySecurity RequirementsRequirements forfor
SignatureSignature CreationCreation ApplicationsApplications (5/2004)(5/2004)

�� Formát podpisu Formát podpisu –– XML XML SignatureSignature ((validnávalidná
štruktúra) + rozšírenia a obmedzeniaštruktúra) + rozšírenia a obmedzenia

�� MS MS ActiveXActiveX
–– použitie použitie –– web/desktop aplikácieweb/desktop aplikácie
–– jednoduchá inštalácia jednoduchá inštalácia –– aj cez Internetaj cez Internet

�� Ďalšie komponentyĎalšie komponenty
–– MS XML MS XML ParserParser (4)(4)
–– bezpečné zariadenie bezpečné zariadenie –– CSP (otvorenosť voči CSP (otvorenosť voči 

certifikovaným zariadeniam)certifikovaným zariadeniam)
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55.  Ukážka.  Ukážka
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ReferencieReferencie
dobiasdobias@@ditec.skditec.sk
www.ditec.skwww.ditec.sk

podpisová politikapodpisová politika::
http://repository.dtca.sk/2004/common_sphttp://repository.dtca.sk/2004/common_sp--v1_0.pdfv1_0.pdf
formát podpisuformát podpisu::
http://repository.dtca.sk/2004/zepxmlhttp://repository.dtca.sk/2004/zepxml--v2_0.pdfv2_0.pdf
certifikát NBÚcertifikát NBÚ::
http://http://www.nbusr.skwww.nbusr.sk/NBU_SEP//NBU_SEP/default.phpdefault.php


