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DITEC je veducim integratorom informacnych DITEC je firma s tradiciou. Pocas svojej
technolégii. Svojim zakaznikom poskytujeme existencie sme sa vypracovali na stabilny
komplexné sluzby v oblasti nasadzovania a subjekt, ktory je doveryhodnym a dlhodobym

prevadzky informacnych systémov. Data Information Technology & Expert Consulting  partnerom vyznamnych organizdcii.
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1. Poziadavky, ciele

m Vytvorenie podmienok pre pouzivanie ZEP
--okrem HW krypto=zariadenia.poziadavka
na certifikovanu aplikaciu

m podpisovanie (vytvaranie ZEP) na zaklade
vole osoby

m cielova aplikacia - web-klient
— obmedzeny rozsah
» distribucia cez Internet

— obmedzena zlozitost’

» podpis bez casovej peciatky
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2. XML

m XML - format podpisovaného dokumentu

— jeden z najrozsirenejsich formatov pre e-
business a e-government

— datovo orientovany protokol — vyuzitie v
automatizovanych procesoch

— nejednoznacnu vizualizacia - potreba predpisu
pre vizualizaciu (,,podpisujem co vidim*)
m XML - format podpisu
— XML Signature — vychodiskovy standard
(alternativa k PKCS#7)

— rozsirenia pre ,,bezpecné” podpisovanie XML
dokumentu — format XML ZEP
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3. Bezpecny podpis

m Nepodpisuje sa len vlastny dokument, ale
aj:
— udaje pre overenie-dokumentu (ref. certifikatu
pre overenie, ref. podpisovej politiky)
— referencia na predpis pre zobrazenie — XSLT
— overenie Struktury — XML schéma (XSD)

m Overenie podpisu
— matematické overenie (Sifr. algoritmy)
— PKI overenie (platnost’ certifikatu)
— overenie vyplyvajuce z formatu — pouzité XSD,
XSLT, podpisova politika
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4. D.Signer/XML

m Aplikacia certifikovana NBU

— sulad s CWA 14170 — Security Requirements for
Signature Creation Applications (5/2004)

m Format podpisu — XML Signature (validna
struktura) + rozsirenia a obmedzenia

m MS ActiveX

— pouzitie — web/desktop aplikacie

— jednoducha instalacia — aj cez Internet
= DalSie komponenty

— MS XML Parser (4)

— bezpecné zariadenie — CSP (otvorenost’ vocCi
certifikovanym zariadeniam) Strana 6
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5. Ukazka
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Referencie

dobias@ditec.sk
www.ditec.sk

podpisova politika:
http://repository.dtca.sk/2004/common_sp-vl 0.pdf
format podpisu:
http://repository.dtca.sk/2004/zepxml-v2 0.pdf
certifikat NBU:

http://www.nbusr.sk/NBU SEP/default.php
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