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MODERNY MALWARE

AKTUALNY VYVOJ Z POHLADU ESET




Agenda

- Zmeny v motivacii a sposobe Sirenia

Par prikladov zo sveta
- Doma a u susedov

- Costym?
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Vyvoj malvéru

Spociatku:

- dokdzat nieco ,vynimocné”
- velmidobre kategorizovatelné

. - virusy

. - cervy

. - rootkity

. - casované bomby
. - trojske kone

. - zadné vratka

Postupné rozSirovanie arzenalu:
- adware

- spyware
- stealware




Vyvoj malvéru

Sucashost:

splyvanie typov / kategorii
- cieleny / na mieru vytvoreny malvér (Spionaz, mocenské / politické zaujmy)
- vytvaranie a obchodovanie so sietami infikovanych zariadeni (s tzv. botnetmi)
- organizovany zlocCin s velmi rozvinutou infrastrukturou (vratane podpory pre
,klientov®)
moc / informacie / SSS

,Banking
Trojany“
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INU.S. DOLLARS

" RUSSIAN
"  CYBERCRIME MARKET

S51ZE OF GLOBAL
CYBERCRIME MARKET RUSSIAN SPEAKING

b CYBERCRIME MARKET

Source: Group-IB



Vektory sirenia malvéru

Spociatku:
- prenosné média
- zdielané disky
- e-maily

Sucasnost:

Sirenie malvéru e-mailami do Uzadia

taktiez prenosnymi médiami (odstranenie fukncie ,, autorun“ u OS od MS)

tzv. drive-by download — bud nevedomky z infikovanej stranky, alebo

,dobrovolné“ stiahnutie / spustenie neopatrnym pouzivatelom




Drive-by download




Vektory sirenia malvéru

Spociatku:
- prenosné média
- zdielané disky
- e-maily

Sucasnost:

sirenie malvéru e-mailami do Uzadia

taktiez prenosnymi médiami {odstranenie fukncie ,autorun” u OS od MS)

- tzv. drive-by download — bud nevedomky z infikovanej stranky, alebo
-, dobrovolné” stiahnutie / spustenie neopatrnym pouzivatelom
- silne podporované socialnym inZinierstvom

- prostrednictvom SPAMu
- SEO
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Blackhat SEO
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Vektory sirenia malvéru

Spociatku:
- prenosné meédia
- zdiefané disky

- e-maily

Sucasnhost:

Sirenie malvéru e-mailami do Gzadia

taktieZ prenosnymi meédiami (odstranenie fukncie ,autorun” u OS od MS)

- tzv. drive-by download — bud nevedomky z infikovanej stranky, alebo
- ,dobrovolné” stiahnutie / spustenie neopatrnym pouzivatelom
- silne podporované socidlnym inZinierstvom

- prostrednictvom SPAMu

- SEO

-  cez sociadlne siete
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Malware na socialnych sietach
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hi. how are you?

Robert Lipovsky
Hi, malware...
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Robert Lipovsky is in the leading role. Shoking performance!

Subscribe
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@ You need to upgrade your Adobe Flash Player to watch this video.

You have chosen to open
=] Flash-Player.exe

which is & Binary File
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Would you like to save this file?
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I had fo update Flash Player, but it was worth it -)) this video is the very bestl
Al C minutes ago

B one word for it — TERRIBLE!
a0 7 minutes age

Write a reply...

L @

&'s the new TV starl Put him on the tonight show! :)))))
e 10 minutes ago

mnu comments....



Sucasni ,reprezentanti”

Banking Trojany

Gaming Trojany

Botnety

Scareware / Ransomware

Mobilné (Android) hrozby

Priemyselna Spionaz
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- siet robotov — infikovanych pocitacov
- takato armada je schopna prijimat a vykonavat prikazy od utocnika
- typ ,Cinnosti“ zalezi na ,,schopnostiach” botov

- rozosielanie SPAMu, DDOS utoky, zber informacii...
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Banking Trojany
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Banking Trojan made in Slovakia?

Pokec DeCrypt

++.@ hieslo nie je problém!

Uvod Stiahnite si Kontakt Ako to funguje

AKO TO FUNGUIE

Program je velmi jednoduchy a na jeho ovlddanie nepotrebujete fiadne extra znalosti,
Jednoducha zadate meno obete a ndsledne na to ndzov albumu ktorého heslo cheete zistit

a0 veetkn oskatné sa uZ postara program samotny, Wid', obrazok,

=
Nick obete: lenuskas =

=

Mazoy abumu: mcs

Zisti heslo | 0 programe |
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Pokec Sniffer

¥IDEO chat bez nutnosti registracie

5,050 zaregistrovanych amatérskych modeliek

Rychaly a vysokokvalitny videochat so zvukom

Cam-to-cam T P
Sledujte amatérske zabery naZivo s cudzich izieb

Rozhiahly video archiv

moje obldbengé

Redlne uctovanie pre ¥IP klientoy

24J7 zdkaznicka podpora

UPOZORNENIE!

Kliknutim na doleuvedeny odkaz , SUHLASIM® suhlasite s doleuvedenyin:
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“Lockscreeny”, Ransomware

Firefox ~
i http://195.189.2: IPA

Firefox =

POLICAJNY ZBOR
SLOVENSKEJ REPUBLIKY

7 http://195.180.227
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Pozor!

IP:

Lokalita:

Pozor! Vas pocitac je zablokovany kvéli aspon jedného z dovodov
uvedenych niziie.

Boli ste porusenie autorského prava a sivisiacich prave [Video, Hudba, Software] a
Your I addrass nedovolené pouZitie alebo distriblciu obsah chraneny autorskymi pravami, a tym porugil
Elanok 128 trestného zakonnika Slovenskej Republiky.

@ pausafecard (@kash g

Clanak 128 trestnéhn zakonnika stanovuje pokuty 2-500 minimalne] mzdy alebn
pozbavenie slobody na 2 a2 8 rokov,

Code Sum
Boli ste chyteni pri prezerani alebo distribdciu zakazane produkcie pornografickym = 1 (2000 E]
obsahom [Detska pornografia / Zoofilia a atd’). A tym porudujete Elanok 202 trestného - 1L :
To unlock zakonnika Slovenskej Republiley, 1 1z 1= 1la s 1l (7 1513 [0
£ 100.
Clanok 202 trestného zakonnika stanovuje odfatia slobody na 4 az 12 rokovy, TUBaALNN
You could v PaySafeCard
1) Paying t Protipravne pristup k poéitadovym ddajorm bol zahajeny z poéitada, alebo ste boli...
Toco this,.y( Clanok 208 trestného zakonnika stanovuje pokutu a2 do wisky SKK 100.000 a ¢ alebo
press OK (if y i u Kd &3 kipit” P feCard?
press OK) odriatia slobody po dobu 4 aZ 9 rokow. e mdZem kipit’ PaySafeCard?
: sssional
If &0 error oc Protipravne pristup bol zahajeny z vadho poditaca bez vasho vedomia alebo sihlasu, PaySafeCard dostanes na viac ako 101 Cerpacich
surcharge@c miZe vas pocitat infikovany skodlivim softvérom, tak ste porusil zakon o zanedbanej staniciach Agipu a MY, vo wybranych pobaikach
PouZitie osobného potitada, stavkove] kanceldde Tipsport a wo wietkyich
2) Paying tt predajméch miestach GG Tabaku,
To do this, yt Clanok 210 trestného zakonnika stanovuje pokuty SKK 2,000 libier na SKK 8.000,

with a nassw om—
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ACAD/Medre

Priemyselna Spionaz v Latinskej Amerike?




Pripady z poslednej doby...

e Stuxnet

* Duqu
e Flame
e Gauss

« ACAD/Medre
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Nieco zviastne v Peru...

ESET Live Grid® 2012 Statistiky pre Peru

INF/Autorun
Win32/Dorkbot
Win32/Sirefef
Win32/Conficker
Win32/AutoRun.Delf.EP
HTML/Iframe.B
Win32/Packed.Themida
ACAD/Medre.A
HTML/Scrinject.B

Win32/0Olmarik

9,86%
5,88%
4,07%
2,94%
2,63%
2,44%
2,39%
2,29%
2,04%

1,93%



ACAD/Medre.A statistiky
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AutoLISPovy cerv
* Napisany v AutolLISPe, postihuje projekty AutoCAD

Funkcionality:
 Kopirovanie — “instalacia” a distribucia

e Kradnutie AutoCADovych projektov z napadnutych systémov
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Kradnutie dat...
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Hplano
. W proyecto
M escritorio

[7 Write a lette: W administrator

& Prepared to W arquitect® 1/50 0 OOt
@] Contact M planta ool
Inbox (107 525) - traba]o
2000
Starred messages m documento
: 3000
Group e-mail
M estructura 0012:43

Drafts (4981)

Has been sent W administrador 00 11:13
Has been deleted — 0o 11:02
Trash can 00 11:02
QQ-mail subscripti: M casa 0o 07:09
Other mailboxes vivienda

0014:38

Drift hottles § .

Short Message O

Greeting Card | post O |_ 00 00 N 6020

M alandar frawht | hat [—l 6020




Infikovanie a instalacia

[

1. Pouzivatel rozbali J
do zlozky

 DWG fas

2. Pouzivatel otvori "
3. AutoCAD vola |¥|automaticky lebo
sa nachadza v tej istej zlozke

kopiruje sa:i\-]

5. (distribucia)

4. AutoCAD Support |

+ modifikuje acadZO??.Isp
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DalSie podniknuté akcie...

Po objaveni sme kontaktovali:

*AutoDesk
*Cinskeho prevadzkovatela e-mailu
*Peruanske organizacie

Vytvorili sme Stand-alone cleaner




Zhrnutie

- Zmeny v PRECO? a AKO? vytvarania a $irenia malware
- Priklady zo sveta a od nas:
* Bankové trojany

* Ransomware

* Priemyslena Spionaz? — ACAD/Medre
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Co s tym?

- Bezny pouzivatel

- Priemysel

- Vladne zlozky

http://www.eset.com/sk/firmy/services/




Dakujem za pozornost]

Peter Stancik

stancik@eset.sk




