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Agenda

- Zmeny v motivácii a spôsobe šírenia

- Pár príkladov zo sveta 

- Doma a u susedov

- Čo s tým?



Kde bolo, tam…
*

*                  **_**                 *   
*****_*****

**_**
*        ****_****        *
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********************___********************

************************___************************
_                           _
_      Merry Christmas      _

*        _             &             _        *
*_*       _     a  Happy New Year     _       *_*
**_**      _ for all my lovely friends _      **_**

****_****    _            from           _    ****_****
******_******  _      FATHER CHRISTMAS     _  ******_******

_____________________________

1987 - Vienna„Gympel je tyčka.“

SarynMichelangelo



Vývoj malvéru



„Downloader
s“

„Bootkits “

„Rootkits“

„Injectors“
„Červy“

„Scareware
“

„Trojany“

„Grayware“„Grayware“

„Vírusy“„Banking 
Trojany“

„Spyware“

„Grayware“„Grayware“

Súčasnosť:
- splývanie typov / kategórii
- cielený  / na mieru vytvorený malvér (špionáž, mocenské / politické záujmy)
- vytváranie a obchodovanie so sieťami infikovaných zariadení (s tzv. botnetmi)
- organizovaný zločin s veľmi rozvinutou infraštruktúrou (vrátane podpory pre 

„klientov“) 
- moc / informácie / $$$

Vývoj malvéru



Source: Group-IB



Vektory šírenia malvéru

Spočiatku:
- prenosné média

- zdieľané disky

- e-maily

Súčasnosť:
- šírenie malvéru e-mailami do úzadia
- taktiež prenosnými médiami (odstránenie fukncie „autorun“ u OS od MS)

- tzv. drive-by download – buď nevedomky z infikovanej stránky, alebo
- „dobrovoľné“ stiahnutie / spustenie neopatrným používateľom



Drive-by download



Vektory šírenia malvéru



Blackhat SEO



Vektory šírenia malvéru



Malware na sociálnych sieťach



Banking Trojany 

Gaming Trojany

Botnety

Scareware / Ransomware

Mobilné (Android) hrozby

Priemyselná špionáž

Súčasní „reprezentanti“



- sieť robotov – infikovaných počítačov

- takáto armáda je schopná prijímať a vykonávať príkazy od útočníka

- typ „činnosti“ záleží na „schopnostiach“ botov

- rozosielanie SPAMu, DDOS útoky, zber informácií...

Botnet



Carberp



Carberp



• Rodiny:
• Zeus, SpyEye, Carberp, …

• Predávané ako balíky: 
• Bot-builder + C&C Admin Panel

Banking Trojany

https://blog.ironkey.com/?p=1357



Banking Trojan made in Slovakia?



• Win32/Spy.Banker.UXV, .UXU, .UYG

• Február – marec 2011

• Keylogger, screenshoty  odosielanie na FTP

Pokec Sniffer



“Lockscreeny”, Ransomware



Gmail.sk?



ACAD/Medre
Priemyselná špionáž v Latinskej Amerike?



Prípady z poslednej doby…
• Stuxnet
• Duqu
• Flame
• Gauss
• …
• ACAD/Medre



Niečo zvláštne v Peru…

ESET Live Grid® 2012 Štatistiky pre Peru

1 INF/Autorun 9,86%

2 Win32/Dorkbot 5,88%

3 Win32/Sirefef 4,07%

4 Win32/Conficker 2,94%

5 Win32/AutoRun.Delf.EP 2,63%

6 HTML/Iframe.B 2,44%

7 Win32/Packed.Themida 2,39%

8 ACAD/Medre.A 2,29%

9 HTML/ScrInject.B 2,04%

10 Win32/Olmarik 1,93%



ACAD/Medre.A štatistiky

Others

Cielený Cielený úútoktok??



AutoLISPový červ
• Napísaný v AutoLISPe, postihuje projekty AutoCAD

Funkcionality:

• Kopírovanie – “inštalácia” a distribúcia
• Kradnutie AutoCADových projektov z napadnutých systémov



Kradnutie dát…

• Odosiela otvorený AutoCAD projekt (and ďalšie info) cez email

• Dve množiny emailových účtov a hesiel
• Používateľ je zároveň odosielateľom – SMTP



Infikovanie a inštalácia

.fas

2. Používateľ otvorí
3. AutoCAD volá automaticky lebo

sa nachádza v tej istej zložke
kopíruje sa:

1. Používateľ rozbalí
do zložky 

4. AutoCAD Support
+ modifikuje acad20??.lsp

5. (distribúcia)



Ďalšie podniknuté akcie…

Po objavení sme kontaktovali:

•AutoDesk

•Čínskeho prevádzkovateľa e-mailu

•Peruánske organizácie

Vytvorili sme Stand-alone cleaner



Zhrnutie

- Zmeny v PREČO? a AKO? vytvárania a šírenia malware

- Príklady zo sveta a od nás:

• Bankové trojany

• Ransomware 

• Priemyslená špionáž? – ACAD/Medre



- Bežný používateľ

- Priemysel

- Vládne zložky

Čo s tým?

- Bežný používateľ

- Priemysel

- Vládne zložky

http://www.eset.com/sk/firmy/services/



Ďakujem za pozornosť!

Peter Stančík

stancik@eset.sk


