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AKo vyzera bezpecCnostny perimeter?

Tento pristup k zabezpecCeniu podnikovych sieti
predpokladal, ze:

/ Overenie iba na vstupe z externého
prostredia je postacCujuce.
Q Inside = trusted
Kazdé koncové zariadenie je vlastneng,
@ vydavané a spravované podnikom.
Q VsSetky zariadenia a aplikacie su na znamych
a predvidatelnych miestach, najCastejsie za
firewallom.
Outside = untrusted . . T ~ ,
Zariadenia v sieti si mézu navzajom
Pristup na principe ochrany perimetru doverovat.
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Dnesne hrozby ako vysledok prilisnej dovery

Potrebujeme iny uhol pohladu na implementaciu bezpecnosti — “déveruj, ale preveruj”

e T

Ciel: Identita Ciel: Aplikacia Ciel: Zariadenie

81% uspesnych utokov vyuziva 54% zranitelfnosti web aplikacii ma 300% narast roznych verzii
kompromitované ucty verejne dostupny exploit malvéru cieleného na loT
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Pat' zakladnych principov Zero Trust

- Siet’ sa povazuje vzdy za nepriatelsku

- Hrozby existuju v rovnakej miere v internej a
aj externej sieti

- O dbévernosti siete sa nemdzeme rozhodovat prl'stu pe
Iba na zaklade lokality

k zariadeniam
S nedoverou

- VSetky zariadenia, uzivatelia a datové toky
musia byt overené a autorizovane

- Bezpecnostne politiky musia byt dynamicke a
vzniknut z o najvacsieho poctu zdrojov

https://www.actiac.org/system/files/ACT-IAC%20Zero%20Trust%20Project%20Report%2004182019.pdf
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Jeden produkt




Zakladne piliere v architekture Zero Trust

Vsadepritomny least-privilege pristup k IT aktivam spoloCnosti

Neustale
overovanie

dovery

Potvrdenie ziskame Presadzujeme pristup Neustale verifikujeme, ze:
overenim: “least-privilege”: « povodne uréujuce faktory su stale
- identity pouzZivatela - do poéitadovych sieti pravdive

viacfaktorovou autentifikaciou - k $pecifickym zariadeniam « v datovych tokoch sa hrozby
- identity pripajaného zariadenia - k aplikaciam nenachadzaju

jeho bezpecnostnou previerkou . Kk datam * neobvyklé spravanie nepresahuje

* |lokality pripojenia spolu s dalSimi
relevantnymi atributmi

unosnu mieru rizika

« v pripade kompromitacie su
pristupové prava odnaté

bez ohladu na fyzicku lokalitu
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Duo pre Workforce

Len déveryhodné
zariadenia a opravneni
. pouzivatelia mézu pristupit
Cisco Zero Trust
Déveryhodny a bezpedny pristup
pouzivatelov k aplikaciam a datam,
kedykolvek a z akehokolvek miesta.

SD-Access pre Tetration pre
Workplace = Workload

Uplatni “least-privilege” V pristupe k aplikaciam
pristup pre vSetkych zohfadni rizika vs. potreby
pouzivatelov a vSetky i biznisu, aj v amulti-cloud
pripojené zariadenia. prostredi.
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Sumar: Cisco Zero Trust a benefity pre Vas

Neustala
verifikacia

Q.Q

Potvrdenie
dbvery

Uplatnenie
pravidiel

Pouzivatelom a zariadeniam: Na zaklade urovne dovery: Uroven ddvery nie je vzdy ta ista:

« DUO pre opravnenych * Pre vSetkych pouzivatelov, » Identifikacia indikacii
pouzivatelov zariadenia aj aplikacie kompromitacie a posudenie

« Kategorizacia zariadeni * Vratane bezpecnej zranitelnosti
pomocou DPI segmentacie « QOdnatie pristupovych prav

* Benefit: Viditelnost’ do IT * Benefit: Zamedzenie * Benefit: Automaticka obrana
infrastruktury. neautorizovaného pristupu. proti ploSnému Sireniu

malvéru.
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