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PRIKLAD 1 / RANSOMWARE UTOK NA TEPLARENSKU SPOLOCNOST

* Organizacia deteguje utok — systémy prestavaju fungovat jeden po druhom
 Riadiace stredisko stratilo moznost riadit vyrobu

* \lyroba tepla sa automaticky vypina

e Zakaznikom chyba tepla voda a maju studené radiatory

* Prvé reakcie su od pripojenych kritickych organizacii — nemocnice, zdravotné
strediska ale samozrejme organizacie, obcania, firmy

 Nemocnica stahuje pacientov do inej nemocnice
e Zdravotné strediska ordinuju len niektoré
* [udia sa snazia nakupit rychlo elektrické ohrievace do bytov, tieto zapdjaju

* Prichadza k pretazeniu distribucnej siete elektriny a selektivnemu vypinaniu




PRIKLAD 2 / RANSOMWARE UTOK NA NEMOCNICU

» Organizacia deteguje utok — systémy prestavaju fungovat jeden po druhom
 Nemocnica je paralyzovana

» Nemocnica stahuje pacientov do inej nemocnice kde je to mozné

¢ Ordinacie nevedia ordinovat

* Prichadza k obmedzeniu zdravotnej starostlivosti v spadovej oblasti

 Vlydieraci ziadaju samostatné vykupneé za
e Odsifrovanie systémov v nemocnici
* Nezverejnenie rozsahu uniknutych zdravotnych dat (minimalizacia pokut)
* Od nemocnice a konkrétnych pacientov za nezverejnenie konkrétnych zdravotnych dat




PRIKLAD 3 / UTOK NA RIADIACI SYSTEM CESTNEJ DOPRAVY

Cast dopravnych systémov prestava riadit dopravu

Druhd cast naviguje Soférov zle a prichddza ku koliznym situaciam

V kritickych Castiach mesta (tunely, velké krizovatky) sa zasekla doprava

e Dopravné zapchy sa Siria, mesto sa stava neprejazdné najprv pre MHD, nasledne pre
ostatné auta a zachranné zlozky

* Presmerovanie policajtov v sluzbe na riadenie dopravy

Zastavené dochadzanie do zamestnania, do skol a skolok, nefunguje zasobovanie




REALITA

* Podobnych scenarov so zretazenymi dopadmi je velké mnoZstvo

* Ale neprijemné su aj lokalne situacie
* Mesto/obec
e Regionalny hrac - fabrika, poskytovatel sluzieb

* Scenare nie su nahodné, vychadzaju z reality, vo viacerych statoch sa podobné
situacie uz stali

* Dnes je otazka 7e KEDY a nie CI




KYBERNETICKA BEZPECNOST

e Sa tyka nas vsetkych

* Predstava, ze “ja nie som zaujimavy“ nefunguje
e Kazdy je zaujimavy — kazdy ma cenné udaje — najmenej tie svoje vlastné
e Kazdy ma nejaké zariadenia (telefon, pocitac, rozne IOT zariadenia a pod)

e Kazdy (z nas) je zranitelny
e Ako dlho vydrzime bez telefonu? Bez elektriny? Bez vody Ci tepla? Bez zubara?
* Predstavme si nedostupné bankomaty, ¢i nefungujucu platbu kartou v obchodoch
* Obmedzené sluzby, problém nakupit pohonné hmoty, nefungujice semafory

e Aj firmy su velmi zranitelné
* Operativhe — zastavena vyroba ¢i nemoznost poskytovat svoje sluzby
* DIhodobé problémy
* Unik know-how, pogkodenie dobrého mena, odliv zdkaznikov ku konkurencii
* \V oboch pripadoch velké financné skody, mozné prepustanie, Ci Uplné zavretie firmy




INFORMACNA A KYBERNETICKA BEZPECNOST

* SUstredenie na VSETKY tri atributy bezpe&nosti samostatne aj v stvislosti
* Dovernost Udajov (confidentiality) — k informdcii, ktoru udaje obsahuju nemaju pristup
nepovolané osoby
* Integrita udajov (integrity) — udaje nemoézu byt modifikované bez toho, aby si to
opravnena osoba vsimla
* Dostupnost udajov (availability) — oprdvnend osoba ma udaje (sluzbu, produkt, proces) k
dispozicii kedykolvek, ked o to poziada

» Zodpovednost je neprenosna
* Business zodpovednost majitela resp. vedenia/top managementu
 Nemoznost preniest akukolvek zodpovednost (ani business zodpovednost ani zdkonné
zodpovednosti) na/tretie strany

e Qutsourcing(aj cloud je len OBYCAIJNY outsourcing) pomaha s vykonom vybranych
¢innosti ale NEPREBERA Zzodpovednost
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