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Výzvy kybernetickej bezpečnosti
na Slovensku



Kde začít?
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Investice do lidí versus Investice do technologií

Vyhodnocení 
informačních 

aktiv

Analýza
rizik

Návrh 
organizačních
technických 

opatření

Zavedení
opatření

Audit

Kybernetická bezpečnost jako řízená služba

Znalost legislativy, norem, regulací

Jaká metrika?

Účinnost zavedených opatření?

Přehled o možnostech technologie

Zkušenost, znalost rozsahu, jaké metriky



Lidé
Motivace x Kvalifikace



Kvalifikovaní nebo Motivovaní lidé
kybernetická bezpečnost jako ideální start pro absolventy
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Mzdy kvalifikovaných zaměstnanců Nezaměstnanost



A když už motivovaného člověka najdete
…co ho budete chtít naučit?

Technické znalosti Nástroje Pracovní náplň Řešení incidentů

Zkušenosti z obdobné 
pozice

Certifikace

Anglický jazyk

Sentinel Training

SIEM McAfee Training

IBM Qradar Training

Jiné podobné nástroje?

ITIL Foundation

• Event Mgmt
• Incident mgmt
• Change mgmt
• Problem mgmt

Interní procesy
organizace na 
zvládání incidentů

Rozsah
monitoringu

Security 
Incident Response 
proceduresv

CSIRT Incident 
Management

Eskalační
procedury

Management



Peníze
…a jde to bez nich?
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Nejnižší nabídková cena se vymstí Zadavateli



Procesy
…..milujeme procesy…..
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…a procesy….ty popsat umíte?



Odpovědnost
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Odpovědnost ZákazníkZákazník ATOS SOC

• Je definováno kdo je za co 
odpovědný?

• Kontrolujete to?

• Je odpovědnost 
vynutitelná?

• Zastupitelnost?

• Pracujete s motivací 
zaměstnanců?



Produkty
…ano ale až po….
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Technologie, produkty, řešení

Zapomeňte na produkty

1. Co je ve Vaší organizaci důležité? Jaká aktiva?

2. Jak jste je chránili a nakládali s nimi do dneška?

3. Tužka a papír + hodina přemýšlení > než analýzy renomovaných firem



ATOS
….a kdo, když ne my …
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ATOS - a to proč jako?

Přenos zkušeností ze zahraničí
(Polsko, Izrael, Francie …….)
(SOC centra, informační zajištění 
Olympijských her ….) Věda a výzkum 

Bezpečnostní výzkum, H2020 …… 

Vzdělávání
(eLearning, kontinuální vzdělávání …)

Síla největší evropské IT firmy

Kapacitní pokrytí, 
expertiza, partnerská síť

Bezpečnostní řešení nejen 
v oblasti CYBER

Národní bezp. integrátor (Švýcarsko, Francie ….)
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ATOS - milujeme bezpečnost
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For more information please contact:
tomas.hlavsa@atos.net
+420 604 290 196


