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Kde zacit?




Investice do lidi versus Investice do technologii

Navrh
Analyza organizacnich Zavedeni
rizik technickych opatreni
opatreni

Vyhodnoceni

informachnich
aktiv

Znalost legislativy, norem, regulaci
Zkusenost, znalost rozsahu, jaké metriky
Prehled o moznostech technologie
Uc&innost zavedenych opatieni?

Jaka metrika?

Kyberneticka bezpecnost jako fizena sluzba
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Lide
Motivace x Kvalifikace




Kvalifikovani nebo Motivovani lidé é\Yt;%SR

kyberneticka bezpecnost jako idealni start pro absolventy security
Mzdy kvalifikovanych zaméstnancu Nezamé&stnanost
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A kdyz uz motivovaného clovéka najdete
...co ho budete chtit naucit?

Technické znalosti

Nastroje

Zkusenosti z obdobné
pozice

Certifikace

@curitm

Anglicky jazyk

Sentinel Training

SNetio.

NetlQ Sentinel

SIEM McAfee Training

'Y McAfee

IBM Qradar Training
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Jiné podobné nastroje?

Pracovni napln

Redeni incidenty

ITIL Foundation

« Event Mgmt

« Incident mgmt
« Change mgmt
* Problem mgmt

Interni procesy
organizace na
zvladani incidentd

Rozsah
monitoringu

Security
Incident Response
proceduresv

CSIRT Incident
Management

Eskalacni
procedury

Management



Penize

E\) ...a jde to bez nich?




Nejnizsi nabidkova cena se vymsti Zadavateli

13. Hodnotici kritéria a zpusob hodnoceni nabidek

a. Zakladnim hodnoticim  kritériem  pro

hodnoceni VZ je ve

§ 78 odst. 1 pism. b) ZVZ nejnizsi nabidkova cena.

b. Pro hodnoceni nabidek je rozhodujici nejniz§i celkova nabidkova cena v K&

véetné DPH.

AtOS
CYBER

security

Nazev
Druh vefejné zakazky

Druh plnéni

Outsourcing role specialisty na kybernetickou bezpeénost

SluZzby

Zpusob podani nabidky

Dodavatel podava nabidku elektronicky pro

Specifikace hodnoticich kritérii a metody hodnoceni

Zakladni hodnotici kritérium

Kriterium Nabidkova cena

Nazev

MNabidkova cena

Vaha
Absolutni omezeni hodnot

100,00
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AteS



Procesy
..... milujeme procesy.....




...a procesy....ty popsat umite? A0S

UNDERSTAND

Understand Business
Requirements Identify

=== ‘normal’ Behavior ==
¢ l_’Define Criticality

of Systems and Data,,

Define
Security Metrics

_/

CYBER

security
BUILD

Implement

Evaluate the Risk Architecture
(based on scenarios)

Define Controls l

(based on scenario)

Enforce
Security Controls
Using Technology

!

Measure Security
Posture

Respond Monitor for
to the Incident ‘_ ‘abnormal’ Behavior

Assess Vulnerability _ Enforce
Monitoring Controls
Using Technology

<

I Use Adopted Real Time
Risk Management Technology




Odpovednost

o




Odpovédnost

Problem Management

Je definovano kdo je za co
odpovédny?

Kontrolujete to?

Je odpovédnost
vynutitelna?

Zastupitelnost?

Pracujete s motivaci
v o
zamestnancu?

YES

Incident Management

Problem ticket
closure




Produkty

D ...ano ale az po....




Technologie, produkty, Feseni ALOS

security

Zapomente na produkty

1. Co je ve Vasi organizaci dulezité? Jaka aktiva?
2. Jak jste je chranili a nakladali s nimi do dneska?

3. Tuzka a papir + hodina premysleni > nez analyzy renomovanych firem
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ATOS
....a kdo, kdyz ne my ...




ALOS

ATOS - a to proc jako? CYBER

security

16

Prenos zkusenosti ze zahranici

(Polsko, Izrael, Francie ....... )

(SOC centra, informacni zajisténi
Olympijskych her ....)

VVzdélavani

(eLearning, kontinualni vzdélavani ...) p . v v , .
Sila nejvetsi evropske IT firmy

Kapacitni pokryti,
expertiza, partnerska sit

Bezpecnostni resSeni nejen
v oblasti CYBER

Narodni bezp. integrator (Svycarsko, Francie ....)

ATOS



ATOS - milujeme bezpecnost

10 zakladnich
bezpecnostnicl

Budte odpovédni

Atos zaved| systém fizeni bezpecnosti, ktery
zahruje aspekty ochrany dat, fyzickou
bezpecnost,ochranuzdraviamajetku. Vsechna
aktiva (data, majetek, dokumenty, vyrobni
prostiedky, intelektudini vlastnictvi) Atosu,
jakozto aktiva zakaznik(, musi byt adekvatnim
zplisobem chranéna vici znamym hrozbam
Proto Atos definoval pravidla a smérnice,
které byste méli znat a fidit se jimi. Vsechny
naleznete na Sharepointu v sekci Organization

Support  functions - Group security.
Hlaste
2. bezpecnostni
incidenty
Bezpecnostni incidenty musi byt

bezodkladné hlaseny. At jde o incidenty
fyzické bezpecnosti, informacni bezpecnosti
nebo incidenty ochrany zdravi. Cilem je
predevsim bezpecnost a zdravi zameéstnanct,
Teprve poté bezpecnost a ochrana
majetku spolec¢nosti Atos. Seznamte se se
smeérnici ,Jak hlasit bezpecnostni incidenty”.

Information Classification Scheme

This document specifies the classification attached to Atos Information and how it must be treated
through its life from creation to disposal. Atos staff who handle classified documents belonging to
customers must handle them in accordance with the customer’s classification standard. When a
security policy, procedure or process is absent at a customer location, staff should propose to the
customer to follow this standard.

Atos for internal use;
Atos Confidential;

1. Public;
Pripouzive
E e-mailuain 5
budte opaty

Viceméné vsechny druhy m)
mohou byt soucasti e-mailu n|
stranek. Nikdy neotevirejte e

sité, pohyb na nich neni an|
zranitelngjsi  nez si. myslit]
soubory z neduvéryhodnyc
Ci neautorizovanych strd
obsahovat skodlivy software
odkazy v nevyzadanych e-mai
obsahovat hrozby typu p|

Atos Secret.

All information must be classified by the owner or author as either:

By default, any information whose classification is not explicitly defined is presumed to belong to
kterd vypada podeziele. Poq the “Atos for internal use” classification.

Atos for internal use

Atos
Confidential

Atos
Secret

Chrantevase
koncova zarizeni
(notebook, smartphone, tablet)

Zdlohy jsou jedinym rozumnym zplisobem,
jak obnovit ztracenou, ¢ poskozenou
informaci. Ujistéte se, Ze vsechny relevantni
informace ukladate na servery, které jsou
automaticky zdlohovany. Notebooky, tablety
a mobilni telefony, které opousti prostredi
Atosu, jsou velmi zranitelné a hodnota
ztraceného hardwaru je casto mnohem

Proaviaiaa Upalrcric
v Atos prostorach

Kazdy zameéstnanec ma jeden ¢i vice
vstupnich  prikaz(l opraviujici pfistup do
prostor Atosu. Noste vstupni karty viditelné.
Kazdy zaméstnanec je odpoveédny za své
navstévy. Navstévnici bez radnych vstupnich
prikazl nezlstavaji po dobu svého pobytu v
prostorach Atosu bez doprovodu. Nevahejte
nabidnout nezndmym, ¢ neoznacenym
osobam  svij doprovod na recepci

ATOS



Thanks

For more information please contact:
tomas.hlavsa@atos.net
+420 604 290 196
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