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Najviac kybernetickych
incidentov:

SUBJEKTY
VEREJNE)
SPRAVY

Targeted sectors per number of incidents (July 2023 to June 2024)
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Zdroj: ENISA - 2024 REPORT ON THE STATE OF CYBERSECURITY IN THE UNION
TLP Clear | December 2024
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The real-time Delphi survey, conducted online with the participation of 24 experts, led to the @
revision of the top ten cybersecurity threats. The experts contributed assessments regarding the
s

impact and likelihood of various threats. providina a comprehensive view of the cybersecurity e

landscape. The revised top ten list was Table 1: New prioritisation of threats
likelihood scores assigned by the parti¢

ol

IREATS

Fo3o

Supply Chain Compromise of So|
Skill Shortage

Human Error and Exploited Lega

THREAT IMPACT * LIKELIHOOD IMPACT LIKELIHOOD

Supply Chain Compromise of Software
Dependencies

Exploitation of Unpatched and O

Ecosystem [New in Top Ten]

5. Ri f Digital S ill Auth

ST S ETAne S Skill Shortage 17,20 4,10 PTRURITY
6. Cross-border ICT Service Provill
7. Advanced Disinformation / InflQe H & d Exploited L T

) : : uman Error and Exploited Legacy Systems
8. Rise of Advanced Hybrid Threa within Cyber-Physical Ecosystems 16,69 3,96 4,22
. . Expl fU hed and Out-of-d

: . xploitation of Unpatched and Out-of-date

10-Physical Impact of NaturallEnvirt 4 systems within the Overwhelmed Cross- 16,21 4,05 4,00

- sector Tech Ecosystem [Optional]

MARCH 2024

Zdroj: ENISA - FORESIGHT CYBERSECURITY THREATS FOR 2030 — UPDATE

TLP Clear | March 2024
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Kriticka infraStruktura

sprava podsektora informacné systémy a siete v ramci
kritickej infraStruktury v sektore informacCné a
komunikaCné technolégie

Dohlad a kontrola

dodrZiavania povinnosti spravcov ITVS,

prijimanie opatreni na ndpravu zistenych nedostatkov

Financované
Eurépskou Uniou
NextGenerationEU

Sekcia kybernetickej bezpeCnosti je funkCne
prislusnd na plnenie Uloh podla ZoKB aj ZoITVS.

Metodicka podpora

metodicka podpora povinnych subjektov,
zvySovanie sposobilosti, vzdelavanie,
skvalitnenie a rozvoj KIB v sektore VS

Narodny regulator pre KB v sektore VS

zdkonné aj podzakonné normy, vydavanie
bezpeCnostnych Standardov a vykladovych stanovisk
ITVS, s NBU uréenie Specifickych sektorovych
identifikaCnych kritérii, identifikovanie zakladnych
sluzieb a PZS, aktualizacia zoznamu PZS

4 Strategické vedenie sektora VS

koncepCné a strategické vedenie sektora ITVS,
koordinovanie budovania KIB vo VS



Zdroje financovania

0 OPERACNY PROGRAM INTEGROVANA INFRASTRUKTURA
(OPIl) 2014-2020 (udrzatel'nost’ projektov)

EUROPSKA UNIA

Eurdpske Strukturalne a investi¢né fondy
OP Integrovana infrastruktura 2014 — 2020

0 PLAN OBNOVY A ODOLNOSTI (POO) 2021-2026

0 Komponent 17: Digitalne Slovensko PLAN :OBNOVY:
[ Spolu 15 opatreni

[0 RozpoCet: 0,55 mld. EUR

&
0 PROGRAM SLOVENSKO (P SK) 2021-2027 AR \AAA
0 Rozpodet 13 mld. EUR IXXXY A
0 Jednotnd metodika, priruCka, jedny pravidla %0%0%%
[ 1 program namiesto 6 *e
[ 1 riadiaci organ namiesto 6 PROGRAM
[0 10 sprostredkovatelskych orgdnov namiesto 27 SLOVENSKO
& vesict reconiunero rozvors vovrwmirei govsk T becko@on sones

A INFORMATIZACIE — robert.bucko@mirri.gov.sk
SLOVENSKE) REPUBLIKY
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Kyberaréna

Primarny ciel tréningov:

Nau it sa logiku za ttokmi a E .l' E E E n E E H n

efektivnu reakciu na kyberneticky

vagcvikove a Ekoliace stredisko

incident

KYBERARENA MIRR

SR

; " o najhoriie sa mb¥e sta+t,
O :Ak(.) reagovat’ na kyberneticky ked neprideX k nam hra¥?
incident? |

O Ako identifikovat’ incidenty? ZAREGISTRUI SA CTF PORTAL
O Ako spravne reagovat’ na rozne

typy incidentov?
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CTF Portal
Aréna (Red & Blue Team)

U Phishingovy test
 Forenznad analyza U DDoS
O Reverzné inZinierstvo U Malware, Phishing
4 Cloud a Kompromitacia
O Sietova analyza ainé U Exfiltracia dat
O Brute-force
O BezpeCnostné nastroje

O Dezinformacie [  Riadenie kontinuity prevadzky
O  Phishing O  Socidlne inZinierstvo

Financované
Eurépskou Uniou
NextGenerationEU
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kyberarena.csirt.sk M

Planujeme preskolit’ d’alSich: KYBERAREHNA

']"(:":’Ii- V4 ‘ vgcvikove a Zkoliace stredisko
odbornych zamestnancov VS

o najhorZfie sa mb¥e sta+,

Udrzatelnost’ projektu: 5 rokov (2024 - ket neprides k nam hra¥?

2028)

ZAREGISTRUJ SA

CTF PORTAL

Registracia na

tréningy prebieha:
https://kyberarena.csirt.sk
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A INFORMATIZACIE
PLOVENSKE] REPUBLIKY Skvalitnenie vzdelavania a zabezpecCenie spdsobilosti v KIB

Kompeten€né centra
T \Kg kompeten€nych centier kybernetickej a
i

nformaCnej bezpe€nosti na vysokych Skolach v SR

Vytvorenie e-learningovych
materialov pre vzdeldvania
v oblasti KIB

Aktivity reformy a zakladné milniky:

VySkolenie 600 osob
ha uroven MIKB

Narast vySkolenych manazérov

kybernetickej a informacne;j
Posilnit fudské kapacity bezpe&nosti — do 03/2026
a vzdelavanie v oblasti kyberneticke;j

(v zmysle zdkona €. 69/2018 Z. z.)
a informaCnej bezpeCnosti

Financované
Eurépskou Uniou
NextGenerationEU




POO K17: Reforma &. 5 @

Kompeten€né centra

TECHNICKA
kvbernetickej bezpeGnosti ZL/NSKAUNIVERZITA UNIVERZITA
y : P V ZILINE V KOSICIACH

SLOVENSKA
TECHNICKA
UNIVERZITA
V BRATISLAVE

UNIVERZITA
KOMENSKEHO
V BRATISLAVE

MINISTERSTVO www.mirri.gov.sk
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE - PLA’N IOBNOVY:

SLOVENSKE) REPUBLIKY




NP ZvySenie urovne odbornosti v oblasti kybernetickej
a informaCnej bezpeCnosti u zamestnancov verejnej spravy

Cielom projektu je vySkolit’ odborné kapacity zamestnancov VS na jednotlivé pozicie:

NoOUuhE W e

Tester kybernetickej bezpeCnosti
Architekt kybernetickej bezpeCnosti

Specialista riadenia rizik

Specialista na riadenie kybernetickych incidentov

Analytik kybernetickej bezpeCnosti
Auditor kybernetickej bezpeCnosti

Ostatné pozicie

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

www.mirri.gov.sk

Predpokladany
poCet vySkolenych
zamestnancov VS:

7 430

Q. PROGRAM
0:0:0:0’ ’0’0:0’
DN SLOVENSKO

L 2L 2



B hnaeoeeoronos  OCakavany prinos vzdelavacich aktivit
SLOVENSKE) REPUBLIKY

NP
Vzdelavanie
s
) LR RS
Reforma €. ,o,o:o:’:o:o:o
. 6.6 * &
5 ’0:0:0’0
, PROGRAM
Kyberaréna L
Y PLAN SLOVENSKO
r 1
"OBNOVY

MKB

600
‘s e 700 +
PoCet vySkolenych KC

zamestnancov VS: 1029 1700 +
(odbornych kapacit KiIB)

2023 - 2028 2025 - 2026
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Pribinova 25, 811 09 Bratislava
_ robert.bucko@mirri.gov.sk

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

E MINISTERSTVO www.mirri.gov.sk



,Bud’te zmenou,
ktoru chcete vidiet’ vo svete.”

- Mahatma Gandhi -

www.mirri.gov.sk Pribinova 25, 811 09 Bratislava

RMAT — robert.bucko@mirri.gov.sk
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