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@ AUTORIZACIA PRAVNYCH UKONOV

® Pravny Ukon - je prejav vole smerujuci najma k vzniku, zmene alebo zaniku prav alebo povinnosti, ktoré
pravne predpisy s takymto prejavom spajaju

® Dorucenie pisomnosti - je nevyhnutnym predpokladom na to, aby pisomnost sp6sobila pravne Ucink
P J y ym predp YP P P y
= Pisomny pravny ukon je platny, len ak je PODPISANY konajucou osobou" (§ 40 ods. 30Z)
= ,Prejav vole posobi voci nepritomnej osobe od okamihu, ked'jej dojde™ (§ 45 ods. 1 OZ)

® Podpis konajucej osoby je vyslovnym prejavom jej véle, smerujuci ku vzniku, zmene alebo zaniku prav
alebo povinnosti

® Podpisom konajuca osoba deklaruje, Ze je s nejakym pravnym Ukonom volovo a obsahovo
stotoznena

® Elektronicky podpis - su Udaje v elektronickej forme, ktoré su pripojené alebo logicky pridruzene k
inym Udajom v elektronickej forme a ktoré podpisovatel pouziva na podpisovanie (Cl.




@, DIGITALNY PODPIS

Legislativny koncept

= Digitalny podpis zavisi nielen na podpise, ale aj na podpisovanom dokumente
= Ciele pouzitia digitalneho podpisu:

= Autenticita—t. j. overenie totoznosti pouzivatela a zistenie,

Ci deklarovana identita pouzivatela je skutocna a prava Elektronicky podpis
pomocou
= Integrita —t. j. zarucenie, ze po podpisani digitalneho dokumentu edmelegs

v v v. : : digitalneho podpisu
uz nedoslo k ziadnej zmene jeho obsahu

= Nepopieratelhost (,,non-repudiation™) —t. j. zaruCenie,
ze pravny ukon bol skutocne vedome vykonany konajucou osobou
a ze tato nebude moct dodatocne popriet svoj vyslovny prejav véle, Digitalny podpis
vykonany podpisom elektronického dokumentu

Bezpecnostna technologia




@ IDENTIFIKACIA /| AUTENTIZACIA /| AUTORIZACIA

® |dentifikacia je proces pouzivania osobnych
identifikacnych Udajov v elektronickej forme, ktore

jedinecne reprezentuju fyzicku osobu alebo pravnicku
osobu (C. 3 ods. 1 elDAS)

® Autentizacia je elektronicky proces, ktory umoznuje
potvrdit elektronicku identifikaciu fyzickej osoby alebo
pravnickej osoby alebo p6vod a integritu Udajov v
elektronickej forme

® Validacia je proces overenia a potvrdenia, ze elektronicky
podpis alebo elektronicka pecat su platné

® Autorizacia, je pridelenie prislusnych opravneni na vykonanie
transakcie resp. Ukonu nasleduje vzdy az po Uspesnej autentizacii

Prihlasenie do aplikacie

Identifikator a heslo

Do prislusnych polozZiek je potrebné povinne zadat ID pouzivatela a
heslo. Potom pokracuijte stlacenim tlacidla Prihlasit sa.

ID pouZzivatela

Zadaijte svoj identifikator.

Heslo

Zadaijte svoje prihlasovacie heslo.

> Zabudnuté heslo/Generovanie hesla

Prihlasit sa

Vybrat iny spsob prihlasenia

® Autorizacia vzdy vyuziva vysledky autentizacie na pridelenie prislusnych opravneni




@ OVERENIE DIGITALNEJTOTOZNOSTI

Tri zakladné autentizacné metody:

1. Niedo viem (PIN, heslo, frazu, kéd, jednorazové heslo) g

2. Nieco mam (mobil, identifikacnu kartu, identifikacny dokument, Py
GRID kartu, platobnu kartu, klU¢, token, Cipovu kartu, RFID kartu, S
karticku s QR kodom)

3. Niecim som (biometricky Udaj - napr. odtlacok prsta, scan sietnice)

Moderneé autentifikacné systemy pouzivaju aj dalsSie metody, napr.:

’

=\

4. Niekde som (GPS lokaliza¢ny Udaj, IP adresa, WiFi SSID) E !@
(a)

5. Nieco robim (tzv. behavioralny Udaj, kontext konania)

Kazda z metdd autentizacie ma v konkrétnom pouziti svoje vyhody a
nevyhody, Casto sa metody v praxi kombinuju (najma v MFA)




@ AUTENTIZACNE / AUTORIZACNE PRVKY

Staticke tajnée informacie

= Autentizacny udaj predstavuje staticka informacia (slovo, cislo,
kod, fraza...)

Jednorazove tajné informacie

= Autentizacny Udaj je pri kazdom pristupe do systému dynamicky
generovany; zvycajne ma aj obmedzenu Casovu platnost

Kryptograficke algoritmy

= Predovsetkym metoda sukromného a verejného kluca

Prihlasenie do aplikacie

Identifikator a heslo

Do prislusnych poloZiek je potrebné povinne zadat ID pouZivatela a
heslo. Potom pokracujte stla¢enim tlacidla Prihlasit sa.

ID pouzivatela
Zadajte svoj identifikator.

I |

Heslo

Zadajte svoje prihlasovacie heslo.

> Zabudnuté heslo/Generovanie hesla

Vybrat iny spdsob prihldsenia
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Prihlasit sa pomocou slovenského
dokladu

Prihlaste sa obcianskym preukazom s ¢ipom,

dokladom o pobyte s ¢ipom alebo alternativnym
autentifikdtorom.

Viac o prihlaseni pomocou obcianskeho preukazu

s Cipom
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VYTVORENIE DIGITALNEHO PODPISU
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@, OVERENIE DIGITALNEHO PODPISU
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Q@ STUPNE DOVERYHODNOSTI DIGITALNEJ
IDENTIFIKACIE PODLA elDAS

Pre prostriedky elektronickej identifikacie elDAS Specifikuje Urovne zabezpecenia:

® obmedzeny stupen doveryhodnosti, pokial'ide o Udajnu alebo uvadzanu totoznost osoby,

charakterizovany odkazom na technické Specifikacie, normy a postupy, ktorych ucelom je
znizit riziko zneuzitia alebo pozmenenia totoznosti

® pokrocily stupen doveryhodnosti, pokial'ide o Udajnu alebo uvadzanu totoznost osoby,

charakterizovany odkazom na technické Specifikacie, normy a postupy, ktorych ucelom je
podstatne znizit riziko zneuzitia alebo pozmenenia totoznosti

® vyssi stupen doveryhodnosti, ako prostriedok elektronickej identifikacie s Urovnou
zabezpecenia ,pokrocila®, pokial'ide o Udajnu alebo uvadzanu totoznost osoby,
charakterizovany odkazom na technické Specifikacie, normy a postupy, ktorych ucelom je
zabranit zneuzitiu alebo pozmeneniu totoznosti




@J MOZNE UROVNE DOVERYHODNOSTI DIGITALNE)J
IDENTIFIKACIE

Doveryhod-no

Metdda : st : - . Uroven

Nespochybni- | . et s Integrita Casova v .
identifikacie dokumentu eciatka zabezpecenia
P podla eIDAS

Navrhovany

. . digitalnej
nazov urovne

identifikacie konajucej
osoby

. KEP + casova ‘ , ‘ ‘ . Y.
Osvedcena v. Ano Vysoka Ano Ano Ano vyssia
peciatka

telhost Ukonu

Kvalifikovana KEP Ano Vysoka Ano Nie Ano vyssia

Zdokonalena AdES Ano Vysoka Ano Nie Ano pokrocila

Stredna EP Nie Pokrocila Ano Nie Nie obmedzend

7 P i : . ’ A A H A

Nizka ro.prvlet;flrne Nie Nizka Ano Nie Nie obmedzena
riesenia




@ PRAVNE UCINKY JEDNOTLIVYCH METOD
DIGITALNEJ IDENTIFIKACIE

Metoda Pravny Ucinok / Typicky sposob pouzitia

KEP + ¢asova peciatka pravne ukony, pre ktore je pozadované osvedcenie podpisu

pravne ukony, pre ktoré je vyzadovany vlastnorucny podpis,
avsak nie je pozadované osvedcenie podpisu

Zdokonaleny elektronicky podpis déveryhodné urcenie totoznosti konajucej osoby pre vyslovny prejav vole

“Obycajny” elektronicky podpis nepriame urcenie totoznosti osoby v uzatvorenom systéme

Proprietarne rieSenia autorizacia pravneho Ukonu v uzatvorenom systéme




OTVORENE OTAZKY

Aké metody digitalnej identifikacie su / budu pripustné v ISVS?

Ako vnimaju gestori pravnych predpisov rovnocennost vyslovného prejavu véle vo fyzickom svete a v kybernetickom
priestore?

Do akej miery sa ISVS/eGov zaoberaju otazkami elektronického dorucovania?
Ako by mal stat riesit otazky Ucinnosti elektronického dorucovania?

SuU proprietarne metody identifikacie dostatocne déveryhodné pre vyslovny prejav véle v pravnych vztahoch so
Statom?

Ako zjednoduSenie foriem autorizacie suvisi s konceptom Open data?
Je vo vSeobecnosti pripustny odklon od kryptografickych metdd identifikacie a autorizacie?
Ktoré metddy autorizacie by mohli byt pouZité pre menej zavazné pravne ukony?

Pre ktoré pravne ukony budu akceptovatelné proprietarne metddy identifikacie a autorizacie?

Kto by mal rozhodnut o zrovnopravneni foriem autorizacie vo fyzickom a virtudlnom svete?




@J PANELOVA DISKUSIA

®"Radovan Ako, CRIF —Slovak Credit Bureau
® Jan Buckuliak, Urad vlady SR
"Pavol Fri¢, DITEC

" Patrik Plachy, RED HAT

" ubomir lllek, Slovensko.digital




Spolufinancovany
Europskou uniou

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum kybernetickej
bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorskeé prava k tomuto dokumentu vykonava
KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto dokumente sU vyhradnym
vlastnictvom ich vlastnikov, ktori su, pokial'sa nejedna o KCCKB, v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie i iné neopravnené pouzitie celého dokumentu alebo jeho Casti, v elektronickej alebo listinnej
podobe, bez predchadzajuceho pisomného suhlasu jeho autorov, napr. KCCKB, je zakazané. Porusenie vlastnickych a inych
suvisiacich prav bude rieSené v zmysle pravnych predpisov Slovenskej republiky.

Limity informacii
Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné ucely a bez akejkolvek zaruky, vyslovnej ¢i

implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby KCCKB sU ochrannymi znamkami KCCKB. Ostatné nazvy
spolocnosti, produktov alebo sluzieb mézu byt ochrannymi znamkami, alebo znackami sluZieb inych organizacii.

Financované Eurdpskou Uniou. Vyjadrené nazory a postoje sUu nazormi a vyhlaseniami autorov a nemusia nevyhnutne
odrazat nazory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

www.cybercompetence.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk
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