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"~ Konfliktné biznis poziadavky?
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Prvok identity v celkovom koncepte bezpecnosti

V oblasti bezpecnosti nie je délezité ,,AKO* ale hlavne ,,KTO*
B Kto mal pristup k vasej ucCtovnej databaze minuly rok vo februari?
B Kto méze vytvorit nového pouzivatela na firewalle?

B Kto vSetko mohol zmazat zoznam dodavatelov vasej institucie’

Najvacsia hrozba je vo vnutri firmy
B 70% vSetkych neautorizovanych pristupov

je od vlastnych zamestnancov

B 95% vSetkych prienikov, ktoré spdsobili institucii {0

vazne financné straty, pochadza z vlastnych radov
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Prvok identity v celkovom koncepte bezpecnosti

Pouzivatelia maju na systémoch rézne prihlasovacie mena

(jozef.novak, jozef_n, jn1532, test12)

Spiace Ucty, testovacie ucty, Cierne ucty

Password policy (politika hesiel) nie je jednotna v celej organizacii

a vedie k nespravnemu pouzivaniu hesiel (nbusr123)

Malokedy existuje prehlad o tom,

kde vSade ma dany zamestnanec pristup PosAm



Legislativa suvisiaca s ochranou osobnych udajov

Sarbox/ SOX (2002) - historia a pozadie

B Procesy bezpecnosti spojené so zavedenim ,vhodnych internych kontrol®
tykajucich sa financného reportovania

B Ako reakcia na mnozstvo uctovnych skandalov velkych korporacii
(ENRON, Tyco International, WorldCom)

Ochrana osobnych tdajov na Slovensku

m Uniky mien, rodnych Gisiel, telefonnych &isiel atd. ob&anov
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" Identity ManaZment

|dentity Manazment redukuije riziko
- Single Sign-on a zabezpecuje zhodu s pravidlami
zjednoduSuje da smernicami
pouzivanie

= Automaticky = Automaticka detekcia

provisioning ZlepSuje Zvysuje rizik ako napr. mftvych
zabezpecuje rychly pristupy a bezpecnost (ctov
pristup ku zdrojom sluzby |dentity - Rolami a pravidlami

- Samoobsluzné sprava Management riadena sprava Uctov

hesiel a ich reset = Centralizovana sprava

a monitoring

- Federacia umoziuje Znizuje
bezpec€né partnerstva a naklady
zdielanie identit

Sekundarne ucinky

= Automatizacia redukuje naklady na administraciu
= Znizuje TCO a urychluje zavadzanie pouzivatelov PosAm

= Znizuje naklady na vyvoj a integraciu otvorenou, integrovatelnou architektirou



Co pokryva Identity Manazment?

Nastup zamestnanca,

jeho zaradenie a provisioning

Manazuje

zivotny cyklus pouzivatela

Ukoncenie pracovného pomeru,
deprovisioning
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Provisioning dnes
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Provisioning s Identity Manazmentom

HR Manager
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