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Cyberwars: AI Amplifies Disinformation and 
Influence Campaigns

https://blog.checkpoint.com/research/5-key-cyber-security-trends-for-2025/
https://www.checkpoint.com/security-report/

https://blog.checkpoint.com/research/5-key-cyber-security-trends-for-2025/
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Autonomní a poloautonomní systémy v boji

Co se děje už dnes

• Drony s prvky AI dokážou samostatně navigovat, měnit trasu, reagovat na rušení, 
vyhledávat charakteristické tvary cílů či tepelné stopy

• Ve válce na Ukrajině vzniká “ekosystém dronů” – od FPV až po autonomní rojové koncepty. 
AI výrazně zrychluje OODA cyklus (Observe–Orient–Decide–Act)

• Projekt Maven využívá ML k analýze videa / satelitních dat → zrychluje identifikaci cílů – s 
minimem lidského dohledu

Dopad na taktiku

• Převaha ve vzduchu se přesouvá od stíhaček k levným dronům → asymetrická výhoda i pro 
slabší stranu

• Bojiště je neustále „viditelné“. Utajení je téměř nemožné

• Velmi se snižuje hodnota tradiční „těžké techniky“ bez anti-drone/anti-AI obrany

https://arxiv.org/abs/1803.10664https://en.wikipedia.org/wiki/AIassisted_targeting_in_the_Gaza_Strip
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Kybernetická válka a IT bezpečnost jako klíč boje

• Tady se odehrává skrytá část války, která je často významnější než kinetický 
boj

• Zastarávání technologií
• IT bezpečnost jako základní pilíř armády
• Kybernetická dominance
• Lethal Cyber Effects
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Informační a kognitivní válka

AI mění 3 klíčové oblasti

• Propaganda & deepfake videa – cílení na jednotlivé skupiny
• Sociální analýza – AI mapuje nálady obyvatel → předpovídá protesty či slabá 

místa
• Psychologické operace (PSYOPS) – mikro-cílení fake informací

Toto má často větší dopad než zničit tank.
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Command & Control (C2) řízené AI

Velké armády přecházejí na síťové systémy řízení boje

Co to znamená
• AI propojuje satelity, drony, pozemní jednotky, radary → vytváří „jednu mozek 

armády“
• Rychlost rozhodování dramaticky roste
• Lidská role se posouvá z velitele → supervizora rozhodnutí AI

Dopad
• Strana s lepší AI vyhraje
• Armáda bez AI nebude schopná reagovat na dynamiku bojiště
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Kybernetická obrana zbraňových systémů (velké téma!)

Moderní tank, letoun nebo raketa jsou primárně software.

Blokace, která rozhoduje o výsledku války:
• Anti-jamming
• Anti-spoofing
• Zero-trust armádních sítí
• AI-monitoring telemetrie
• Autonomní izolace infikovaných jednotek

Zranitelnost v firmware dronu může způsobit jeho převzetí → zbraň se obrátí 
proti vlastní straně.
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Hlavní trendy, které nás čekají a závěr

• AI roje dronů s minimálním lidským dohledem.
• Autonomní kyberobrana (AI → AI boj).
• Digitální dvojčata bojiště pro predikci výsledků.
• Plně automatizovaná logistika → zásobování bez lidí.
• Expresní zastarávání zbraňových systémů kvůli rychlému vývoji útoků.

Moderní bojové konflikty se přesunuly ze světa „silnější vyhrává“ do světa
 „rychlejší, chytřejší a lépe zabezpečený vyhrává“.

Kdo kontroluje:
data,AI,kyberprostor,informační tok,

→ ten kontroluje celý konflikt.
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Děkuji za pozornost


