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,Eine Luge ist schon um
die halbe Welt gerast,
wahrend sich die Wahrheit

noch die Schuhe bindet !

Mark Twain
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m Informacna bezpecnost’ a jej nutnost’

Informacna bezpecnost’

nam sluzi na zabezpecenie

»dovernosti
»dostupnosti
»integrity

,Preco” informacna bezpecnost’

» aby len opravnené osoby mali pristup ku konkrétnym
informaciam (dévernost)

» aby bol zaruCneny spolahlivy a v€asny pristup k
informaciam pre opravnené osoby (dostupnost)

» aby bola zaru€ena ochrana informacii pred ich
neopravnenou modifikaciou (integrita)

gerhard.hackl@siemens.com
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SIEMENS Siemens Business Services

¢ Informacna bezpecnost’ a jej nutnost’

Informacna . : : '
. , Dovernost Dostupnost Integrita
bezpecnost
T - ”, ” -
){p ) Kradez dat _V\{eb st_anka’ . Neqpra\'/n.ena’
narusenia Nie je k dispozicii manipulacia dat
Hacking DoS-utoky Spionaz
Virusy Chyba softvéru Hacking
Porusenie zakona o .
A . Prerusenie prevadzky Strata dat
Dosledky ochran? dat Strata zakaznika Strata obratu
Strata dobrého mena

gerhard.hackl@siemens.com
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m Informacna bezpecnost’ a jej nutnost’

Intranet Internet

Elektronicka komunikacia

WWW - Prezentacia

Dokumenty

Workflow

Elektronicky archiv Urad Online - formulare

Virtualna Posta

Virtualna kancelaria

Obcania,
podniky,
administrativy,
oznamy, tendre,
E-Billing

© Copyright Siemens Business Services 6

Elektronicka kancelaria

Zamestnanci

Knowledge Management

gerhard.hackl@siemens.com
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m Utoky z vonkajsieho prostredia

Realny svet 5 Cyberspace

A
AR
A
AR
- N
p--~=== @ @ N

Voj ormation Warfare
'éerrorism

Blokady, zatarasy ienial-of-Service-Attacks

ndalizmus Webpage Defacement

gerhard.hackl@siemens.com
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__ Narusenie it-bezpecnosti v slovenskych
s podnikoch (2003)

71,70 %

32,10 %

18,90 %

7,50 % 7,50 %
5,70 %
' ' ‘ 4 4

Virusy Strata dat- Strata dat - Hacking DoS Nedostatocné Hospodarska Sabotaz

Cervy technicka chybné utoky zalohovanie Spionaz
Tréjske porucha ovladanie dat
kone
gerhard.hackl@siemens.com Zdroj: WU-Wien
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m Utoky z vonkajsieho prostredia

Attachements
VPN
Rozptylovacie taktiky Virusy
Downloads z Internetu DoS utoky
Businesspartner Hacking

SPAM

Pishing

gerhard.hackl@siemens.com
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, p “ Utoky z vonkajsieho prostredia (priklady)
-

Virus trapi svédsku zdravotnu poistovnu

= Ochromenie celej prevadzky Svédskej zdravotnej poistovne (23. Jun
2004)

= VacSia Cast pocCitaCov s operacnym systemom Windows je
napadnuta a ochromena virusom

= Vypadok individualnych internetovych sluzieb ako aj informacného
telefébnu zdravotnej poistovne

= Typ a pbévod virusu nebol k diiu napadnutia znami

Sasser

= Tento Cerv spdsoby zrutenie napadnutych pocitacov

= DoS elektronického hlasovacieho zariadenia v slovenskom parlamente
v Bratislave

gerhard.hackl@siemens.com

© Copyright Siemens Business Services



SIEMENS Siemens Business Services

-

Utoky z vonkajsieho prostredia (uroveri hrozieb)

Rizika na pracovisku

» Otvaraju nevyziadanu postu a jej prilohy bez toho, aby si overili zdroj a skontrolovali
obsah mailu

» Instaluju softvér z neoverenych zdrojov (viry, spyware, ...)

» Pouzivaju slabé a 'ahko uhadnutel'né hesla

Rizika v administracii

» Pripojenie nedostato€ne zabezpecenych systémov na Internet

» Neinstaluju opravy na zname bezpeénostné chyby

» Firewally nemaju nastavené pravidla, ktoré by zakazali nebezpeénu premavku dnu aj von z
organizacie

» Nedostatocne aktualizuju antivirovi ochranu alebo ju nepouzivajua v potrebnej miere

Rizika v manazmente

> Casto nechapu vzt'ah medzi predmetom podnikania a informaénou bezpeénostou

» Neuvedomuju si, aki maju hodnotu informacie a dobré meno ich organizacie

» Pridel'uju nevyskolenych Fudi na ulohy spojené so zabezpecovanim informa€nej
bezpecnosti spolo€nosti a neposkytuju im ani dostatok ¢asu na skolenia a zauc¢enie do ulohy

gerhard.hackl@siemens.com
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~“ Scenar e-Mail

Ff .
.

5’ Operativne/
8 Podpo-
o rujice
o
: i Domain
Software, ail Fileserver P
> Data Aplikacia |- Intranet |—
- » Xy Server
x : J I I Y H
o Hardware Siet' | gerver |Clients
4 | Vedenie/ -
Q g Infra- HKL(S o Iapéjaj Vyrobné
o § Struktira Napajanie | =—— Budova stroje
L
El: Manazment Cudzi
S Osoby anazmen Pr . . udzie
= : acovnici
5 % Vedenie osoby

gerhard.hackl@siemens.com
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~ Scenar DoS

5‘ Operativne/

8 Podpo-

o rujuce

o

Domain
Software, ——@ Loasataller
Data Aplika¢ia |- Intranet |—
uXY‘ Server

Hardware Server

2 Inf g | Vedenie/ Vorobna
w Infra- HKL( 1. 2 j y

§ Struktura Napéjdnie | aRajan stroje
L

e - .

‘F_?rg Osoby Manazment , . (udzie

ol ™ Vedeni soby

gerhard.hackl@siemens.com
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/' “ Bezpecnostné opatrenia

Ohrozenia, slabiny
(objektov a procesov)

o
O 7
o o o U
5 S S 3
® o - Qo
S ® =~ 1]
=0 = n =
D — N Q.
" ) 3 o
> > o
o =
= o
o~ X
..'\if;
@
.0 > >
.«-a/ Nudzova situacia,
® Katastrofy

Vedomé zvysneé riziko,
Nezname riziko

Celkove riziko

gerhard.hackl@siemens.com
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P * Phishing
e |

Nevinne pésobiace emaily su rozposielané ré6znym prijemcom

gerhard.hackl@siemens.com
© Copyright Siemens Business Services

elektronickej posty, pricom odosielatel sa mylne vydava za banku alebo
inu institaciu. Prijemca posty je vyzvany zadat’ PIN/TAN kody alebo iné
osobné udaje na WWW-stranku, ktorej odkaz bol zadany v emaily. Odkaz

je samozrejme na pohlad autenticky, ¢o nie je nijaky problém

(email je totiz vo formate HTML). Odkaz Vas vSak nasmeruje na stranku

podvodnikov, ktori takto neopravnene ziskavaju osobné udaje.

Na zaklade prieskumu (Gartner Group) v USA sa vzniknuta Skoda

Phishing Utokov odhaduje za poslednych 12 mesiacov na 2,4 Mrd. $.

Postova Banka (Deutsche Postbank):

Jeden zakaznik si eSte v€as vSimol a stornoval neopravneny
prevod zo svojho konta v hodnote 9000 €.

Neopravneny prevod vo vyske 12.000 € bol zisteny pri internom
bezpecnostnom audite.

Tito zakaznici zadali na sfalSovanej internetovej stranke Postovej
Banky (Postbank) svoje pristupové kédy.

15
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4 Anbworken | €5 Allen antworten | G Weiterleiten | S

PHISHING — mylné zavadzanie zakaznikov

™ Deutsche-bank Sicherheitzaktualizierung - Hachricht [HTH

[ Datei Eearbeiten Ansicht Enfligen Format Extras Akkionen 2

Y X - A8
Yon: "S"uppal."t Es.uppoFE@clledEscH;-Bank.d.e']- - E Gesendet am: Mi25,08.04 10;34
an ;
L o
Betreff: Deutsche-bank Sicherheitsaktualisierung

Leistung aus Leidenschaft.

Deutsche Bank

Jehr geehrter Eunde,

— unser neues Sicherheitssystem hilft Ihnen, oeftere Betrugsoperationen zu
vermeiden und Ihre Investitionen sicher aufzubewahren.

- wegen der technischen Erneusrungen schlagen wir Thnen wor, Ihr Konto zu reaktivieren.

Drucken Sie unten Verknuepfung und beginnen Zie Thr neues EKonto deutsche bank zu benutzen.

T Ihr Konto zu besichtigen, besuchen Sie kbitte online-EBank.

http://www.deutsche-hank.ds/

Falls Sie Fragen =zu ihrem online-Kontozustand haben,
schicken Sie bitte uns Bankpost oder rufen sie uns an 1-800-374-9700

Wir schaetzen hoch Ihr Business ein. Es izt uns ein Verghuegeh, Sie zu bedienen.
Kundenunservice deutsche bank

Diese Email-lidresse ist nur zur Kenntnisnahme.
T mwit uns Eontakt aufzunelmwen, bhesuchen Sie Ihr Honto und schicken Sie

Zakaznici
Postovej Banky
sa stali tercom
utokov

Quelle: FTD
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PHISHING - opatrenia

74

= I[gnorujte odkazy v emailoch, ktorych skuto€na adresa nie je overena!

= Neverte kazdému emailu, ktory Vas bezprostredne vyzyva zadat’ Vase osobné

udaje finanéného charakteru — bud’te nedoévercivy!

= Davajte si pozor na digitalny podpis — v pripade chybajuceho digitalneho

podpisu méze byt email sfalSovany!

= Davajte si pozor aby ste vzdy mali inStalované najaktualnejsSie bezpeénostné
updaty pre Vas prehliadac, ked’ze aj ich bezpe¢nostné diery (OPERA) umoziuju
falSovanie pravych WWW-adries (URL)!

Quelle: FTD

gerhard.hackl@siemens.com
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« ... Obsiahle bezpecnostné opatrenia...

*Bezpecnostny manazment
*Bezpecnostné smernice
*Analyza rizik
*Bezpecnostny koncept/ 4,
Pravidla |
eKontrola kvality
* Audity

*Bezpecnostne zony
*Protipoziarna ochranz
Ochrana proti zatope
eOchrana prepétia
*Redundantnéa
infraStruktira
*Detekcia vlamania
eKontrola pristupu
Monitorovanie

*Sifrovanie
eKontroly

gerhard.hacki®
18
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Ktorym bezpecnostnym opatreniam chcu

I'*u e 74 = slovenské podniky v nasledujucich 24-
. BezpecnOStne Opatren 1a mesiacoch venovat svoju najvacsiu
pozornost?

IT bezpecnostné opatrenia Priemer

Ochrana proti virom,éervom a tréjskym konom 1,82

Organizacné opatrenia 2,20
(napr. bezpecnostné smernice)

Analyza rizik a slabych miest 2,22
Firewall 2,22
Bezpecnost’ vypadku 2,22
Kontrola pristupu (fyzické zabezpecenie) 2,76
Pravne aspekty informacnej bezpecénosti 2,78
Bezpecnostné podvedomie (napr. skolenia) 2,86
Email — Sifrovanie 3,08
Externy bezpecnostny audit 3,32

1 — najvédcsia pozornost’
5 — najmensia pozornost’
Zdroj: WU-Wien 19
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. Best Practise
4 Stratégia

Governance def tandardy, pravidla ariesenia. = N

. -viaze na seba manazment, pracovnikov a poskytovatelov

v ”

sluzieb. Integruje

O
L

C

L

C

L

-

L

. O
®

O

O

gerhard.hackl@siemens.com
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/“ Flash Check

Externer Security Check z Internetu (FLASH CHECK)

Postupnost’

Pomocou externych utokov, podobnym aké
pouzivaju hackeri pri prekonavani firewallov,

je cely systém firewallu (router, firewall a dmz)
za pomoci Security scaneru ako aj ruénych
utokov, preskimany a prekontrolovany na slabé
miesta, ¢im sa odhalia eventualne bezpe¢nostné
diery.

gerhard.hackl@siemens.com 21
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m Dakujem za Vasu pozornost’

Sicher ist,
dass nichts sicher ist,
selbst das nicht!

Joachim Ringelnatz

Gerhard Hackl

Siemens Business Services
Operational Related Services
Security

gerhard.hackl@siemens.com

gerhard.hackl@siemens.com
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