Ako zvysit’
kyberneticku odolnost’
POMOCOU riadenia
pristupu?
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Riadenie pristupu vs Zero Trust
Architektura(ZTA)

» Riadenie pristupu je zalozené na principoch nulovej doveryhodnosti

» Je navrhnuté tak, aby zabranila pripadnému kyber utocnikovi posun hlbsie do
siete pri hladani citlivych Udajov a inych aktiv vysokej hodnoty. ziskavam’m@
zvysenych privilégii pomocou roznych nastrojov. tzv. lateral movement
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https://www.linkedin.com/events/7085529752249278464/

Kyber odolnost’ = riadenie pristupu v
prevadzke

Riadenie pristupu je:
» jednou z opatreni na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti

» znamena kontrolovanie a monitorovanie toho, kto a ako méze pristupovat k informacénym systémom a
sietam

Cielom riadenia pristupu:

» je zabranit neopravnenému alebo nezakonnému pristupu k dolezitym udajom alebo sluzbam
Riadenie pristupu v prevadzke pomaha zvysit kyberneticki odolnost tym, Ze:

»  zabranuje utokom na informacné systémy a siete napr. pomocou Sifrovania, politik hesiel, certifikatov

» zabezpecuje dostatocnu kontrolu nad totoznostou a opravnenim pouzivatelov pri prihlaseni alebo
autentifikacii

» umoznuje rychle a efektivne reakcie na incidenty alebo krizy kybernetického charakteru
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Pravidla - ramec pre riadenie pristupov

Akeé pravidla platia pre riadenie pristupov?

(s 20 N}

Cetbot 8:58

V spolo¢nosti Dévera zdravotna poistovnia, a.s. platia pravidla pre riadenie pristupov, ktoré su sucastou bezpecnostnej politiky
N |CT (IR Niektoré z tychto pravidiel su:
1. Riadenie a sprava rizik: Proces analyzy a manazmentu rizik, ktoré mézu mat’ vplyv na prostredie ICT, s vynaloZzenim
akceptovatelnych nakladov 1.
2. Pristupové prava: Pravidla pre priradovanie, spravu a odobratie pristupovych prav pre dodavatelov a internych

zamestnancov 2.

3. Kyberneticka bezpecnost: Riadenie a pravidla tykajuce sa kyberneticke] bezpeénosti, vratane riesenia bezpec¢nostnych
incidentov a riadenia bezpeénostnych rizik 212,

4. Bezpec¢nostna architektura: Riadenie bezpecnostnej architektury v sulade so stratégiou kybernetickej bezpecnosti =\,

5. Riadenie identit a pristupovych prav: Pravidla pre riadenie identit, pristupovych prav a privilegovanych pristupov,
vratane nezlucitelnosti funkcir .

6. Bezpecnostny monitoring a sprava zaznamov: Pravidla pre monitorovanie bezpecnosti a spravu bezpeénostnych
Zaznamov .

7. Fyzicka bezpecnost’ a bezpecnost prostredia: Pravidla tykajuce sa fyzickej bezpecnosti a bezpecnosti prostredia, ako je
ochrana aktiv a chranenych priestorov (!,

8. Pravidla spravania a dobrej praxe: Pravidla pre spravanie sa zamestnancov a dodavatelov v suvislosti s kybernetickou
2]

bezpe¢nostou |
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Interny zamestnanci - proces riadenia
pristupu.

Security stratégia - Bezpecnostna politika ICT - Skolenia o kyber bezpe&nosti - Testy

>
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Prax: v pripade novych zamestnancov tito maju prideleny PC len s pristupom na intranet a mail a do doby
uspesného © vykonania e-learningu kyber bezpec¢nosti nebudi mat spristupnené IS. Proces je naviazany
na IDM (naviazané na AD).

V pripade ostatnych zamestnancov: v pripade nevykonania vzdelavania, budud im pristupy do IS odobrané.

Zodpovednost za ,tlak” na zamestnancov maju aj ich manazéri, service desk a manazér kyber bezpecnosti
ako aj kontrolny systém pridelenych pristupov pocas zivotného cyklu.

Samozrejme ak zamestnanec konci v pracovnom pomere tak sa mu okamzite po ukonceni odoberu
pristupy. VSetko je riadené cez service desk a interny IS (Proces nastup-vystup zamestnanca plus Audit).

Privilegované ucty maju svoje pravidla v bezpecnostnej politike a su pod auditom. SIEM, security operation
tim ako aj architekti v navrhu rieSeni tvoria pomyselny dazdnik, ktory sa stale ladi. Konci to penetracnymi
testami.




Dodavatelske vztahy - - proces riadenia pristupu.

» Pristupy pre pouzivatelov dodavatelskych spolocnosti je mozné zriadit’ len v pripade ak existuje
medzi spolocnostou a prislusnym dodavatelom pisomna zmluva o spolupraci (o ochrane
dovernych informacii, o dielo, o sluzbach a atd’.) s prislusnymi ustanoveniami o mlcanlivosti,
ochrane osobnych Udajov a povinnosti dodrziavat’ BP ICT dodavatelom.

» Ziadosti o pristupy osob do ICT/IS spolo¢nosti v mene dodavatelskych subjektov si posudzované
individualne a schvaluje ich riaditel Useku IT a CISO.

» Pristupy tretich stran su pridelované iba v nevyhnutnom rozsahu a case pre plnenie zmluvnych
zavazkov. Vsetky tieto pristupové prava sU evidované a monitorované. Pristup je riadeni cez
Jump server.

» Dodavatelia (sprostredkovatelia podla GDPR) prechadzaju prisnym auditom ISO/IEC 27k -
vlastna metodika, kde spolupracuje DPO a CISO
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https://www.linkedin.com/in/varga-roman-55815539/

Q&A



Zdroj informacii

(1) Gartner Predicts 10% of Large Enterprises Will Have a Mature and ....
https://www. %artner. com/en/newsroom/press-releases/2023-01-23-gartner-predicts-10-percent-of-large-
enterprises-will-have-a-mature-and-measurable-zero-trust-program-in-place-by-2026.

(2) How to Get Started with Zero Trust Security - Gartner. https://www.gartner.com/smarterwithgartner/new-
to-zero-trust-security-start-here.

(3) 2023 Strategic Roadmap for Zero Trust Security Program ... - Gartner.
https://www.gartner.com/en/documents/4268799.

(4) Gartner Predicts Big Zero Trust Uptake, but Most Won't Benefit.
https://virtualizationreview.com/articles/2022/06/23/gartner-predictions.aspx.

(5) Zero Trust Security Gartner - Security Service Edge. https://www.security-service-edge.org/zero-trust-
security-gartner/.
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