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EUROPEAN COMMISION, Brussels, 15.1.2025 COM (2025) 10 final

Clanok 4 Narodné opatrenia

Schopnost tohto Ak¢ného Rllén,u zlepsit kyberneticku bezpecCnost' v sektore zdravotnictva zavisi od aktivneho zapojenia a
zavazku Clenskych statov. Na uspesnu implementaciu AkEného planu by Clenske staty mohli urCit Narodné centra podpory
kybernetickej bezpeénosti Specificky pre nemochnice a poskytovatelov zdravotnej starostlivosti.

Tieto centra by pésobili ako hlavné kontaktné body pre sektor zdravotnictva na narodnej urovni a uzko by spolupracovali s
Podpornym céentrom ENISA.

Ak je to mozné a relevantné, Clenské Staty by mali urCit existujuce subjekty, ako napriklad narodné zdravotnicke CSIRT timy
alebo prisluné organy, za Narodné centra podpory kybernetickej bezpecnosti.

EUROPSKY AKCNY PLAN V OBLASTI KYBERNETICKEJ BEZPECNOSTI NEMOCNIC A POSKYTOVATELOV
ZDRAVOTNEJ STAROSTLIVOSTI

Komisia 15. januara 2024 spustila eurépsky akény plan na posilnenie kybernetickej bezpe¢nosti nemocnic a
poskytovatelov zdravotnej starostlivosti.

Akc“:n)’{ plan, ktory je sucastou politickych usmerneni mandatu Komisie na roky 2024 — 2029, sa zameriava na zlepSenie
odhalovania hrozieb, pripravenosti a reakcie na krizu v sektore zdravotnej starostlivosti. Jeho cielom je poskytovat
nemocniciam a poskytovatefom zdravotnej starostlivosti prispdsobené usmernenia, nastroje, sluzby a odbornu pripravu.

TLP: CLEAR
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ZMENA ZRIADOVACEJ LISTINY

Narodného centra zdravotnickych informacii
od 15. oktobra 2025

\'4

V Clanku |. pismeno aa) plnenie Glohy Narodného centra na podporu kybernetickej bezpeénosti
pre nemochnice a poskytovatelov zdravotnej starostlivosti ako hlavného kontaktného miesta
pre sektor zdravotnictva na vnutrostatnej urovni, vratane realizovania opatreni vyplyvajucich
z Eurépskeho akéného planu pre kyberneticku bezpe€nost’ nemocnic a poskytovatel'ov
zdravotnej starostlivosti a Uzku spolupracu s Eurépskou agenturou pre kyberneticku
bezpecnost’ (ENISA), ktora pésobi ako hlavny koordinator, poskytovatel metodickej podpory a
tvorca celoeuropskeho centra pre kyberneticku bezpec¢nost’ v zdravotnictve.

TLP: CLEAR
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Stat sa centralnym koordinaCnym a expertnym
podpornym organom pre oblast kybernetickej
bezpecnosti v slovenskom zdravotnictve.
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Systematické budovanie kapacit v oblasti prevencie, detekcie a reakcie na kybernetické incidenty
v sektore zdravotnictva prostrednictvom certifikovanej sektorovej jednotky NCZI CSIRT.

Pbésobenie centra ako expertného, odborného a koordinaéného piliera pre zvySovanie urovne
kybernetickej bezpecnosti a ochranu citlivych zdravotnickych a pacientskych dat.

Podpora kontinuity poskytovania zdravotnej starostlivosti a odolnosti digitalnych sluzieb
v sektore zdravotnictva.

Posilnovanie spoluprace, vymeny a zdielania informacii medzi nemocnicami, poskytovatel'mi
zdravotnej starostlivosti, Stathymi organmi, sukromnym sektorom a medzinarodnymi subjektmi.

Podpora cieleného odborného vzdelavania a zavadzanie jednotnych bezpecnostnych Standardov
v sulade s narodnymi a eurépskymi ramcami.

TLP: CLEAR
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2025
A 4 >

NCZI zacina plnit’ ulohy
CENTRA NA PODPORU KYBERNETICKEJ BEZPECNOSTI PRE
nemocnice a poskytovatelov zdravotnej starostlivosti.
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Vytvorenie organizacnej Struktury centra

Rozpracovanie bodov z Narodného akéného planu
na rok 2026 so stanovenim KPI pre jednotlivé ulohy

Navsteva nemocnic, poskytovatelov zdr. starostlivosti
a inych subjektov na zber zakladnych informacii a dat

Vytvorenie komunikacnej platformy pre vSetky subjekty
sektoru: nemocnice, poskytovatelov zdr. starostlivosti,
univerzity, poistovne, lekarne, laboratoria a dodavatelov

Spracovanie hodnotiacej spravy o stave, rozsahu
a obsahu pre dalSiu ¢innost a poskytovanie podpory

TLP: CLEAR
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2027
Zuctovanie > Sprava o plneni uloh centra za rok 2026
Napredovanie 2 DalSie napifanie vizie a stratégie v sektore
Spolupraca > RozSirovanie medzinarodnej spoluprace a vymeny informacii

TLP: CLEAR



PRIORITY

Priority ak€ného planu Europskej komisie

TLP: CLEAR
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Okamzita podpora prostrednictvom centra.
Vyhotovenie analyzy potrieb pre subjekty.
»Vydavky. nie ako naklad, ale ako investicia.“
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PREVENCIA
Zastavit' utok este pred jeho vznikom. Ako nastavit systémy uz od samotneho zaciatku.

DETEKCIA
Minimalizovat dopady a Skody; vCas zachytit hrozby, rychlo reagovat.

REAKCIA A OBNOVA
Znizovat dopad utoku a rychlo sa zotavit’; zabezpecit rychlejSie obnovenie po incidente.

ODSTRASOVANIE
Spravit zdravotnicky system menej atraktivnym pre kybernetickych zloCincov; prinutit ich
premyslat’ dvakrat pred utokom.
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ODSTRASOVANIE -EE' \ DETEKCIA

REAKCIA A DETEKCIA
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STATISTIKA

Statistické Gidaje kyber kriminality pre sektor

zdravotnictvo SR
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Sektor zdravotnictva zaznamenal vyrazny narast
z 26 na 61 incidentoy,
Co odraza zvysujuci sa zaujem utocCnikov
o citlivé udaje a Casto slabsiu technicku pripravenost’
zdravotnickych zariadeni.

ZDROJ: NBU Sprava o kybernetickej bezpe&nosti v Slovenskej republike v roku 2024 a

TLP: CLEAR



Dakujem za pozornost’
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