Q@ KYBERBEZPECNOSTNE
pezpetnt MINIMUM V ZDRAVOTNICTVE

Z POHLADU NORIEM
A REGULACIE

WORKSHOP: Digitalne zdravie a zaklady telemediciny

27.3.2024, Besenova



@J VYHLASENIE O KONFLIKTE ZAUJMOV
AUTORA

x Nemam potencialny konflikt zaujmov

O Deklarujem nasledujuci konflikt zaujmov




Q@ KOMPETENCNE A CERTIFIKACNE CENTRUM
KYBERNETICKE)J BEZPECNOST!

Skratene ,Kompetencné centrum®, alebo ,,KCCKB" je Statna prispevkova organizacia zriadena Narodnym bezpecnostnym
Uradom podla § 21 zakona €. 523/2004 Z. z. o rozpoctovych pravidlach verejnej spravy

Hlavné Ulohy:

= Pdsobnost Narodného koordinaéného centra v zmysle Nariadenia EU ¢. 2021/887
o Europskej sieti centier odvetvovych, technologickych a vyskumnych kompetencii

® Certifikacia:

" auditorov a manazérov kybernetickej bezpecnosti

" systémov manazérstva

= produktov v kybernetickej bezpe¢nosti podla Nariadenia EU ¢. 2019/881
® Vzdelavanie dospelych v kybernetickej bezpecnosti
® Organizacia kampani na zvySovanie povedomia v kybernetickej bezpecnosti
" Publikacna Cinnost

® Audit kybernetickej bezpecnosti podla zakona ¢. 69/2018 Z.z.

" Konzultacné sluzby v oblasti kybernetickej bezpecnosti, utajovanych skutocnosti a doveryhodnych sluzieb
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VSEOBECNY VYZNAM OCHRANY
UDAJOV A INFORMACII

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



@/ ATRIBUTY BEZPECNOSTI INFORMACII
V ZDRAVOTNICTVE

Conﬁdentiality (Dovernost):

= Zaruka, ze Udaje alebo
informacie nie su prezradené
neopravnenym subjektom
alebo procesom

= Zdravotné udaje su osobitnou
kategoriou osobnych Udajov

= MOoze ist o naplnenie skutkovej
podstaty trestného Cinu
neopravneného nakladania
s osobnymi udajmi

Availability (Dostupnost)

QO

= Zaruka, Ze Udaje alebo informacie su pre
pouzivatela, informacny systém, siet,
zariadenie alebo proces pristupné, ked su
potrebné a pozadované

= Zdravotnicke informacie a zdravotné udaje
musia byt kontinualne dostupné

= Narusenie dostupnosti informacii ma
priamy vplyv na zdravotnicku starostlivost

lnteg rity (Celistvost)
= Zaruka, ze bezchybnost, Uplnost alebo spravnost Udajov alebo informacii
neboli narusené

= Zdravotné Udaje a informacie musia byt presné, spravne a musia byt chranené
pred neopravnenym pozmenenim alebo znicenim

= Chybne Udaje a informacie mozu viest ku ohrozeniu zivota a zdravia pacientov




@ INFORMACNAVS. KYBERNETICKA BEZPECNOST

Informacna bezpecnost

[ISO/IEC 27032, €l. 2.33]

Informacie

E

" Informacna bezpecnost je zachovanie /b '
dovernosti, integrity a dostupnosti informacii

Informacie v
kybernetickom
priestore

[ISO/IEC 27032, cl. 4.20]

" Kyberneticka bezpecnost je zachovanie

dovernosti, integrity a dostupnosti informacii
v kybernetickom priestore




©

Informacne aktiva
Zranitelhosti

Hrozby

Rizika

Incidenty

ZIVOTNY CYKLUS INCIDENTU

$
<

Zranitelnost - slabé miesto informacného aktiva, slabina

v informacnom systéme, v bezpecnostnych procedurach
systemu, opatreniach alebo ich implementacii, ktorée moze
aktivovat alebo vyuzit nositel hrozieb.

Hrozba - potencial, Ze akakolvek okolnost ¢i udalost vyuzije
zranitelhost informacného aktiva a sposobi negativny nasledok
(dopad)

Riziko - funkcia pravdepodobnosti, ze hrozba zneuzZije
konkrétnu zranitelnost a sposobi skodlivd udalost s naslednou
moznostou ujmy, negativneho dopadu alebo skody.

Incident - udalost ohrozujuca dostupnost, pravost, integritu
alebo dovernost uchovavanych, prenasanych alebo
spracuvanych Udajov alebo sluzieb poskytovanych alebo
pristupnych prostrednictvom sieti a informacnych systémov
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Priemerné straty 2023
[Mil. EUR]

Celosvetovy priemer
strat v roku 2023:

4,23 Mil EUR
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DOPAD A FREKVENCIA INCIDENTOV

Zlomyselny pouzivatel

Phishing

BEC
Odcudzenie identity

SocialneinZinierstvo

Strata zariadenia 0-day z@ite[nost'

Znama zanitel’nost‘
Incident FOB

Chyba konfiguracie cloudu
Zlyhanie systému a

Frekvencia vyskytu
2% 4% 6% 8% 10% 12% 14% 16% 18% [%]

Zdroj: Ponemon’s Cost of Data Breach Report 2023

Spolufinancovany
Eurépskou tniou




@ STREDNA DOBA IDENTIFIKACIE
A RIESENIA INCIDENTU PODLATYPU

MTTI - Priemerny cas identifikacie, MTTC - Priemerny Cas obmedzenia

D 50 100 150 200 250 300 350  [dni]
Odcudzenie identity 240 88
Zlomyselny pouzivatel 80
Socidlne inZinierstvo 80
Phishing 76
Strata zariadenia 78
0-day zranitetnost 195 77
Incident FOB 198 69

BEC

72

Zdroj: Ponemon Institute: The Cost of a Data Breach Report 2023

Chyhba konfigurdcie cloudu

&

o2
~1
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Znama zranitethost 18

Zlyhanie systému 180 56

m MTTI w MTTC
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KDE SU UVEDENE POZIADAVKY

NA BEZPECNOST?

(PRAVNA UPRAVA)
e

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



@/ HIERARCHIA PRAVNYCH A TECHNICKYCH
PREDPISOV

Smernice EU
Technicke normy
EN ISO/IEC

Zakony NRSR Technické normy

STN EN ISO/IEC




@ PRAVNE PREDPISY SRS DOSAHOM NA IB/KB

Zakon C. 69/2018 Z.z.
o kybernetickej bezpecnosti

Zakon C. 483/2001Z. z.
o bankach

Zakon C. 452/2021Z. z.
o elektronickych komunikaciach

Zakon €. 18/2018 Z.z.

o ochrane osobnych udajov

Zakon C. 95/2019 Z.z.

o informacnych technologiach
VO verejnej sprave




@ PLATNE PRAVNE AKTY EU S DOSAHOM NA IB/KB

Nariadenie (EU) 2017/745
o zdravotnickych pomdckach

Smernica (EU) 2015/2366
o platobnych sluzbach na vnutornom trhu

PSD2

Nariadenie (EU) 2019/881

o agenture ENISA (Agentura Eurdpskej unie pre kyberneticku bezpecnost) a o certifikacii

kybernetickej bezpecnosti informacnych a komunikacnych technoldgii
Cyber Security Act (CSA)

Nariadenie (EU) 2022/2065
o jednotnom trhu s digitalnymi sluzbami
(akt o digitalnych sluzbach)

DSA

Smernica (EU) 2022/2555

o opatreniach na zabezpecenie vysokej spolo¢nej Urovne bezpecnosti sieti a informacnych

systémov v Unii

NIS2

Nariadenie (EU) 910/2014
o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnUtornom trhu

elDAS

Nariadenie (EU) 2016/679
o ochrane fyzickych 0s6b pri spractvani osobnych Udajov
a o volnom pohybe takychto Udajov

GDPR

Nariadenie (EU) 2022/1925
o sutazeschopnych a spravodlivych trhoch digitalneho sektory
(akt o digitalnych trhoch)

DMA

Nariadenie (EU) 2022/2554
o digitalnej prevadzkovej odolnosti financného sektora

DORA

Nariadenie (EU) 2023/2841

o opatreniach na zabezpecenie vysokej spolocnej Urovne kybernetickej bezpecnosti v

inStitUciach, organoch, dradoch a agenturach Unie
EUIBAs




@ PRIPRAVOVANE PRAVNE AKTY EU S DOSAHOM NA IB/KB

Nariadenie (EU)
o horizontalnych poziadavkach kybernetickej bezpecnosti
pre produkty s digitalnymi prvkami

Cyber Resilience Act (CRA)

Nariadenie (EU)
o elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vndtornom trhu

elDAS2
Nariadenie (EU)
o umelej inteligencii

Al Act

Nariadenie (EU)
o agenture ENISA (Agentura Eurdpskej unie pre kyberneticku bezpecnost) a o certifikacii
kybernetickej bezpecnosti informacnych a komunikacnych technoldgii

; Cyber Security Act (CSA+)
Nariadenie (EU)
o opatreniach na posilnenie solidarity a vytvorenie kapacit na odhalovanie a reakciu na
hrozby a incidenty

CySol Act

Commission work programme 2024 https://commission.europa.eu/strategy-and-policy/strategy-documents/commission-work-programme/commission-work-programme-2024_en



https://commission.europa.eu/strategy-and-policy/strategy-documents/commission-work-programme/commission-work-programme-2024_en
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KDE SU UVEDENE POZIADAVKY

NA BEZPECNOST?

(TECHNICKE NORMY)
I

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



@ TECHNICKA NORMALIZACIA

Vyznam technickej normalizacie:
= Nie je potrebne definovat, Co uz je zname a overene najlepsou praxou

= Prostrednictvom standardov je mozné zarucit kompatibilitu metod ochrany informacnych
aktiv

Zakladné delenie ISO noriem, resp. ISO/IEC noriem v oblasti KB:
= Riadenie informacnej bezpecnosti [ Systém manazérstva informacnej bezpecnosti (ISMS)
= Bezpecnostné opatrenia
= Kryptoldgia

= Posudzovanie a certifikacia bezpecnosti

= |dentifikacia a autentizacia




cowensonce DG HNIGKENORMY, RELEVANTINELRE o espcres
0o ealk X BERBEZRE GNGSTFMZDRAMQTNIGE Wefreners

ISO 13131:2021 Health informatics — Telehealth services — Quality planning guidelines
ISO 13606-4:2019 Health informatics — Electronic health record communication — Part 4: Security
ISO 20301:2014 Health informatics — Health cards — General characteristics

ISO 22388:2023 Security and resilience — Authenticity, integrity and trust for products and documents — Guidelines for securing physical
documents

ISO 22857:2013 Health informatics — Guidelines on data protection to facilitate trans-border flows of personal health data

ISO 27789:2021 Health informatics — Audit trails for electronic health records

ISO 81001-1:2021 Health software and health IT systems safety, effectiveness and security — Part 1: Principles and concepts
ISO/IEC 24714:2023 Biometrics — Cross-jurisdictional and societal aspects of biometrics — General guidance

ISO/TR 11636:2009 Health Informatics — Dynamic on-demand virtual private network for health information infrastructure

ISO/TR 21332:2021Health informatics — Cloud computing considerations for the security and privacy of health information systems
ISO/TR 21548:2010 Health informatics — Security requirements for archiving of electronic health records — Guidelines

ISO/TS 17975:2022 Health informatics — Principles and data requirements for consent in the collection, use or disclosure of personal health
information

ISO/TS 21547:2010 Health informatics — Security requirements for archiving of electronic health records — Principles
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AKO SAVYKONAVA KYBERBEZPECNOST?

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



@ KYBERBEZPECNOSTNE DOMENY

Stav kybernetickej odolnosti poskytovanej sluzby Organizécia Technologicke
prostredie
Riadenie rizik Ochrana Udajov Klasifikacia informacii
Riadenie informacnej bezpecnosti | _ B Manasment
Riadenie IT rizik Y
zranitelhosti
Havarijné planovanie | Security Governance
Riadenie
kontinuity IT architektura Riadenie aktiv
Cinnosti
Riadenie pristupov NERerO AN &
P P konfiguracii
oy Service Level
Riesenie incidentov
L, Management
Fyzicka
bezpeclnost Bezpecnost kritickej Vztahy a komunikacia | Biznis architektura
infrastruktury

Vzdelavanie a

Ekosystém partnerov povedomie

R Spolufinancovany
* Eurépskou tUniou




@ DEFINICIA BEZPECNOSTNEHO OPATRENIA

Opatrenia podla § 20 (1) Zakona 69/2018 Z.z. su:

= Ulohy, procesy, roly a technoldgie v organizaénej, personalnej, fyzickej a technickej oblasti,
ktorych cielom je zabezpecenie kybernetickej bezpecnosti pocas Zivotného cyklu sieti a
informacnych systémov.

" Vzmysle § 10 (1) Prevadzkovatel zakladnej sluzby je povinny do dvanastich mesiacov odo dna
oznamenia o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrziavat:

A

= VSeobecné bezpecnostné opatrenia najmene; =
v rozsahu podla §20

= Sektorove bezpecnostné opatrenia, ak su prijate



https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-20.odsek-1
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/#paragraf-19.odsek-1

@ ROZDELENIE BEZPECNOSTNYCH
OPATRENI PODLA KATEGORIE

Technické opatrenia

= Opatrenia na znizenie rizik pomocou prostriedkov technologickej povahy
= Organizacné opatrenia

= Opatrenia na znizenie rizik pomocou zmien procesov

Personalne opatrenia
= Opatrenia tykajuce sa riadenia ludskych zdrojov
= Fyzicke opatrenia

= Opatrenia na znizenie rizik pomocou prostriedkov fyzickej povahy a zmenami prostredia

Efektivnu bezpecnost je mozné dosiahnut
LEN POMOCOU KOMBINACIE
roznych typov opatreni




@ ROZDELENIE BEZPECNOSTNYCH
OPATRENI PODLA UCELU

= Preventivne

= Opatrenia ktore maju preventivne branit vzniku
kybernetickych bezpecnostnych incidentov

= Detekcne

= Opatrenia, ktore maju nastat v pripade vyskytu incidentu
a sluzia na zistenie jeho pricin

= Napravne
= Opatrenia, ktore pdsobia pri vzniku incidentu a slUzia na

zotavenie systemu alebo organizacie z incidentu
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KYBERBEZPECNOST V KONTEXTE
ZDRAVOTNICTVA

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



@ KYBERNETICKY PRIESTOR

Q
= Kyberneticky priestor je globalny dynamicky OEDO
otvoreny system sieti a informacnych systemoy, LW
ktory tvoria:

= aktivovane prvky kybernetickeho priestoru

= 0soby vykonavajuce aktivity vtomto

systéme a )rkg
= vztahy a interakcie medzi nimi RS




g@ TECHNOLOGICKE PRVKY
KYBERNETICKEHO PRIESTORUV ZDRAVOTNICTVE

® Zdravotnicke technologie hraju kluCovu ulohu vo vsetkych aspektoch pacientskej starostlivosti

® Zdravotnicke pomocky su rozmanitou skupinou produktov, ktoré sa vyuzivaju v zdravotnictve pre

diagnozu, monitorovanie, liecbu alebo prevenciu ochoreni - z hladiska kategorizacie v IKT ide
typicky najma o:

" pristroje,
" zariadenia,

" softverove aplikacie a systemy,

" hardvérove zariadenia (vratane implantatov a loT zariadeni),




Q@’ ZRANITELNE KATEGORIE ZDRAVOTNICKYCH TECHNOLOGII

Diagnosticke a zobrazovacie technologie: zariadenia urcené na identifikaciu a spresnenie podstaty
ochoreni alebo inych zdravotnych stavov

Terapeuticke technologie: zariadenia pouzivané na liecbu ochoreni alebo zraneni

Monitorovacie technologie: zariadenia a systémy na sledovanie zdravotného stavu pacienta v
realnom case

Mobilneé zdravotnicke technologie: zariadenia a aplikacie pre monitorovanie a spravu zdravotného
stavu na dialku

Laboratorne technologie: Elektronické zariadenia pouzivané v laboratoriach pre analyzu vzoriek a
diagnostiku

Zdravotnicke informacne systémy: Systémy pre spravu zdravotnickych informacii, vratane

elektronickych zdravotnych zaznamov a systémy pre spravu pacientov a koordinaciu zdravotnej
starostlivosti




@ PRIKLADY ZRANITELNOSTI ZDRAVOTNICKYCH
TECHNOLOGII PODIA ATRIBUTOV CIA

Dévernost Dostupnost Integrita
Mozné dopady narusenia dovernosti Mozné dopady obmedzenia alebo prerusenia Mozné dopady manipulacie s Udajmi alebo
pacientskych dat a zdravotnickych informacii pristupu k medicinskym systémom a manipulacie s funkciou zariadeni:
technoldgiam
* porusenie prava na sukromie pacienta * ovplyvnenie proces liecby s vaznymi * obmedzenie poskytovania medicinskych
nasledkami na zdravie pacienta sluzieb
* mozné konanie o ochrane osobnych udajovzo  * obmedzenie alebo prerusenie poskytovania * ovplyvnenie diagnostického procesu
strany Uradu na ochranu osobnych Udajov medicinskych sluzieb
* moze ist o naplnenie skutkovej podstaty * obmedzenie alebo zabranenie pristupu k * nespravna diagnoza
trestného ¢inu neopravneného nakladania diagnostickym systémom
s osobnymi udajmi
* obmedzenie alebo zabranenie pristupu k * nespravna liecba
monitorovacim systémom
* oneskorenia v diagnostike * ohrozenie pacientovej bezpecnosti, zivota a
zdravia
* oneskorenie v liecbe * presnost laboratérnych vysledkov zasadne

ovplyviuje stanovenie diagnozy

* prerusenie poskytovania liecby (v niektorych
pripadoch aj s vaznym ohrozenim Zivota a
zdravia pacienta)

Spolufinancovany

Eurépskou tUniou
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COORDINATION CENTRE

ZAVER

KYBERBEZPECNOSTNE MINIMUMYV ZDRAVOTNICTVE
Z POHIADU NORIEM A REGULACIE



< SULAD PODLA ODVETVI 2023

Postové sluzby

Bankovnictvo 79%
Energetika

Priemysel

Digitalna infrastruktura

Voda a atmosféra

Doprava

Verejna sprava

Zdravotnictvo

Ciastoény sulad + nesulad > 50%

mSalad  w&astoéng ailad  mNesdlad

Zdroj: DoruGené spravy auditu 2023, NBU

Spolufinancovany
Eurépskou tniou



(@) AUDITY KYBERNETICKEJBEZPECNOSTI

\/ &1 OVENSKOM ZDRAVOTNICTVE

TYPICKE NEGATIVNE ZISTENIA:

Nedostatocné riadenie rizik: chybajuce procesy riadenia rizik; chybajuci inventar aktiv, chybajuca klasifikacia udajov

Chybajuci bezpecnostny monitoring: citlivé zdravotnicke informacie, ako sU osobné Udaje pacientov, zdravotné
zaznamy a financné informacie, su vystavené rizikam; chyba monitorovanie neopravnenych prienikov, aj Uniku dat

Nedostatocna vyspelost dodavatelskych vztahov: neformalne vztahy s dodavatelskym retazcom; zmluvy ani SLA
neobsahuju ustanovenia o bezpecnosti

Chybajuce procesy riadenia kontinuity: zvysuju sa Utoky pomocou ransomvéru; bez BCM procesov to mbze
pozastavit poskytovanie zdravotnickej starostlivosti

Zranitelnosti komplexnych systémov a novych technologii: zvySenad integracia a zlozitost informacnych systémov

v zdravotnictve (vratane telemediciny a loT) spdsobuje, Ze zlyhanie alebo zranitelnost jedného systému moze mat
retazové dosledky na celu organizaciu

Nedostatocné bezpecnostné povedomie: zdravotnickym pracovnikom sa nedostava dostatocna odborna priprava
na to, aby ziskali spOsobilost rozpoznat a adekvatne reagovat na kybernetické hrozby

POZITIVNE ZISTENIA:

_ﬂ'l@’t"b’”\ﬁé’-@@%é%?ﬁ@é"ﬁ’\?‘ poslediyet tekoctivyrazne stUpa na vyspelosti

Bezpecnostna dokumentacia uz mnohokrat dosahuje dostatocnu Uroven vyspelosti

Vadsinou je urceny Manazér kybernetickej bezpelnosti




«@’ RAMEC A CIELOVE SKUPINY VZDELAVANIAV KB

Druh d'alSieho vzdelavania Cielova skupina Typické dotknuté roly

manazér KB, auditor KB, architekt KB,
Specialista KB, analytik KB...

IT manazér, spravca systému, vyvojar SW, IT
architekt, operator, databazovy
Specialista...

vSetky pracovné roly, ktoré pouzivaju
k praci prostriedky IKT, s dorazom na
riadiacich zamestnancov

vSetky pracovné roly




(@J ZHRNUTIE

" Hlavnym doévodom pre ochranu udajov a informacii by malo byt uvedomenie si

rizik

" Dokumentacia na zarucenie bezpecCnosti nestaci!

" nutné su opatrenia:

#preventivne
# detekcné

’ r n
# napravne
" v oblasti:

# technologickej

# organizacnej

# personalnej

# fyzickej g
" Jednym z nepriamych opatreni v personalnej bezpecnosti je aj zvySovanie




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Europskej Unie. Eurdpska Unia za nich nepreberaju ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu su vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznalenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejedna o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho Ccasti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autoroy,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente su poskytované iba na informacné Ucely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB suU ochrannymi znamkami KCCKB. Ostatné nazvy spolocnosti, produktov alebo sluzieb mézu
byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

www.cybercompetence.sk, kyberkomunita.sk

www.linkedin.com/company/cybercompetence

@CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk

