DLHODOBA OVERITELNOST PODPISOV

A PECATI LACNO A JEDNODUCHO

KniZnice EU, Digital Signature Services v praxi




Co si ukdzeme:
* Ako dlhodobé overovanie sulvisi s
SDM (JDT)

* CEF-TELECOM vyzva a projekt DMS-
L TV

AG E N DA * Vychodiska projektu, partner:

projektu a ciel projektu.

* Produkt - LTV Service for ECM
- Aktualna legislativa

* Aktualne vyzvy

- Zaver, plany




JEDNOTNY DIGITALNY TRH -
PRAKTICKY

m “:_E“.I:;mLIl: Europe
CEF Digital

vyvinul a udrziava tzv. stavebné bloky (softvérové kniznice,
nastroje, metodiky) pre I'ahsSiu implementaciu sucasti Jednotného
Digitalneho Trhu.

ponuka mnozinu sluzieb a nastrojov, ktora pomé6ze nastartovat
pracu s pripravenymi stavebnymi blokmi. Vsetky sluzby a
nastroje CEF Digital su k dispozicii zdarma v otvorenych
licenciach.



Nové stavebné bloky vo vystavbe pre oblasti:
* European Blockchain Services

Infrastructure
J,E D N OTN * Big Data Test Infrastructure

Y * Context Broker

D | G |TA|_N Aktualne stavebné bloky su uz vyzreté a

niekol'ko rokov je ich mozné pouzivat pre tieto

Y TRH = oblasti:
PRAI(‘I'I C K - eDelivery

* elnvoicing

Y




DIGITAL
SIGNATURE
SERVICES (DSS)
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JAVA KNIZNICE PRE
VYTVARANIE A OVEROVANIE

EIDAS ELEKTRONICKYCH
PODPISOV A PECATI

\.

Ve

DEMO IMPLEMENTACIA WEB
APLIKACIE NA PODPISOVANIE A
OVEROVANIE PODPISOV.

\.

e

KONKRETNA IMPLEMENTACIA
STAVEBNEHO BLOKU PRE
ESIGNATURE

\. J/




DIGITAL SIGNATURE

SERVICES V SLUZBE g2
PODPISUJ.SK

Overenie podpisu dokumentu

[ S
| MestoZarnowca Union.asice .

b
. ROZHODNUTIE.xzep

Uz rok mame v prevadzke sluzbu
Podpisuj.sk

V plnej miere vyuziva DSS kniznice CEF-Digital
EU

Ziskala si uz stabilnych zakaznikov, hlavne z
radov advokatskych kancelarii a obci

DSS kniznice sa vyuzivaju na niekolko funkcii a
pripadov pouzitia:
Overovanie elDAS podpisov a pecati
Vytvaranie ASIiCE/XAdES a PAdES podpisov,

vratane hromadného, nasobného a visualenho
podpisovania g [ ogobat

Zarucena konverzia

Autorizacné dolozky pre Rozhodnutia

] =

‘ SL, printasit H o |

. ~
Dokument na overenie —

4 Ij ROZHODMUTIExzep
a Object20190205080104160.pdf

Néazov ROZHODNUTIExzep

Umiestnenie C:\Praca\_Archimetes\_Podpisovanie_dokumentovy_PodpisoveTesty\006
1-Hudec-DS555-nejdu-asicy

Velkost 128,6 kB

Druh obsahu application/vnd.etsi.asic-e+zip

Vysledky overenia

Pocet podpisov 1 ‘ Q |
Pocet platnych podpisov 1
Cas overenia 22.10.2019 10:45:35

¥ Zarucens elektronicka pecat mesta Zamovica (52.2019 9:01:04)

Format podpisu

XAdES-BASELINE-T
(podpis s casovou peciatkou)

Platnost’ podpisu

Podpis je PLATNY
a (Kvalifikovana elektronicka pedat)

» Podrobnosti

Rozsah podpisu

Object20190205080104160.pdf
(Cely dokument)

Poufité certifikaty
|‘ KCA NBU SR 3
|‘ CA Disig QCA3

|‘ Zarugend elektronicka peéat mesta Zarmovica




LTV SLUZBA
NAD ECM/DMS
ULOZISKOM

CEF-TELECOM vyzvy na vyuzitie
stavebnych blokov pre elD a eSignature:
2018 CEF Telecom Call - eldentification &
eSignature (CEF-TC-2018-1)

Myslienka: Vytvorenie LTV sluzby,
spolupracujucej s beznymi uloziskami
dokumentov (ECM/DMS). Vyriesit tym
problém uskladnenia podpisanych
dokumentov v jednotlivych OVM, kvoli

neskorSiemu bezproblémovému overeniu.

Navrhli sme projekt: ,Document
management system with long term
signature validation“

Projekt bol schvaleny v Bruseli a pocas
roku 2019 implementovany

S vyskumom pomahaju 3 diplomanti z 2

by Unknown Author is licensed under



http://bluesyemre.com/2013/01/10/20-ideas-for-content-that-people-love-to-share-on-social-media
https://creativecommons.org/licenses/by/3.0/

ERECO VYSKUM A PROTOTYP

Podpisové Zakladny S casovou Dlhodoby Dlhodoby
profily podla profil peciatkou archivny
elDAS

CAdES-BASELINE Baseline-LT Baseline-LTA
PAJES-BASELINE Baseline-LT Baseline-LTA
XAJES-BASELINE Baseline-LT Baseline-LTA

ASICE (XAdES, S OSCITTTC D OSCTG Baseline-LT Baseline-LTA
CAdES)

ASICS (XAdES
CAdES)

Baseline-LTA

Baseline-B Baseline-T Baseline-LT

Bezne pouzivané elDAS

formaty v Slovenske;
verejnej sprave

elDAS formaty v

Slovenske] verejnej



ERECO VYSKUM A ey

nevyuzivaju

Podpisové Zakladny S casovou Dlhodoby
profily podla profil peciatkou archivny

elDAS

CAdES-BASELINE Baseline-B Baseline-T Baseline-LT Baseline-LTA
PAJES-BASELINE Baseline-B Baseline-T Baseline-LT Baseline-LTA
XAJES-BASELINE Baseline-B Baseline-T Baseline-LT Baseline-LTA
ASICE (XAdES, Baseline-B Baseline-T Baseline-LT Baseline-LTA
CAdES) y,
ASICS (XAdES, Baseline-B Baseline-T 3aseline-LT e-LTA
CAdES) :

pecCiatky. Udrziava
konzistenciu a nemennost

Obsahuju v podpise

vsetky informacie na
jeho overenie

dokumentu, ako aj jeho
priamu a okamzitu



PRECO VYSKUM A B i
? CEP, alebo rezortnyich
- L

Podpisové Zakladny S casovou Dlhodob
profily podla profil peciatkou
elDAS

CAdJES-BASELINE Baseline-B Baseline-T Baseline-LT e-LTA
PAJES-BASELINE  Baseline-B Baseline-T Baseling Ine-LTA
XAdES-BASELINE Baseline-B Baseline-T Base 2line-LTA
ASICE (XAdES, Baseline-B Baseline-T Baselin€ seline-LTA
CAdJES) J

NBU Metodicky pokyn: Subjekty verejneho sexwia si musia
aktualizovat svoje aplikacie pre QES, aby boli v sulade s
nariadenim (EU) ¢. 910/2014, ak ich aplikacie boli posidené podla
legislativy platnej pred 1.7.2016.

JoO.//VVVWV.ITIVU.YUUV.ON/VVIJU=CLUIILCTITIL/UVIVUAUS/UUVCT VITUUTIT=OIUZNVYV/UUCLS/TUVIIITITTIUINITIALYV UL OPDIT=-OUIJICTE

=V

-


https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/docs/Povinne-formatyQESpre-subjekt-verejneho-sektora.pdf
https://www.nbu.gov.sk/wp-content/uploads/doveryhodne-sluzby/docs/Povinne-formatyQESpre-subjekt-verejneho-sektora.pdf

POROVNANIE LTV:
INTEGRITNY VS. EIDAS

LTV Archiv s LTV Ulozisko s elDAS B-

Integritnym podpisom LTA podpismi
(napr. MDURZ) Podpisuj.ltv service

Priame overenie v

lubovolnej eIDAS Nie Ano
overovacej sluzbe

Potreba ,,Diplomu“ o Ano Nie
overeni

Cim starsi dokument, tym

B BUEEnlE dlhSie overenie (minuty) QLG
Akceptécia na OVM 777 Ano
Akceptacia v zahranici Nie Ano

Kompatibilita s eIDAS 777 Ano



Ciel projektu: Vytvorenie
- Sluzba 1 - Archivnej nadstavby nad ECM/DMS, s funkciami:
- OQverenia podpisu/pecCate na vstupe

V4
VYC H O D I - OSetreniu vstupného dokumentu do profilu BASELINE-LTA
- Ulozenie prijatého dokumentu do dokumentového Uloziska a
S KA A naplnenie meta Udajov o dokumente

- Pravidelné znova oSetrenie dokumentu 2 tyzdne pred
exspiraciou platnosti LTA podpisu

-Vyradenie z Uloziska po dobe, pocas ktorej bol dokument
udrziavany.

- Zapisy oSetrovacich transakcii do histdérie transakcii

PROJEKTU

- Sluzba 2 - jednorazového osetrenia dokumentu na vstupe a
D M S LTV vratenie osetreného dokumentu na vystupe.

= - Overenia podpisu/pecCate na vstupe
- OSetreniu vstupného dokumentu do profilu BASELINE-LTA

- Vytvorenie a poskytnutie overovacieho reportu, oSetreného
suboru

- Zapisy oSetrovacich transakcii do histérie transakcii




Partneri projektu:
- Obec MbéIca

VY H O D I - Pan starosta aktivne riesi digitalizaciu Verejnej spravy

C - Vyjadril potrebu mat vlastné LTV Ulozisko

S KA A - Obec Kyncelova

PA RT N E R I - Pani starostka je ¢lenkou komisie pre digitalizaciu ZMOS
- PoteSila sa moznosti spolupracovat na vyvoji DMS-LTV

P ROJ E I< I U platformy

- Erika Kusyova - Infocom.sk

- Nezavisly poradca a skolitel pre informatizaciu verejne;
DMS-LTV sprévy

- Clenka pracovnej skupiny pri UPVII

Autorizacia projektu:
- UPVII




1.DMS-LTV /

DOKUMENT DO VSTUPNEHO
ADRESARA (INBOX)

, , Odmietn
VSTUPNY MODUL OVERI A 7

ROZHODNE. AK JE PRIJATY DO Life
ARCHIVU - OSETRENIE NA LTA
UROVEN A NAPLNi META DATA

PRAVIDELNA KONTROLA - 2
TYZDNE PRED EXSPIRACIOU -
NOVE OSETRENIE
(REGISTRATURNY PLAN)

PO UPLYNUTI ULOZNE] DOBY JE
DOKUMENT VYRADENY (V SULADE
S REGISTRATURNYM PLANOM)




| (2)'§|ET'|yREN|E LTV oSetrenie

4 )

DOKUMENT NA VSTUP
SLUZBY

.
VSTUPNY M(T)UL*_‘

DOKUMENT A '
ROZHODNE. AK JE Basel | ne('
PLATNY OSETRENIE N

\LTA UROVEN . : T) VStU p

( v s Ve

VALIDACNY REPORT A
DOKUMENT SA PONUKNE
| NA STIAHNUTIE

J/




AKTUALN
Y STAV

PROJEKTU
DMS-LTV

Pilotna prevadzka pre obce:

* Obec MdlCa, Obec Kyncelova

* Od 1. kvartalu 2020 chceme sluzbu ponukat
v ramci nasho portfélia sluzieb SaaS
Podpisuj(.sk)

*Pilotna prevadzka potrva par mesiacov

*Vyvoj konektorov pre dalsie ECM/DMS
systémy, alebo registratury

*Oslovenie potencionalnych partnerov,
potencionalnych zakaznikov.

*Priprava infrastruktury Archimetes na
poskytovanie oboch sluzieb:

-1 DMS-LTV
*2 LTV osetrenie
formou SaaS komercne.



Transakcie Sprava pouZivatelov TSA server Vyber organizacie LTV

LTV Manual validation

Vlozte stbor na validaciu

Vybrat' sibor | Nie je vybraty Ziadny stbor
Odoslat’

y 4 5 o
« Archimetes-FUZKUV.xdc.xml.asice
A I< I l l A I N Subor je validny a bol prepodpisany, stiahnite si nova verziu.

Stiahnut stbor Stiahnut' XML report Stiahnut HTML report Zobrazit report

PROJEKTU

ET:

[
Archimetes-FUZKUV.xdc.xml (2).asice

epl=

DMS-LTV

| pridat || odobrat |

Vysledky overenia

- [m] X

| SN, priniasit || (i ) ‘

A

Pocet podpisov 2
Pocet platnych podpisov 2

&

Cas overenia 27.10.2019 22:22:39

» Jan Prochaska (16.7.2019 20:31:22)

w Robert Kuchar (17.7.2019 10:33:56)

Format podpisu

~

XAdES_BASELINE_LTA

Platnost’ padpisu

Podpis je PLATNY
a (Kvalifikovany elektronicky podpis)

» Podrobnosti

Rozsah podpisu

Archimetes-FUZKUV xdc.xml
(Cely dokument)

Poufité certifikaty

| KCA NBU SR 3

SVK elD ACA

+|| Robert Kuchar

Casavé nefiatky

~

Pripravit na podpis




PRIPADY

POUZITIA

Kde v praxi je potrebné
dlhodobé overenie autorizacie

elektronickych dokumentov ?

‘akykol'vek dokument, ktory Urad vyrobi,
autorizuje, nasledne spravoplatni (zas
autorizuje .. ) .. napriklad Rozhodnutie o
dani musi mat urad takto, aby mohol
rozhodnutie dat na exekucny sud ..

- kolaudacne, stavebné, iné .. akékol'vek
Rozhodnutie, ktoré by si Ucastnik konania
vyziadal od Uradu niekol'ko rokov neskér
potom, ako bolo vydane ..

* uUCtovne dokumenty



Co sU najvacsie vyzvy v
oblasti LTA/LTV ?
- Legislativa EU (elDAS)

OT\/O R * Legislativa SVK (LTA/LTV nie
FNE je ukotvené v Ziadnom
y predpise)

VYZVY ?

* Nejasny prakticky rozdiel
medzi ulozenim dokumentu a
jeho archivovanim




DAKUJEM www.podpisuj.sk
E ZA www.archimetes.com

POZORN
OST

& cebook.com/archim
etes

VreairiFrihA ~ArAa /Invr~rIRh T A AT


http://www.podpisuj.sk/
http://www.archimetes.com/
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