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KYBERNETICKA BEZPECNOST SK &'CERT
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KDE SME DNES (1) - LEGISLATIVA SK & CERT

e Zakon o kybernetickej bezpecnosti 69/2018 Zz.
— Vyhlaska 164/2018, ktorou sa urcuju identifikacné kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby)
— Vyhlaska 165/2018, ktorou sa urcuju identifikacné kritéria pre jednotlivé kategdrie zavaznych kybernetickych
bezpecnostnych incidentov a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov

— Vyhlaska 166/2018 o podrobnostiach o technickom, technologickom a personalnom vybaveni jednotky pre
rieSenie kybernetickych bezpecnostnych incidentov

— Vyhlaska 362/2018, ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej
dokumentacie a rozsah vseobecnych bezpecnostnych opatreni

* Pripravovana legislativa

— Vyhlaska o pravidlach a rozsahu auditu kybernetickej bezpecnosti a a podrobnostiach o akreditovani orcganov
posudzovania zhody

— Vyhlaska o bezpecnostnych standardoch a znalostnych standardoch
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KDE SME DNES (I1) - ZAKLADNE ROLE SK &' CERT

Narodny bezpecnostny urad

Narodné centrum kybernetickej bezpecnosti SK-CERT
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Ministerstvo dopravy UPVII Ministerstvo zdravot.

Sektorova Sektor Doprava Podsektor ISV Sektor Zdravotno
p v % CSIRT CSIRT.SK CSIRT
- LehA=L Sektor Doprava Podsektor ISVS Sektor Zdravot.
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< dzk " zakladnej sluzby v zakladnej sluzby v zakladnej sluzby v
prevadzkovatelov sektore sektore sektore

zakladnych sluzieb
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KDE SME DNES (Ill) - PREVADZKA SK & CERT

* Narodné centrum kybernetickej bezpecnosti SK-CERT
e Sektorovy CSIRT.SK

e Sektorovy CSIRT.MIL.SK

e GOV CERT SK

* CSIRTy na Slovensku

— FIRST
e 2 CSIRTY su ¢lenmi

— Trusted Introducer
e 1 CSIRT pred ukoncenim certifikacie
* 5 CSIRTov na urovni ,,akreditovany CSIRT*
* 5 CSIRTov na urovni ,, listed”
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KDE SU SLABE MIESTA SK &' CERT

* Nedostatok kvalifikovanych odbornikov

« Skolsky systém nepripravuje $tudentov v oblasti bezpeénosti
— Risk manazéri, bezpecnostni IT Specialisti, programatori

* Slaba standardizacia
 Nezaujem vyrobcov o bezpecné HW produkty — narasta objem zranitelnosti
* Bezpecnostne slabé architektury a SW riesenia

 Minimalne bezpecnostné poziadavky nie su dostatocné na bezpecny stat
* Nezaujem organizacii a firiem spravat sa bezpecne
* Bezpecnost nie je sucast core business aktivit

* Slaba schopnost Statu vySetrovat kyberkriminalitu
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CO NAS CAKA SK &' CERT

e Stratégia

— Priprava novej Stratégie kybernetickej bezpecnosti SR na roky 2020 az 2025
* Legislativa

— Priprava novelizacie smernice NIS (pracovny nazov NIS 2.0)

— Nova telekomunikacna legislativa

* Implementacia legislativy
— Priebezné urcovanie dalsich zakladnych sluzieb a ich prevadzkovatelov
— Terminy na dosiahnutie suladu so zakonom o kybernetickej bezpecnosti
— Zaciatok pravidelného auditovania prevadzkovatelov zakladnych sluzieb

* Nova realita
— ZvysSovanie poctu aj sofistikovanosti utokov
— Viac utokov zameranych na kradnutie osobnych udajov rozneho typuy
— ZvySovanie poctu cielenych utokov na kriticku infrastrukturu
— ZvySovanie poctu cielenych utokov na vladne systémy
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AKO TEDA DALEJ? SK &' CERT

Podpora vzdelavania
— Odbornici z praxe musia pomoct Skolam vytvorit vzdelavacie programy a ucit
— Medzinarodna spolupraca s krajinami, kde je kybervzdelavanie na vyssej urovni
* |Implementacna podpora
— Zdielanie informacii, skusenosti a best practice
e Znizovanie rizik
— Awareness na vsetkych urovniach — od zakladnych skél az po seniorov
— Vytvarat minimalne poziadavky prisposobené jednotlivym sektorom
— Uprava legislativy pre zodpovedné oznamovanie zranitelnosti (ochrana zdroja, povinnosti pre vyrobcu)
e Zlepsovanie vymahatelnosti
— Uprava legislativy pre ulahéenie vy$etrovania
* Detekcia
— ZlepSovanie schopnosti detekcie udalosti na internete

— Korelacia incidentov naprieC organizaciami a sektormi
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— Vytvorenie obranného mechanizmu proti dezinformaciam a hybridnym hrozbam
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THANK YOU
DAKUJEM

rastislav.janota@nbu.gov.sk
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