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Ramec realizacie Hybridného vladneho cloudu E Em
] []

= NKIVS (2016) definovala podoblast Vladny cloud, ktora bola detailne rozpracovana ] ..=
C N |

v dokumente Strategicka priorita Vladny cloud prijatom v 03/2017.

= Strategicka priorita predpoklada hybridizaciu Vladneho cloudu: Okrem Datovych
centier statu budu vybrané sluzby pre zakaznikov verejnej spravy (VS) zabezpecovat
aj externi poskytovatelia cloudovych sluzieb (CSP) v ramci SR a EU.

= Hlavnym cielom budovania Hybridného vladneho cloudu je zvysSenie jeho
ekonomickej efektivnosti a flexibility.
(Cena sluzieb public cloudu je vZdy nizSia ako cena sluzieb private cloudu.).

= Cloudové sluzby (CS) od externych CSP po ich obstarani a certifikacii z hI'adiska
bezpecnosti a ochrany osobnych udajov budi pouzivané zakaznikmi z VS uplne
rovnako ako sluzby Datovych centier Statu.
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Typicke pripady pouzitia cloudovych sluzieb externych CSP
v Hybridnom vladnom cloude

= Pripredpokladanom rychlom naraste pouzivania cloudovych sluzieb (CS) vo VS bude
vhodné pouzivat sluzby externych CSP v Hybridnom vladnom cloude na zaklade
ekonomickej vyhodnosti vZdy, ked nepoéjde o pracu s citlivymi datami VS.

= Typické priklady z uzivatel'ského hl'adiska:

CS na baze Open Data

CS na baze Big Data

CS IaaS v pripade Cloud Bursting

Vybrané CS PaaS

Vybrané CS Saa$S poskytované najmai CSP VS ostatnych CS EU

Kompozitné sluzby zloZzené z CS Datovych centier Statu a CS externych CSP
CS DevOps

Sluzby Disaster Recovery

CS zalohy a archivacie

Sluzby Federacie identit
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Funkcia Sprostredkovatel'a v Hybridnom vladnom cloude

Funkciu Sprostredkovatel'a, Government Cloud Broker (GCB), v Hybridnom vladnom
cloude plni UPPVII alebo nim povereny subjekt s nasledujucimi kompetenciami:

= Prijatie poziadavky na CS od uzivatel'a z VS formou suboru SLO a SQO.

= Priame oslovenie alebo sutaz vsetkych akreditovanych CSP v SR a v clenskych
statoch EU (CS EU) uvedenych v narodnych repozitaroch ako poskytovatel'ov
certifikovanych CS.

= Vyhodnotenie odpovedi GCB na publikovanu poziadavku:

1. V pripade splnenia vSetkych funk¢nych poziadaviek GCB overi sulad certifikatu vybranej

7 Id - g v I d /7 .

CS s Narodnym certifikacnym ramcom SR: (]

= Ak su splnené poziadavky Narodného certifikacného ramca, GCB zaradi tato CS do zoznamu .=

sluzieb povolenych pre pouzitie vo VS. 1]

= Ak nie su splnené poZiadavky Narodného certifikacného ramca, GCB vyzve CSP, ktory pontukol .=

sluzbu, aby zabezpecil doplnenie certifikatu. Po doplneni certifikatu GCB zaradi vybranu sluzbu 1

do zoznamu povolenych sluzieb. ]
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Funkcia Sprostredkovatel'a v Hybridnom vladnom cloude
(pokr.)

= Vyhodnotenie odpovedi GCB na publikovanu poziadavku (pokr.):

2. Vpripade nesplnenia vSetkych funkc¢nych poziadaviek GCB zhodnoti moZnost vytvorit
kompozitnu sluzbu na zaklade ponuk, alebo informuje zakaznika o moznosti poniknut CS
splnajucu funkéné poziadavky len ¢iasto¢ne a zakaznik rozhodne o d'alsom postupe.
(Napr. zabezpeci vyvoj chybajucej funkcionality a vytvori kompozitnu sluZzbu s pontknutou CS,
alebo zrealizuje kompletny vyvoj sluzby vlastnymi prostriedkami.)

= GCB po zaradeni vybranej CS do zoznamu sluzieb povolenych na pouzitie vo VS
sprostredkuje podpis kontraktu na dodavku CS medzi CSP a zakaznikom.
Ak zaujem o tuto sluzbu maju aj d'alsi zakaznici z VS, GCB pre nich sprostredkuje

rovnaky kontrakt s CSP bez d’alSieho vyberového konania. [

[]

= GCB (v spolupraci s NBU) zabezpeci: .=
= Monitorovanie CS zo zoznamu sluzieb povolenych na pouzitie vo VS z hl'adiska platnosti ]
certifikatu sluzby a moznych bezpecnostnych incidentov. .=

= Notifikaciu vSetkych uzivatel'ov tejto CS o pozastaveni platnosti certifikatu alebo zisteni HE
incidentu v sullade s pripravovanym Zakonom o kybernetickej bezpecnosti. =

]
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Certifikacia cloudovych sluzieb externych CSP z hl'adiska o=
V : “ch tidai HE EE
bezpecnosti a ochrany osobnych udajov - BB
-

= Certifikacia CS z hlI'adiska bezpecnosti a ochrany osobnych udajov v prostredi B PEE
B o EE

Hybridného vladneho cloudu je jednym z najdoélezitejSich problémov vyuZivania
tychto sluzieb v prostredi VS.

(PretoZe uzivatel' VS musi mat absolutnu istotu, Ze sa pouzitim tychto sluzieb nevystavuje
bezpecnostnému riziku.)

= KIiacové na hodnotenie bezpecnosti pocitacovych systémov vratane cloudu su
nasledujuce standardy a smernice:

e HE

(Okrem toho kazdy CS EU ma zvycajne aj d'alSie regulacie v tejto oblasti.) HE

. oy 1

= Standardy ISO/IEC série 27 000 T |

= Smernica EK NIS .=

= Smernica EK GDPR (oblast ochrany osobnych udajov) .=

: y , L , ceer , : ] |

= Tieto standardy, zakony a regulacie st mapované do certifikacnych ramcov a detailne n
popisuju subor kontrol, ktoré musia byt vykonané, aby bol garantovany sulad ==

so vSetkymi mapovanymi bezpecnostnymi dokumentmi, a spésob overenia zhody. O
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Certifikacia cloudovych sluzieb externych CSP z hI'adiska
bezpecnosti a ochrany osobnych udajov (pokr.)

= Prikladom nadnarodnej cloudovej certifikacnej schémy v Eurodpe je Cloud Security
Alliance Open Certification Framework (CSA OCF):
= Cloud Controls Matrix: 136 kontrol (+ doplnujuce otazky)
= Sposob hodnotenia: selfassessment alebo nezavisly audit tretou stranou

= UPPVII musi v nadviznosti na Zakon o kybernetickej bezpeénosti vytvorit Narodny
certifikacny ramec ako standard a metodologiu procesu certifikacie CS. Na urychlenie
tohto procesu je potrebné prevziat existujuci a overeny certifikaCny ramec, napr.
CSA OCF rozvijany v ramci projektu Horizon 2020 (projekt EU SEC).

=  UPPVII v spolupraci s NBU musi vytvorit Narodnu certifika¢nu autoritu pre CS
zodpovednu za:
= Aktualizaciu Narodného certifikacného ramca
= Notifikacie o zmenach Narodného certifikacného ramca pre vsetkych akreditovanych CSP

= AKreditaciu auditorov opravnenych vydavat certifikaty CS v sulade s Narodnym
certifikacnym ramcom

= Monitorovanie platnosti certifikatov CS
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AKkc¢ny plan NKIVS v casti Hybridny vladny cloud

1. Realizicia NKIVS je rozpracovana v Akénom 4. Obe aktivity by mali dosiahnut’ svoje
ciele na operacne vyuzitel'nej drovni
do polovicer. 2018.

(Cast Akéného planu pre Vladny cloud
je pre informaciu uvedena v Back-up
slidoch.)

plane, ktory bol schvaleny v RV DVS minuly
tyzden.

2. AKcCny plan je Strukturovany v troch
urovniach:
(AZ do urovne Nosnych aktivit su stanovené
aj Casové ciele.)
= Podoblast odpovedajuca strategickej priorite
= Nosné aktivity a Cinnosti
=  Prioritné projekty

3. Podoblast Vladny cloud ma v oblasti
Hybridného vladneho cloudu dve nosné
aktivity:

= Vytvorit doveryhodné prostredie

= Realizovat funkcie Sprostredkovatel'a
Hybridného vladneho cloudu

Hybridny vladny cloud | Peter Weber | IT Asociacia Slovenska
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Pred UPPVII stoji naro¢na tiloha -
vytvorit v priebehu nasledujucich
6 mesiacov:

Narodny certifikacny ramec CS
Metodoladgiu certifikacie CS
Narodnu certifikacnu autoritu

Funkc¢ného Sprostredkovatel'a sluzieb
Hybridného vladneho cloudu
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Navrh tém pre prioritné projekty Vladneho cloudu

Indikativny
Zdroj termin
ID Projekt financovania | Garant dorucenia

1 laa$ vladneho cloudu - rozsirenie portfolia sluzieb, tak aby migracia
do Vladneho cloudu na tejto irovni bola jednoduchSia pre ¢o najvacsi OPII MVSR 2022
pocet organizacii (Aktivity: 5.1.1)

2 Vytvorenie doveryhodného prostredia (certifikacie) a Sprostredkovatel
modelu Hybridného vladneho cloudu.

Pre dynamicky manazment kapacity Vladneho cloudu bude mozné OPII UPPVII 2022
vyuzit aj overené externé (napr. komercné) cloudy (Aktivity: 5.1.2, 5.1.3,
5.1.5)

3 PaaS vladneho cloudu. Rozsirenie sluzieb Vladneho cloudu o sluzby
Standardnych stavebnych prvkov informacnych systémov (napr. databaz,
konsolidacie a Cistenia udajov, sluzby pristupovej vrstvy) - pricom
spravcovia ISVS si tak nebudd musiet' tieto prvky stavat

v kaZzdom projekte a prevadzkovat do najmenSieho detailu. Okrem toho
bude PaaS vrstva poskytovat' aj Specializované sluzby

na efektivny manaZment vyvojovych, testovacich, integracnych a
produk¢nych prostredi tak, aby unikatne SW rieSenia mohli

pre verejnu spravu dodavat’ aj mensSie firmy (tizko Specializované - len
na vyvoj systému v danej doméne) (Aktivity: 5.1.2, 5.1.3, 5.1.6)

OPII MVSR 2020
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Navrh tém pre prioritné projekty Vladneho cloudu (pokr.)

Indikativny
Zdroj termin
ID Projekt financovania | Garant dorucenia
4 DCOM migracia do vladneho cloudu (uz prebieha). Centralne rieSenie
pokryvajuce velkl ¢ast samosprav premigruje SR DEUS 2021
do prostredia Vladneho cloudu (5.1.4)
5 Plosvr}e rf)z§1vrve,n1evIS DCOM, 2. ’etapa (DCOM+). Centralne rieSenie bude OPII DEUS 2021
vyuZzivat vacsi pocet samosprav (5.1.4)
6 Narodny projekt migracie kl'icovych ISVS do Vladneho cloudu (centralny UPPVII
projekt pre rezorty, ktoré su v ramci informatizacie OPII v spolupraci 2022
v suvislosti s migraciou do Vladneho cloudu kl'icové, Aktivity: 5.1.4) s MVSR
7 Dopytové projekty migracie ISVS do Vladneho cloudu pre ostatné agilné UPPVII
urady a ich systémy (Aktivity: 5.1.4) OPII v spolupraci 2022
s MVSR a
prislusné rezorty
8 Centralny manazment SLA a centralizovany monitoring vykonu ISVS -
zavedenie systematického riadenia a koordinacie SLA medzi rezortmi, .
ako aj centralneho monitoringu prevadzky kI'i¢ovych ISVS (Aktivity: OPII UPPVII 2022
5.1.2)
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