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Predstaveni spolecnosti

e Prvni certifikacni autorita, a.s. (1.CA) je poskytovatelem sluzeb
vytvarejicich divéru dle narizeni elDAS, nabizi sluzby vydavani
certifikatd, sluzby ¢asové autority a komplexni reseni PKI.

 Spole¢nost v roce 2002 ziskala, jako prvni v CR, akreditaci pro
vykon Cinnosti akreditovaného poskytovatele certifikacnich
sluzeb. V roce 2006 tuto akreditaci ziskala i zde na Slovensku.
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e Mimo certifikacnich sluzeb poskytuje takeé sluzby vydavani
elektronickych casovych razitek.

* Elektronickeé casoveé razitko je datova zprava, ktera spojuje
elektronicka data s konkrétnim casem.

e V bézné ,papirové agende” se povazuje za jednotku Casu
zpravidla den, v tom elektronickém je to sekunda. Jedinym
divéryhodnym a legislativné uznatelnym nastrojem pro
spojeni dokumentu a udalosti s Casem je elektronické casovée
razitko, vydané poskytovatelem duvéryhodnych sluzeb.

.
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elektronickych dokumentu

e Elektronicky dokument musi obsahovat (ve své vnitrni
strukture) veskeré informace pro jeho ovéreni, tzv. valida¢ni
data:

= Certifikacni cestu k podpisovym certifikatim

= Certifikacni cestu k certifikatim c¢asovych autorit
=  CRL pro vSechny vlozené certifikaty

= OCSP odpovedi pro vlozené certifikaty
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elektronickych dokumenti T

 QOvéreni platnosti elektronického podpisu — rozhodny cas

= dokument neni opatren ¢asovym razitkem*, zaddni casu
uzivatelem, ovéruje se k tomuto zadanému casu

= dokument neni opatren ¢asovym razitkem*, uzivatel nezada
cas, overuje se k casu prijeti pozadavku na overeni

= dokument je opatren casovym razitkem, overuje se k Casu,
ktery je uveden v tomto razitku

* Povinnost pripojeni ¢asového razitka, zdkon ¢. 305/2013 (zdkon e-
Gov)



Sluzby |.CA zahrnujici casova razi‘§<a

e TSA (standardni ¢asova razitka, v pripadé viceleté archivace je
nutné zajisténi prerazitkovani uzivatelem)

e ATSA (sluzba Archivni ¢asova razitka, zajisténi komplexni
sluzby pro stredné dobou archivaci v prostredi |.CA, bez
nutnosti interakce uzivatele)

e Archive Time TSA (komplexni sluzba TSA/ATSA s volitelnou
dobou archivace)

e LTV eSign (komponenta pro reSeni dlouhodobého uchovavani
elektronickych podpist v elektronickych dokumentech)

e |.CA Querify (kvalifikovana sluzba ovérovani platnosti
elektronickych podpist)
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 Doporucujeme zvolit takovou sluzbu Casovych razitek, ktera
bude v souladu s poZzadavky na uchovani dokumentd, a dale
které vyplivaji z povahy a typu dokumentd, z jejich nasledného
pouzivani, ze skartacni lhGty dokumentu a ze zplUsobu ovérovani.

Sprava vydanych | Volitelna délka Automatické
casovych razitek archivace prerazitkovani

TSA ) ¢ v X
ATSA v X v
ATTSA Vv 4 YV 4 vV 4

e Uchovavani elektronickych dokumentd pro budouci ovéreni
neni jednoducha problematika. Neni uzivatelsky komfortni
,rucéné” zajistit plnou ovéritelnost dokumentd po celou
pozadovanou dobu bez spolehlivé sluzby.
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Iné moznosti rieSenia dilhodobej archivacie
elektronickych dokumentov

v pripade vacsieho poctu elektronickych
dokumentov potreba mnozstva Casovych pecCiatok

Poziadavky na poskytovatefa sluzby (v pripade potreby
.repeciatkovania“ pri uko&eni platnosti vcertifikatu sluzby
Casovej pecCiatky

Cena v pripade velkych mnozstiev

Duplicitné uchovavanie validacnych udajov (v kazdej
Strukture elektronického podpisu)

potreba hfadania efektivnejSieho riesSenia
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Modul dilhodobej archivacie (MDA)

zabezpedenie dlhodobej archivacie a overitelnosti
dokumentov a k nim pripojenych (zaru¢enych)
elektronickych podpisov/pecati
zakladny princip
preukazanie neporusenia integrity dokumentov, podpisov a
k nim viazanych validaCnych dat
validacné data uchovavané samostatne, nie vo vazbe na

konkrétny elektronicky podpis/pecCat
prepojenie na certifikaéné autority (CRL a OCSP) a poskytovatelov
TS
integrita a potvrdenie existencie v Case zabezpeCované
prostrednictvom TS pre skupiny udajov, nie k danému EP

efektivnost tohto rieSenia je zaloZzena na usporiadanych Merkleho
hashovacich stromoch
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z Casoveého hlfadiska zabezpecenie pouzitia novych
kryptografickych metdéd so zachovanim preukazatefnosti
neporusenia integrity

vytvorenie nového stromu s novou kryptografickou funkciou
rieSenie je v sulade so Specifikaciami pracovnej skupiny
IETF LTANS (Long-Term Archive and Notary Services)

RFC4810

RFC4998

RFC6283
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Zakladna funkcionalita

vytvaranie dékazovych zaznamov (Evidence

Records) pre dlhodobo archivované data
dbékazovy zaznam je subor informacii, ktoré mbézu byt
pouzité na demonstrovanie platnosti archivovaného
datového objektu

zabezpecuje ochranu integrity a neodmietnutefnost pre
vSetky objekty pokryté v ramci sekvencie archivnych
Casovych peciatok

praktické skusenosti s implementaciou

systém prevadzkovany cca 4 roky

nasadenie v ramci systémov Ministerstva vnutra a
systému Centralny elektronicky prie€inok
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Dékujeme za pozornost

Mgr. Katerina Jarosova
Prvni certifikacni autorita, a.s.
jarosova@ica.cz

Pavol Fric
DITEC a.s.
pf@ditec.sk
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