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Ako hybridny
cloud pomaha v
praxi poskytovat
spol’ahlivé a
bezpecné sluzby
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SPCSS Poskytovatel garantovanych sluzeb
NDC vcetné kybernetické bezpecnosti

Statni pokladna , , Y

Centrum sdilenych sluzeb ve statni sprave



Vznik statniho podniku
SPCSS

Statni pokladna Centrum sdilenych sluzeb, s. p. vznikl na
zdkladé rozhodnuti VLADY CESKE REPUBLIKY ze dne 20.
Fijna 2014, usneseni ¢. 854 formou od$tépeni ze STATNI
TISKARNY CENIN, statni podnik.

Statni podnik, zalozeny podle zakona 77/1997 Sb. je
zakladan k uspokojovani vyznamnych celospolecenskych,

strategickych nebo verejné prospésnych zajmu.

Informace o statnim podniku SPCSS str. 3 @ SP' SS



sluzby vyssich urovni a gCloud

Dedikované a sdilené sluzby vyssich Urovni
Skala sluzeb od Housingu aZ k SaaS

130 specialistl v novych Usecich dle typd sluZzeb
Nové sluzby v oblasti Kybernetické bezpecnosti

Certifikace procest (zaméstnanci a podnik)

SPCSS pouze Housing a IaaS

(1. 1. 2015)
Pouze dedikované sluzby

Poskytovan primarné Housing a infrastruktura

Neexistence koncepce sdilenych sluzeb

Certifikace poskytovanych produktd

O O
1010110

Pouze sluzby spojené s provozem DC

Informace o statnim podniku SPCSS str. 4 @ SP SS




servis a koncepce IT statu

Ambice stat se IT servisni organizaci nejen v ramci
rezortu, ale i v ramci celé statni spravy

Participovat na IT strategiich statni spravy
Podporovat IT strategii eGovernmentu
Posileni sluzeb architektl a analytikd

— 7 novych ramcovych smluv

n » Vice komfortu - full servis
E » Vit daraz na spolupraci

s Sore) pouze provoz DC

Pouze provozni sluzby
Neexistence ramcovych smluv na HW a SW
Cca 100 zamé&stnancd

Stagnace novych smiuv

Housing

Informace o statnim podniku SPCSS




NDC - charakteristika

Umisténi: Na Vapence, Praha 3 - dostupnost do centra

a na hlavni magistraly kolem Prahy

Nejvyssi fyzickd bezpe&nost — odolnost objektu vaci

nalozi

Urceni prvkem kritické informacni infrastruktury dne
31/07/2015

Vysoka dostupnost, architektura TIER III
Vyspéla konektivita
5 datovych salQ, celkovd plocha sald 450m?2

Kapacita ICT technologii 200kW na 1 sal, HD zdny

Datova centra SPCSS
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Datova centra SPCSS str. 7 @ SP' SS
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Technologle DC SPCSS

Datova centra SPCSS




Datova centra SPCSS

DC Vapenka DC SPCSS DC Zelenec

Dvé geograficky vzdalena nezavisla datova centra

provoz aplikaci umoznén v obou lokalitach zaroven nebo v jedné
z lokalit s moznosti obnovy provozu (Disaster Recovery)

a prevedeni provozu definovanych aplikaci do druhé lokality

Datova centra SPCSS str. 9 @ SP' SS



Hybridni DC SPCSS

DC Vapenka DC SPCSS DC Zelenec

kombinujeme vlastni §
datové centrum s

komercnimi

1 obnosti dale
Datovd centra SPCSS : \%Pgﬁ
[



Struktura sluzeb SPCSS

Dopliikové
sluzby E% ® Vice sluZeb
- ¢ Komplexni
r reseni

* Service Desk
= Monitoring
* Remote Hands

rd

e starosti

* Konzultace

Bezpecnost
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* Fyzicka bezp.
* CKB

* SIEM-50C

* Dohled 24/7

Housin Housin
g & Méneé sluzeb g

EEE n # Vice starosti ﬂ EEE

Predstaveni sluzeb DC SPCSS




Dlouhodobé ukladdani dokumentud

sdilené

sluzby + Dlouhodoby archiv dokumentd s integraéni vazbou na

spisoveé sluzby

Systém provozovan v DC Na Vapence, sekundarni storage
v komercénim cloudu

Georedundance

Jednoducha rozsiritelnost a platba jen za skutecné
obsazeny prostor

prostredi Disaster recovery

Rychlé spusténi + Ochrana proti
a pripraveni vypadku
prostredi primarniho DC

I pro vysoce « Vykon zalozniho
zatézové testy datového centra

RUzné platformy platime jen kdyz
0OS a DB skutecné bezi

eGovernment - Cloud v praxi @ SPCSS =. Microsoft




Technickeé aspekty
hybridniho cloudu

= Uspé&séné dokonéen PoC, ktery prokdzal
praktickou vyuzitelnost scénaru, kombinujicich
DC SPCSS a komercni cloud

= Latence vzhledem k vzdalenosti datovych center
neméla negativni vliv na vyuzitelnost scénaru
zalozniho virtualniho datového centra

v komercnim cloudu

eGovernment — Cloud v praxi str. @ Sm@@SOﬁ
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Bezpecnostni
a legislativni aspekty

= Data ulozena na 3 ruznych discich v jednom datacentru

Geo-redundance minimalné ve dvou vzdalenych datacentrech

Smluvni garance ulozeni dat v EU

ISO 27001 & 27018, bezpecnostni politika, dokumentace

Auditni zpravy o ,UcCinném zavedeni® bezp. opatreni

Legislativa - umime pomoci se souladem:
= Ochrana osobnich Udaji - zak. ¢. 101/2000 Sb.
= ISVS - zak. ¢. 365/2000 Sb.
= ZoKB - zak. ¢. 181/2014 Sb. a vyhl. ¢. 316/2014 Sb.

Strategie sluzeb SPCSS str. 15

B Microsoft



Security &
Manageme

& "
Azure Active
Directory
Azure AD
B2C
Multi-Factor
Authentication

{,} Automation
¥
‘ Scheduler

? Key Vault

Services Compute

@ Cloud Service
Services Fabric

¥ ity RemoteApp
=1
Integration
Storage BizTalk
Queues Services

:.>J Hybrid [IE Service Bus
e Connections ;

Media & CDN

Store/
Marketplace o Media Content
Services Delivery
e Network (CDN)
r VM Image Gallery
® & VM Depot
OS/Server Compute
Virtual m Container BLOB
Machines Service Storage

Web a

@ Web Apps
Mobile
_ Apps
@ API
Management

Platform Services

nd Mobile

5 APl Apps
@ Logic Apps

= Notification
ubs

T Hub

Developer Services

m Visual Studio

@
° VS Online
uiM

Azure
% SDK
O
Insights

SQL
Database

Redis
Cache

Data

= Data
= Warehouse

Azure
Search

Analytics & IoT

Infrastructure Services

Storage

Azure
Files

Premium
Storage

oon

HDInsight Machine =W Stream Data
@ A Learning t’a Analytics a Lake
PEE] =a, Event ?\ Data
Factory oy Hubs i Catalog
.%1 IoT Hub Mobile
L { Engagement
Networking
Virtual Load o3 DNS A\ Express Traffic
Network @ Balancer | {28 Route Manager

Datacenter Infrastructure (24 Regions )

ﬁ DocumentDB

Storage
Tables

Hybrid
Operations

> Azure AD
%P Health Monitoring

AD Privileged
|dentity
Management

@ Domain Services

a Backup

Operational
Analytics

ﬁ Import/Export

Azure Site
Recovery

4 StorSimple

VPN App
Gateway Gateway




Azure — otevrené sluzby

Azure neni pouze svetem Windows:

20% VMs bézi s Linuxem

SQL Server doplnen o relacni a nerelacni

databaze

Vyvoj rozsiren o fadu platforem

Klientska zarizeni

7]
\V

Beentos CRE
%> CentOS h

®
openSUSE Ubuntu

@ @0penlogic ORACLE

CAN@NICAL

ORACLE

Ocleardb @

mongolab
$ 3 a A

Java

Windows Windows Native Native HTML5/ Xamarin (i0S &

Phone i0S Android Javascript Android in C#)

B Microsoft
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Jetté dneag ¢ mi%ate zdarma vytvorit
ICet \zu e

Pro zacatex vam pridelime kredit ve vysi €170 a pak

mUzete dal pouZivat bezplatné moznosti.

Zacitted >
Koupit »
Nejcastéjsi dotazy »

More questions? Call us 800-701-208

Kredit €170 vdm umozni...

Zfizeni az 14 virtudlnich poditact, 40 databazi SQL nebo 8TB uloZisté na mésic

Vytvorenf webowich a mobilnich aplikaci nebo aplikaci API, které vyuZivajl sluzbu Redis
Cache, Search nebo Sit pro doru¢ovéani obsahu

Zpracovan( velkych objemi dat s vyuZitim sluZeb, jako je Machine Learning, Stream
Analytics a Hadoop

Vytvorenf aplikacl 10T v realném cCase s monitorovanim a detekci anomalif




Co si zapamatuje

= DUvéryhodné statni datové centrum poskytujici
komplexni sluzby je zakladem spolehlivych

elektronickych sluzeb statu

= Pro stat je v nekterych pripadech vyhodné

kombinovat vlastni datova centra s komercnimi

cloudovymi sluzbami

Strategie sluZzeb SPCSS str. $m@850ﬁ

sdilenych sluzeb



Dekujeme
Za pozornost

Mgr. Jana Venclikova - SPCSS
Ing. Vaclav Koudele - Microsoft

@ SPCSS ™™ Microsoft

Statni pokladna
Centrum sdilenych sluzeb




