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Ciele a vystupy projektu CAMP

Ciele:
Centralne manazované spristupnenie sluzieb ISVS
poskytnutim integracnej platformy poskytujicej sluzby pre
lepsSie riadenie a zjednodusenie publikacie sluzieb ISVS
prostrednictvom Open API.

Chceme spristupnit elektronické sluzby Statu cez Open API
pre aplikacie v mobilnych zariadeniach (Projekt Slovensko
v Mobile) a umoznit modernizaciu UPVS.

Chceme zapojit sikromny sektor a vyuzit jeho inovaény
potencidl v prospech obcana.

Chceme naplnit zakonnu povinnost definovant novelou
zakona o e-Governmente.
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Vystupy:
Vytvorenie centralnej platformy
pozostavajucej z nakupovanych
a parametrizovanych modulov

Spristupnenie vybranych elektronickych
sluzieb VS v centralnej API Manazment
platforme - Sluzby UPVS, METAIS, CSRU

Spristupnenie otvorenych rozhrani sluzieb
statu a pripojenie tretich stran pre vyuzivanie
spristupnenych sluzieb

Spristupnenie funkcionality APl Manazment
platformy pre vyuzitie subjektami VS pre
interné rezortné vyuzitie
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Pouzivatelské scenare pre tému Open API

» Ako tretia strana chcem do svojich sluzieb integrovat sluzby ver. spravy a poskytnut
ich ako novy komplexny produkt

 Ako orgdn riadenia ITVS chcem vyuzZivat sluzby spoloénych ISVS (napr. sluzby UPVS),
alebo vyuzit sluzbu iného agendového ISVS organu ver. spravy pre moje sluzby a
procesy, alebo pre kooperaciu s inym organom pre zabezpecenie spoloCnej
komplexnej sluzby, napr. rieSenie zivotnej situacie

e Ako orgdn riadenia ITVS chcem publikovat

 a spristupnit svoje sluzby
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Vyhody pre Organy riadenia

Odburanie byrokracie — odstranenie listinnych ziadosti, Jednotny manazement,
procesy

* V pripade nutnosti ponechand moznost pre vlastnika APl pozadovat podpisané

ziadosti, integracia na podpisové aplikacia pre pripadnu potrebu KEP

Jedno miesto na ktorom su publikované API rozhrania s kompletnou dokumentaciou,
s moznostou vyhladavania, testovania, vytvarania mock
Jednotny pristup k autentifikacii a autorizacii ako sluzba
* Business funkcionalita jednotlivych modulov — bezpecnost, manazment verzii,
monitoring a analytika, testovanie a developer portal, manazment tretich stran atd.
Odstranenie potreby pripojenia do GOVNETu pre integraciu na APl rozhrania
Prechod do REST APl a podpora OpenAPI 3.0 dokumentacie, ktora je dostupna
aktualizovana online (SwaggerHUB)
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CAMP - Jednoduchy pripad pouzitia
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CAMP — Moduly

Administracia

Monitorovanie
Zotavenie z chyb
Logovanie a Audit
Sledovanie vyuzitia

Bezpecnost
Autentifikacia
Riadenie pristupu na
zéklade roli
Ochrana proti

Utokom a riadenie
limitov

ManaZment tretich

stran
Registracia
ManaZment
pristupov
Notifikacie
Vyvojarsky portal

Podpora

Testovanie a API

developersky portal
Sprdva testovacieho
prostredia

APl Manazment
Riadenie Zivotného
cyklu API
Orchestracia API
Verziovanie API

APl Gateway

,Krabicovy
produkt” API
Gateway

Simulované a testovacie
rozhrania
Debugovanie volani API
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CAMP - Manazment zivotného cyklu API

Producer Consumer
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Zdroj: https://yappes.com/
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Ako sa budu aplikacie tretich stran registrovat do CAMP?

Registrovanie aplikacii tretich stran umozni modul Manazment tretich stran pomocou pripadov pouzitia
cez Service Desk (NASES):
e Registracia organizacie
 Registracia vyvojarov tretich stran a vyvojarov ISVS na vyvojarsky portal
 Self registracia spravcu organizacie
 Self registracia pouzivatela pre existujucu organizaciu
* Registracia aplikacie
 Registrovanie a spracovanie poziadavky na pristup k APl (aj samoobsluzne)
 Vytvorenie pristupu k API
 \ytvorenie a zmena aplikaCnej autentifikacie
 Nastavovanie pristupu osobitne pre kazdého konzumera API
 Zmena pristupovych opravneni (Aplikacia-Rola) Administratorom organizacie
 Poziadavka na zmenu pristupovych opravneni (Aplikacia-Rola) pouzivatelom
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Zabezpecenie APl v CAMP

Pouzivatel pristupuje k funkcionalite cez mobilnu, webovu aplikaciu alebo integrovany ISVS (tretia strana).

Pre pracu v musi byt pouzivatel autentifikovany. Predpokladdme nasledujuce alternativy autentifikacie

(neplati pre API, ktoré budu verejne pristupné a nebudu pozadovat autentifikaciu):

1. Autentifikacia pre pouzivatela

a) Autentifikacia cez mID - Pri autentifikacii cez mID je uroven elDAS ,,pokrocila“.

b) Autentifikacia cez elD kartu - Pri autentifikacii cez elD a elD 2.0 je uroven elDAS ,vysoka“.

c) Autentifikacia email — heslo (OAuth2, JWT) — pre testovacie ucely

2. Autentifikacia aplikacii

a) API klac (API KEY) - Registrovana aplikacia sa autentifikuje pouzitim svojho jedine¢ného API kluca,
ktory ziska opravnena a registrovana tretia strana (organizacia) samoobsluznym sp6sobom

b) TLS CCA - Registrovana aplikacia (klient) sa voci serveru centralnej APl manazment (server) platformy
autentifikuje predlozenim klientskeho autentifikacného certifikatu vytvoreného podla Standardu X.509

c) OAuth 2.0 s OpenlD Connect s JWT access tokenom - Registrovana aplikacia (klient) sa autentifikuje
voCi autorizacnému serveru s podporou OAuth 2.0 s OpenlID Connect pomocou dokladov (Credentials:
Client_id, Client_Secret) ziskanych v registracii aplikacie. Autorizacny server vyda overenej a opravnenej
aplikacii JWT pristupovy token s obmedzenou ¢asovou platnostou
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Aplikacna architektura

Externa APIGW - pristup z Internetu
Interna APIGW —pristup len z GOVNET
API Developer Portal — sprava systému
a publikovania API

Informacny portal — informacné stranky
Servis desk - sucast CA Servise
Managment

LDAP technickych a aplikaénych uctov
IdP CAMP, IdP mID — Identity provider
SwaggerHub — Umozni navrhy a testing
APl v Specifikacie OpenAPI (OAS)

ELK — Logovaci komponent v NASES
Oracle RAC — Oracle databazovy server
v infrastrukture NASES

PAPI — REST API rozhranie komponentu
API| Developer portal
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CAMP - Inicialne publikované sluzby

« SVM
e MID
* PACHO (notifikacie)
* CSRU
* MetalS
* UPVS
* |IAM
* EKR/eDESK
 CEP
* MDU
* G2G
* MEP
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B informédie a navody - UPVS X

Informacny portal (api.slovensko.sk)

B Registracia pougivatela - UPVS

Centralna APl Manazment platforma

Domov Informicie a nivedy API katalog Partneri

A Domov > Informacie a ndvody

Informacie a navody

REST API pre kazdého

Podpora

X | B Registricia organizicie - UPVS

x|+

api je skratka pre application programming interface. je to nastroj, ktory umoZiuje 1

casti existujucich systémov pri navrhovani a budovani novych produktov. rozhrania

aplikacie a sluZby v rdmci Statnej spravy, ktoré navzajom komunikuji a poskytuji pr

je bezpeény a efektivny. vacsina pokroGilych digitalnych sluzieb a sietovych technol

roznych api.

. b
Zacinam s API ’

Ci uZ ste viastnik produktu, developer, architekt, vyvojar softvéru alebo obchodny a

uvedenych niZiie, aby ste o najrychlej3ie zacali pracovat s publikovanymi rozhraniz

O Centralnej API platforme

centralna api platforma zdruZuje informécie o vietkych
dostupnych a publikovanych api. mozete tu ziskat zakladny
prehlad o poskytnutych api a moznych integraciach api a zistite,
aké [ahké je integrovat sa s nadimi rozhraniami. aké api su
dostupné zistite v katalogu api.

Registracia nového pouZivatela

ak si vytvorite (et vyvojdra na nadej camp platforme, budete
mact vytvarat a spravovat svoje api a aplikacie, prispievat do
nasej vyvojarskej komunity a ziskate pristup k bezpecnostnym
povereniam na testovanie a produkciu uZ publikovanych rozhrani
api.

MINISTERSTVO

pri tvorbe api je

uvedené v doku
rovnako je potr
autentifikdciou

Registracia noy

ak si vytvorite ¢
vytvarat a spray

Daliie nastroje v

Centralna APl ManaZment Platforma

Domov Informdcie a ndvody API katalog Partneri

# Uvod > APIkatalog

Katalog dostupnych API

V katalégu najdete API rozhrania, ktoré st v sti¢asnosti vypublikované a d

definovanymi §tandardami rozhrania API.

Ak vyvijate rozhranie API, ktoré zverejiiuje otvorené (idaje alebo prepéja 3

Zadajte hlad 2

Dalsie nastroje  ~

Podpora

B Informécie a navody - UPVS X

agistracia-organiza

ca verejne] sprivy SR

Centrélna API Manaiment platforma

B FRegistracia poudivatels - UPVS

X Registrécia onganizacie - UPVS

x |+ B Informécie a névody - UPVS

X | G Registracia poutivatela - UPVS

a verejne] sprivy SR -

Centrélna APl Manaiment platforma

x | @ Registricia organizcie - URVS X

B Registracia pousiatela - UPVS X

APlkatalég  Partneri  Podpora Dalie néstroje v

Registracia pouZivatela

Domov Informécie a navody API katalég Partneri Podpora Dal3ie nastroje v Domov Informécie a navody
# Domov ) Registricia organizacie # Domov 2> Registracia poudivatela
Registracia organizicie
Registracia pouZivatela
Meno:*
[ Janko ]
Meno:*
Priezvisko:® [qu
[ Tisici 318 }
Priezvisko:*
Email:* [ Tisici 318
[ emai ]
L Email:*
Teleténne Eislo:* ‘ el
421 123 456 78 ]
Telefénne Cislo:*
Nazov firmy:* ( 1114
[ Janko Tisici 318 ]
Krétky ndzov firmy:* st
L Organizicia:®
Popis firmy:* [ berte z mo#
(revetm J
Aplikacia:*
DIt [ P —
0 i
Centralna API ManaZment Platforma P eloperov
Domov Informacie a navody APl kataldg Partneri Podpora Daliie nastroje =

inych organizacii alebo 3ir§ieho verejného sektoru, vytvorte si konto Vase
vytvoren(i APl pre moZnost vyuZitia ostatnym pouZivatelom. Podrobnosti
zverejnit importom API prostrednictvom portalu SwaggerHub a automati

APl v katalégu rozhrani API.

Vyhladavanie API v katalégu

& Uvod > APlkatalég > GetMessages

GetMessages

Vrti ddaje o sprave. Vrati null, ak sprava neexistuje, alebo bola zmazana.

Dokumentacia

[ Zadajte vyhladdvany vyraz

Roziirené vyhladavanie

vyvojarskej komunity a ziskate pristup x pezpecnostnym

povereniam na testovanie a produkciu uZ publikovanych rozhrani

api.
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Zobrazit detail dokumentdcie - Swagger

Podmienky pouZivania

o= - =~

[ ]
[ ]
Obsah
» Popis sluzby
[ ]
Dokumentdcia
Podmienky pouiivania °
ntegraéné manudly
Histéria verzif Y

Poslednd aktualizacia

13.07.2021

Verzia

3.0

Meta IS kéd

sluzba_is_1358

Licencia

Informdacie a navody
API katalog

Partneri

Podpora

Dalsie nastroje
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Service Desk, Vyvojarsky Portal, Swagger HUB
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Kategéria tiadosti
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Poziadavky
Aplikacie
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Incidenty
Pouzivatelia
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Legislativha podpora

* Vyhlaska 547/2021 Z. z. o elektronizacii agendy verejnej spravy (§ 5,
ods. 5)

 MIRRI pomocou vilastnej vyhlasky vedie tvorcov IS (OVM), aby robili pouzZivatelské
prieskumy pre kazdy projekt. To zahrna aj aplikacné rozhrania. Kazdy projekt by
teda mal zmapovat, aké sluzby a data budu chciet vyuzivat pouzivatelia (tretie
strany, tvorcovia aplikdcii) a vysledok ma byt dokonca dostupny uz v projektovom
zamere alebo projektovom inicialnom dokumente.

e Zdkon e-Governmente 305/2013 Z. z. (§ 25, ods. 7)
* \setky podania (aj na UPVS aj Specializovanych portaloch) sa musia dat vytvorit aj
podat pomocou API.

INVESTICIi, REGIONALNEHO ROZVOJA Pribinova 25, 811 09 Bratislava

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

E MINISTERSTVO www.mirri.gov.sk


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/547/20220101#paragraf-5.odsek-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/547/20220101#paragraf-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/547/20220101#paragraf-5.odsek-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/547/20220101#paragraf-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2021/547/20220101#paragraf-5
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2013/305/#paragraf-25.odsek-7

Prevadzka

Prevadzka bude zabezpecena v NASES,
e Vratane L1 a L2 podpory, L3 dodavatel
e Zabezpecenie vysokej dostupnosti v rezime active-active, synchréonna replika dat
e RTO je stanovené na 1 minutu.
e RPO je stanovené na 1 minutu.
*  Dostupnost novych sluzieb okrem planovanych vypadkov je 99% v rezime 24/7,
e Planovany vypadok je oznameny minimalne 14 dni vopred,
e Planovany vypadok nie je dlhsi ako 8 hodin a je prioritne medzi 18 - 06:00, sobota alebo
nedela.
 Nasadzovanie nového APl bude bez vypadku.
e Zabezpecenie kyberbezpecnostného auditu pred spustenim do prevadzky
e Posudenie autentifikacnych prostriedkov pred spustenim do prevadzky
 Skolenia, prezentacia na PS, na vyZiadanie konzultéacie
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/ DISKUSIA

Dakujem
OTAZKY
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