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@\ AKE FAKTORY MAJU NAJVYSSIVPLYV
NA ZVYSOVANIE UROVNE KYBERNETICKEJ BEZPECNOSTI?

Rychly rozvoj informacnych technolégii
Odporucania dodavatelov

Poucenie z predchadzajuceho incidentu
Legislativne poziadavky

Vysledky analyzy rizik

Obavy z negativnej publicity

Iné

Zistenia a odporucania auditu

Ziskanie konkurencnej vyhody
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Anonymizované data
o pocte auditnych zisteni zo
zaverecnych sprav auditu podla
§ 29 zakona €. 69/2018 Z.z.
o kybernetickej bezpecnosti

Anonymizované data
z formularov samohodnotenia
dorucenych Uradu podla
§ 34a zakona ¢. 69/2018 Z.z.
o kybernetickej bezpecnosti

Vysledky prieskumov

vypracovanych podla

Standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

Z AKYCH ZDROJOV VYCHADZAME?

Neregulovane

Vzdelavacie
Institucie

Vysledky prieskumov

vypracovanych podla

Standardov Slovenskej
Asociacie Vyskumnych Agentur,
prostrednictvom agentury AKO

Priame prieskumy na zaklade
memorand
o spolupraci sVS




@J CELKOVA PRIEMERNA MIERA SULADUYV SR
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Zdroj: Doruéené spravy auditu 2022, NBU Zdroj: Doruéené spravy auditu 2023, NBU




@J STAV SULADU PODIA ODVETVI (2022)
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Plynarenstvo

Bankovnictvo

Elektronické komunikacie

Digitalna infrastruktura

Elektroenergetika

Ropa a ropné produkty
Voda a atmosféra
Doprava

Zdravotnictvo

Priemysel

Verejna sprava

Tepelna energetika

m Sulad m Ciastoény sulad m Nesulad

; X . \"4 4 /4 /4 0
Zdroj: Dorucené spravy auditu 2022, NBU Ciastocny sulad + nesulad > 50%
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Riadenie bezpecnosti (Security governance):
" Nedostato¢na podpora vedenia

" Nie je definovana Struktura riadenia, vykonu
a kontroly v oblasti KB

" Zodpovednost za aktiva, hrozby a rizika
Neexistencia analyzy rizik a analyzy dopadov

Nedostatocna, alebo stale chybajuca
bezpecnostna dokumentacia

Nezavislost riadenia KB od riadenia IT

Vzdelavanie v oblasti informacne;
bezpecnosti

® Neformalne riadenie prevadzky a
bezpecnosti 3.stranou

NAJCASTEJSIE NALEZY AUDITU

Vykon bezpecnosti (Security operations):

Chybajuci bezpecnostny monitoring
Nesystematické rieSenie incidentov

Vzdialeny pristup do internych sieti a IS nie je
stale dostatoCne zabezpeceny

Chybajuca topologia, segmentacia sieti,
zoznamy portov, FW pravidla

Neexistencia procesov riadenia kontinuity
cinnosti

Nejasné a neformalne postupy zalohovania a
obnovy

PZS nedostatocne riesi sifrovy ochranu
informacii




Ako zmenil audit vnimanie kybernetickej

@ bezpecnosti?

Negativny zaver

Nie vSetci PZS vykonali audity a
samohodnotenia

54 % organizacii tvrdi, ze nezaznamenali
kyberneticky bezpecnostny incident

68% organizacii nema vypracované a
pripravene plany kontinuity cinnosti (!)

Tretina organizacii nedava zamestnancom
moznosti na zvysovanie ich sposobilosti v
kybernetickej bezpecnosti

Iba polovica organizacii ma vycleneny
rozpocet na kyberneticku bezpecnost
(vacsinu pokryvaju naklady na HW a SW)

Pozitivny zaver

Najvyssi vplyv na zvysovanie urovne
kybernetickej bezpecnosti maju vysledky
analyzy rizik, analyzy dopadov a hrozba
incidentu

Niektore subjekty, ktore nie su povinnymi
osobami, vyvijaju viac Usilia pre KB, nez PZS

KB sa dostava na program vedenia organizacii

PZS sa systematicky zlepsuju v miere sulady,
t.j. venuju sa implementacii opatreni

Dramaticky rastie zaujem jednotlivcov o
vzdelavanie v KB




1 NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou

Vyjadrené nazory a postoje sU nazormi a vyhlaseniami autorov a nemusia nevyhnutne odrazat
nazory a stanoviska Eurdpskej Unie. Eurdpska Unia za nich nepreberaju Ziadnu zodpovednost.

Ochrana vlastnickych prav

Vsetky autorské prava k tomuto dokumentu sU vyhradené pre Kompetencné a certifikacné centrum
kybernetickej bezpecnosti (dalej len ,KCCKB"). Autorské prava k tomuto dokumentu ma a autorské
prava k tomuto dokumentu vykonava KCCKB.

Vlastnicke prava tretich stran

Vsetky ochranné znamky a iné obdobné pravne chranené oznacenia spomenuté v tomto
dokumente sU vyhradnym vlastnictvom ich vlastnikov, ktori su, pokial sa nejednda o KCCKB,
v dokumente oznaceni vo forme prislusnej citacie.

Akékolvek kopirovanie ¢i iné neopravnené pouzitie celého dokumentu alebo jeho (casti,
v elektronickej alebo listinnej podobe, bez predchadzajuceho pisomného suhlasu jeho autorov,
napr. KCCKB, je zakazané. Porusenie vlastnickych a inych suvisiacich prav bude riesené v zmysle
pravnych predpisov Slovenskej republiky.

Limity informacii

Informacie obsiahnuté v tomto dokumente suU poskytované iba na informacné Uclely a bez
akejkolvek zaruky, vyslovnej ¢i implicitnej. Nazov KCCKB, logo KCCKB a dalSie produkty a sluzby
KCCKB su ochrannymi znamkami KCCKB. Ostatné nazvy spoloc¢nosti, produktov alebo sluzieb
mozu byt ochrannymi znamkami, alebo znackami sluzieb inych organizacii.

@ www.cybercompetence.sk, kyberkomunita.sk

in www.linkedin.com/company/cybercompetence

L 4 @CybercenterSk



http://www.cybercompetence.sk/
http://www.linkedin.com/company/cybercompetence
https://twitter.com/CybercenterSk
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