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prichddza z EU do Kyberzékona?
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Zakladny ramec NIS2 §

> Smernica EU &. 2022/2555 o opatreniach na zabezpeéenie vysokej spoloénej irovne
kybernetickej bezpeénosti v Unii (tzv. NIS2)

> ucinna 14. decembra 2022 — transpozicia do 17. oktdbra 2024 — do zakona o kybernetickej
bezpecnosti (69/2018 Z. z.)

» Regulaény organ = Narodny bezpecnostny urad [https://www.nbu.gov.sk/]

> ENISA — vedie eur. databazu zranitelnosti (najma pre CSIRTy) [Cl. 12], register (regulovanych)

subjektov... [¢l. 27] - CS do 17. aprila 2025 zoznam:

> nazov, kontaktné udaje (najmad adresa (hlavnej prevadzkarne), tel, rozsahy IP adries), )
odvetvie +- zoznam CS kde poskytuju sluzby — do 2tyz ohlasovanie kazdej zmeny (!) — NBU
nieco z toho nahlasuje EK

> Pravomoc CS pri DNS podla hlavnej prevadzkarne (nie nutne sidla) = presah aj mimo EU [¢l. 26]
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\/'yrazné rozsirenie subjektov >

> POvodne poskytovatelia zakladnych sluzieb a poskytovatelia digi. sluzieb podla (prahovych)
kritérii
» Aktudlne - vztahuje sa na (bez ohl'adu na ich velkost) [¢l. 3]
> posk. verejnych e-komunikacnych sieti alebo verejne dostupnych e-komunikacnych sluzieb
» poskytovatelov doveryhodnych sluzieb (podla elDAS)
registre nazvov domeén najvyssej urovne a posk. sluzieb systému nazvov domén
jedinych posk. sluzby, kt. je kldCovou pre zachovanie krit. spol. alebo hosp. Cinnosti
posk. sluzby, kt. narusenie by mohlo mat vyznamny vplyv na ver. poriadok / bezp. / zdravie
narusenie sluzby posk. subjektom by mohlo vyvolat vyznamné syst. riziko, najma v
odvetviach, v kt. by takéto narusenie mohlo mat cezhranicny vplyv
> subjekt, kt. je vzhladom na svoj osobitny vyznam na vnutrostatnej alebo reg. urovni krit.
pre konkrétne odvetvie alebo typ sluzby alebo pre iné vzajomne zavislé odvetvia v CS
> subjekt je subjektom VS v Gstrednej SS alebo na reg. Grovni, kt. po posudeni rizik poskytuje
sluzby, kt. narusenie by mohlo mat vyznamny vplyv na krit. spol. alebo hosp. ¢innosti ... +
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RozsSirenie povinnosti (1/2) 0

> Povinné odborné Skolenia pre ¢lenov riad. vyborov [¢l. 20 (2)] (+ moznost brat takéto
FO na zodpovednost) [¢l. 32 (6)] a vitané pre zamestnancov

> Povinné oznamovanie vyznamnych incidentov CSIRTu / NBU [¢&l. 23]
» do 24h od zistenia vCasné varovanie, do 72h aktualizacia a posudenie, do 1mes zav.
sprava
> Vv pripade potreby aj prijemcom sluzieb (aj opatrenia a napravné kroky, kt. maju
prijemcovia prijat)
> Incident je vyznamny, ak: [Cl. 23 (3)]
» zasiahol alebo mé schopnost zasiahnut iné FO alebo PO tym, Ze im sp6sobi zna¢nu
majetkovu alebo nemajetkovu ujmu
> spOsobil alebo ma schopnost sposobit dotknutému subjektu zavazné prevadzkové
narusenie sluzieb alebo financnu stratu
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Rozsirenie povinnosti (2/2) 0

» Riadiace organy klucovych subjektov musia schvalit (vhodné a primerané technické, operacné a
organizacné) opatrenia na riadenie kyber. rizik [Cl. 20 (1), ¢l. 21 (1)]
> Minimalne:
> a) analyza kyb. rizik a bezp. IS + f) posudzovanie Ucinnosti opatreni na riadenie rizik
> b) rieSenie incidentov
> c) kontinuita ¢innosti = riadenie zalohovania a obnova systému po havarii, krizové riadenie
» d) bezp. doddvatelského retazca vratane bezp. aspektov pre vztahy medzi subjektmi a ich
priamymi dodavatelmi alebo poskytovatelmi sluzieb
e) bezp. pri nadobudani, vyvoji a udrzbe siete a IS vratane rieSenia zranitelnosti a
zverejnovania info o zranitelnostiach
g) kyb. hygiena a odborna priprava v oblasti kyb. bezp.
h) kryptografia, pripadne Sifrovanie
i) bezp. ludskych zdrojov, zasady kontroly pristupu a spravu aktiv
j) ak treba pouzivanie viacstupnovej al. kontinudlnej autentifikacie, zabezpecenej kom.
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DalSie novinky §

> Specifické povinnosti pre subjekty v DNS infrastruktire [¢l. 28]

» Ramce pre kyberneticku krizu + eurdpska siet styénych organizacii pre kybernetické
krizy (EU-CyCLONe) [Cl. 16]

> CS mdZu vyiadovat pouZivanie konkrétnych certifikovanych IKT produktoy, sluzieb

alebo procesov [cl. 24]

> EK do 17. oktobra 2024 vykonavacie akty (technické a metodické poziadavky na bezp.

opatrenia, pre vyznamnost incidentu...)

» Sankcie — max. 10 mil. EUR alebo 2% celosvetového rocného obratu [Cl. 34], zastavenie

cinnosti riadiacej osoby [cl. 32]
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OTAZKY ?

Peter Biro (gen. riaditel)
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Dakujem za pozornost

Peter Biro (gen. riaditel)
SK-NIC (spravca domény .sk)

akademia@sk-nic.sk
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