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• Aktuální hrozby a trendy, doporučení

• Jak AI pomáhá útočníkům

• Jak AI pomáhá se bránit

• Ukázka vyšetřování kybernetického útoku

Obsah



Nové Ransomware kampaně, profesionalizace, nové cíle útoků

Aktuální hrozby
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Aktuální trendy

• Roste počet útoků na Linux, IOT, NAS, routery, hypervizory

• Automatizace útoků, především fáze Initial access a lateral movement

• Státem podporované kybernetické útoky maskující se za Ransomware

• Profesionalizace, vyhlášen bug bounty na 

ransomware platformu (LockBit)

• Nejčastějším typem malware je webshell
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Zajímavé útoky a techniky z roku 2023

• Útoky na Zero-Day zranitelnosti GoAnywhere, 3CX, PaperCut a 

MOVEit (Využívají skupiny BlackBasta a Nokiyawa)

• AI pomáhá útočníkům s cílením útoků a přípravou scam kampaní

• Využití programovacího jazyka NIM pomáhá útočníkům vyhnout se 

detekci

• Útoky Bring-your-own-vulnerable-driver (BYOVD) skupiny AuKill, 

SpyBot a BlackCat



Zajímavé směry zneužití ML technologie, nejzajímavější PoC

Hrozby které přináší AI/ML
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Příklady z minulosti zneužívající ML

• Využití ML pro generování e-mailu, který projde filteringem (2015)

• Analýza dat pro využití útoků Business Email Compromise (2017 Black 

Hat USA)

• Využití ML pro analýzu detekčních schopností libovolného 

antimalware a na základě výsledků vytvoření nedetekovaného 

malware (2017 Black Hat USA, AVPASS, 0% detekcí VirusTotal z 5000 

vytvořených vzorků).
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Příběh DeepLocker & DeepExploit

• DeepLocker PoC Malware využívající AI přímo v rámci svého kódu

• Používá DNN (Distributed Neural Network) k určení, zda se nachází na 

cílovém zařízení a následně dešifruje vlastní kód a obchází prevenční 

systémy

• DeepExploit využívá ML k automatizaci penetračních testů a 

automatickém nasazení vhodného exploitu na základě detekovaného 

prostředí (s využitím Metasploitu)
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Využití Machine Learning při útocích na hesla

• Využití ML modelů pro analýzu uniklých hesel ke zpřesnění slovníků

• Generování vzorců, podle kterých si uživatelé vytvářejí hesla

• Například PassGAN systém 

o 50-70% úspěšnější než HashCat
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Virtuální únosy

• Využití AI k vytvoření deepfake audio z volně dostupných zdrojů

• Nástroje typu VoiceLab dokáží generovat hlas z velmi malého vzorku dat

• Stále více zdokumentovaných případů (duben 2023, Jennifer DeStefano)

• Nebezpečné například v kombinaci se SIM swap útokem (známým cílem 

SIM swap útoky byl Jack Dorsey nebo Vilaik Buterin)

• SNAP - social network analysis and propensities’ modeling
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Trendy do budoucna

• Obcházení procesů verifikace (například při vytváření bankovního účtu)

• Vytváření obsahu, například na základě analýzy textu při BEC, DeepFake

• Extrakce zajímavého obsahu z nestrukturovaných 

dokumentů při exfiltraci dat (Ransomware)

• Manipulace s telemetrickými daty a exploitace 

samotného ML modelu

• Automatizace cílených útoků (Harpoon Whaling)
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Doporučení

• Včasná aktualizace, instalace softwarových nebo virtálních patchů

• Nespoláhat na prevenci, extrémě důležitá je především detekce (XDR)

• Ochrana ve více úrovních (perimetr, endpoint/server, síť, web, e-mail)

• Visibilita (nelze chránit něco o čem nevíte)

• Monitoring rizikových faktorů (zranitelnosti, veřejně dostupné služby, 

aplikace, chování uživatelů… atd.)

• Školení uživatelů (ideálně zábavnou formou s pozitivní motivací)

• Investice do lidí zodpovědných za bezpečnost, managed služby



Přínosy AI/ML v kybernetické bezpečnosti
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AI/ML v kybernetické bezpečnosti

• Detekce neznámého malware jak na základě metadat, tak na základě 

chování s využitím ML

• BEC pokročilá analýza komunikace, například e-mailu

• Detekce anomálií na koncových zařízeních i v síťové komunikaci

• Automatická detekce a vyšetřování nad velkým množstvím logů

• Jazykové modely zaměřené na kyberbezpečnost



Reálná ukázka využití AI při vyšetřování
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