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Zakladne udaje o skupine
ICZ
» Veduci dodavatel’ komplexnych ICT

rieseni
» Zalozena 1997
» Obrat 1 530 mil CZK (2008)
» 550 + zamestnancov
» Pravidelné umiestnenie v TOP 10 SI (CR)
» Sidlo centraly spolocnosti v Prahe

» Zahranic¢né zastupenie na Slovensku
a v Spojenych arabskych emiratoch
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Obchodny model
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» Konzultacné a analytické
sluzby

» Systémova integracia
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Vybrane referencie

Statna a verejna
sprava

* Ministerstvo
spravodlivosti CR
*MZV CR
* Ministerstvo obrany
CR .
* MPSV CR
* Ministerstvo primyslu
a obchodu CR

Energetika
e PRE
e CEZ
e E.ON
e Alstom Power

Zdravotnictvo
e Fakultni nemocnice v
Praze
e IKEM
e Fakultni nemocnice v
Brneé
e Masarykuyv
onkologicky ustav

Vyroba
e Hamé
° OEZ
* Hyundai
* Glaverbel
e Skoda Auto, a. s.

Financie
-« CSOB
e Allianz
* UniCredit Group
e SkoFin
e CCB Finance

Obrana
* Vzdusné sily ACR
* Madarské vzdusné sily
e Vzdusné sily OSSR
* NATO

Telekomunikacie
¢ Telefonica 02
e Orange
e Slovak Telecom
e T-Mobile

Ostatneé
e SAZKA
e RLP - Jemen
* RLP - Ukrajina
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Doveryhodna vypoctova
zakladna®

Pripadova studia
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Osnova prezentacie

» Co je Déveryhodna vypoétova zakladina®

» Pripadova studia _ _
Vychodiskovy stav a ciel projektu
Realizacia riesenia
Koncepcia riesenia
Prinosy a hodnotenie
Projekt v datach

» Riesenie s MS Serverom 2008
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Ocenenia

» Ocenenie Microsoft Industry Awards Winner 2007
v kategorii Najlepsia implementacia
bezpecnostného rieseniia na platforme Microsoft

Microsoft:

» Ocenenie Technology Awards Finalist 2009 v
kategorii Najlepsie riesenie, vyuzivajuce Microsoft
Windows Server 2008

IIIII

Technology Awards
® Finalist 2009
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Doveryhodna vypoctova
zakladna® - DVZ

» Bezpecna platforma buducnosti

» Zodpoveda konkrétnym potrebam
organizacie z pohladu
Poziadaviek na bezpecnost
Nasadenych technologii
Organizacnej a geografickej struktury a procesov

» Realizacia prostrednictvom bezpecnostne
integracného projektu

DVZ
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Doveryhodna vypoctova
zakladna® - DVZ

» Infrastruktura pre prevadzku
informacnych systémov, ktora poskytuje
prostriedky pre riadenie pristupu k
aktivam podla noriem

BezpecCnostna politika organizacie

CSN ISO/IEC 27001 a CSN ISO/IEC 27002
Zakon €. 412/2005 Sb., o ochrane utajovanych
informacii a o bezpecnostnej spdsobilosti
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Pripadova studia

» Zakaznik:
Ministerstvo spravodlivosti CR (MSp)

» Projekt:

Doveryhodna vypoctova zakladna rezortu
Ministerstva spravodlivosti CR

» Realizacia:
2005 — 2008 — civilna Cast rezortu justicie
2007 — 2010 — ozbrojena Cast rezortu justicie
priecbezne - zverena sprava, rozvoj a integracia
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Zakaznik - Ministerstvo
spravodlivosti CR

» Rezort MSp tvori priblizne 200 zloziek
ministerstvo
sudy vSetkych urovni
statne zastupitelstva (prokuratury) vSetkych urovni
JustiCna akadémia
Al

» Rozmiestnenie po celej CR

» 14 tis. zamestnancov

> E:qrzsiahla a strukturovana infrastruktura
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Vychodiskovy stav

» Strategické plany MSp — elektronicka
justicia => poziadavky na noveé sluzby IS

» Nevyhnutnost’ zdielat’ informacie a
odovzdavat’ citlivé udaje => potreba
budovat vztahy dévery medzi zlozkami

» Jednotlivé zlozky su ,,nezavislé” na centre
=> metodické riadenie

» |S rezortu je rozCleneny do viacerych
autonomnych IS, vratane AD => nejednotna
politika a problematicka spolupraca
uzivatelov
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Ciele projektu - manazerske

» Zaistit bezpecnu platformu pre realizaciu
strategickych planov rozvoja IS

» Vytvorit podmienky pre konsolidaciu a
integraciu IS

» Zaviest riadeny pristup k aktivam IS

» Zabezpecit prevadzku a spravu
bezpecnostnych sluzieb ICT
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Ciele projektu - riadenie
informacnej bezpecnosti

» Vybrané body ISO 27002 a ich realizacia v
ramci DVZ

Oddelenie povinnosti a zodpovednosti
Ochrana proti Skodlivym kodom
Zalohovanie a archivacia

Bezpecnost pri zaobchadzani s médiami
Manipulacia s informaciami

Auditné zaznamy

Riadenie pristupu

Sprava bezpecnosti a integracia IS
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Hlavneé oblasti realizacie
riesenia
» Navrh a migracia adresarovych sluzieb

Active Directory

» Implementacia infrastrukturnych
sietovych sluzieb

» Bezpecné nastavenie OS na desktopoch a
serveroch

» Definicia skupinovych politik

» Zavedenie infrastruktury verejnych
kldcov

» Nasadenie d’alsich sluzieb a prostriedkov
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Adresarove sluzby Active
Directory

» Zakladny prvok déveryhodnej vypoctovej
zakladne

Evidencia vsetkych objektov — uzivatelia, skupiny,
pocitacCe, tlaCiarne ...
Sprava zivotného cyklu pocitacov — instalacia,
zabezpecenie a konfiguracia operacného systému
a aplikacii
Presadzovanie bezpecnostnej politiky — pomocou
skupinovych politik vynutené nastavenie opravneni
a konfiguracie operacneho systému a aplikacii
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Infrastrukturne siet'ove
sluzby

» Sietové sluzby DNS, DHCP, WINS, NTP,
Kerberos, LDAP

Previazané s Active Directory
Vsetky dynamickeé zaznamy stanic v DNS vytvara
DHCP server, DNS zény ulozené v Active Directory
Autentizacia dynamickych zaznamov v DNS,
pristupu k LDAP serveru a synchronizacia Casu
protokolom NTP pomocou Kerberosu
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Sprava zivotneho cyklu
pocitacov

» Instalacia operacnych systémov
Windows 2000, XP, 2003, Vista
Pomocou Windows Deployment Services (predtym
Remote Installation Services)
Unifikovana inStalacia operacnych systémov v cele;

sieti

» Zabezpecenie a konfiguracia operacného
systemu a aplikacii
Pomocou skupinovych politik vratane inStalacie
aplikacii
InStalacia bezpecnostnych oprav pomocou WSUS
Vychadzame z konfiguracie pouzitej pri hodnoteni
Windows podla Common Criteria
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Siet'ové uzivatel'ske
prostredie

» Cestovnée profily
Uzivatelské subory nie su uloZzené na staniciach ale
na serveroch => moézu byt centralne zalohované

» Distribuovany suborovy systém (DFS)
Pristup k zdielanym suborom nezavisle na ich
umiestneni, zohladnenie geografického Clenenia
siete

» Skupinove politiky
Konfiguracia uzivatelského profilu, obmedzenie
cinnosti, ktoré smie uzivatel vykonavat
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Fazy projektu

» Cielovy koncept
» Systémovy a implementacny projekt - 2005 2Q-3Q
» Pilotna implementacia a migracia - 2005 4Q

» Systémovy projekt a implementacia Justi€ného
arealu Na Mi¢ankach - 2006 1Q

» Implementacia a migracia sudov - 2006 — 2007

» Implementacia a migracia statnych
zastupitel'stiev (prokuratur) — 2008

» Zverena sprava, integracia a rozvoj - priebezne
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Prinosy

» Vytvorenie bezpecnej a spolahlivej platformy pre
d’'alSi rozvoj elektronickej justicie

» Zvysenie zabezpecenia datovych sieti a serverov

» Zjednodusenie administracie rozsiahlej a
strukturovanej rezortnej siete

» Zvysenie bezpecnosti pri pristupe k informacnym
zdrojom

» Zaistenie nepopieratelnosti a dévernosti e-mailov
» Zjednotenie uzivatel'ského prostredia
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Hodnotenie

» ,,Technoloégia Doveryhodnej vypoctovej
zakladne vytvorila bezpecnu platformu
pre prevadzku rezortnych problémovo
orientovanych informacnych systémov.”

>
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Dakujem za vasu
pozornost’

Petr Krucéek
petr.krucek@i.cz
+420 244 100 111
Peter Stubna
peter.stubna@i.cz
+421 911 413 241

ICZ a.s.
Sekce bezpecnosti
WWW.i.Ccz




