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Digitalizace zdravotnictvi

... ma jednoznacné prinosy:
* Uspora casu
 efektivnéejsi komunikace

* lepsSi organizaci cinnosti

* lepsi vyuziti zdroju

YY) Pokud chceme udrZet kvalitu péce, neni jiné
* transparentnost

cesty nez dusledna a promyslena digitalizace,
ktera povede k zefektivnéni prace

Cile digitalizace:

» Dostupnost a kvalita pée zdravotnickeho personalu.

MARTIN KOCi, PREDSEDA SPOLKU MLADI LEKARI, RADIOLOG FN MOTOL

* Ekonomicky dostupna péce
® Za pojenl’ paCienta https://www.seznamzpravy.cz/clanek/lecit-budou-dal-doktori-bez-digitalizace-to-ale-

zdravotnictvi-nezvladne-177634



Agenda

Rizika digitalizace

* Typy utoku

* Nasledky utoku na nemocnici
* Tradi¢ni a nové hrozby

e Zabezpecte se
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Kyberutoky na nemocnice

“Tradicni” typy Utokl > na IT
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Phishing Malware Ransomware Utok na medicinska
(zcizeni pristupovych kédl) (vir v komunikaci a webu) (zaheslovani IT) zarizeni
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¢ . Nemocnice Rudolfa a Stefanie Benesov, a.s.,

Nemocnice Benesov po kyberutoku ¢ .1 [ nemocnice Stredoceského kraje

Prubéh utoku Vyrazeni provozu

e 11.12.19 2:17 chirurgicka  Na 600 serveru a pracovnich
ambulance stanic

* 11.12.19 2:50 uz neslo nic * Laboratore /s )

* Vypadek provozu 20 dni o Systém darcl krve \QW

e Obnova systém?{ cca % roku Bt

Ztrata dat .
Financni ztrata * administrativnich :.:“: 'i;;;;
* 60 mio K& (~ 2.5 mio EUR) » ekonomickych D i



Kyberutok 5.3.23 ochromil nemocnici v Barceloné

Hospital Clinic de Barcelona

Zdravotnické zarizeni s 819 lUzky, ve spadové oblasti vice nez pul milionu obyvatel.

Bezprostiedni nasledky Vyrazeni pocitacu z provozu

e zruSeni 150 planovanych * v nemochicnich laboratorich
operaci * naurgentnim prijmu

e zruSeni na 3000 vysetreni * v nemocnicnich |ékarnach

* nedostupna data o pacientech * ve 3 hlavnich budovach

* nemoznost komunikace mezi * v dalSich externich klinikach
oddéelenimi

https://www.sme.sk/minuta/23143536/jednu-z-najvaecsich-nemocnic-v-barcelone-ochromil-kyberneticky-utok
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Jsou slovenskeé (a ceské)
nemocnice pripraveny
na kyberutoky?
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Vulnerability Scan IT prostredi nemocnice (sk)

* Pocet monitorovanych IT assett 1 000

* Pocet detekovanych zranitelnosti 29 244 (detekovano ihned v prvni viné implementace)
e Z toho celkove Public Exploit zranitelnosti 4 437

 Kritické zranitelnosti s verejnou IP adresou 37 (monitorovano 10 IP Adres)

VULNERABILITIES BY SEVERITY :
* Mozné utoky na infrastrukturu:

17.6K

* High Data Lose 11 208
* Privilege Escalation 8 098
* Denial of Service 11 141

- ' aktivnich zranitelnosti
I
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Chemistry Analyzer

Zranitelnosti medicinské techniky nemocnhice (cz)
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Co pro vas muzeme udélat

e Zmapovani assetu

* Ovéreni zranitelnosti a jejich zneuzitelnosti

* Doporuceni ke zmirnéni nalezenych nedostatku
* Navrh opatreni

* Detekce kyberutokd na medicinskou techniku a reakce na né
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Kontakty pro zvyseni kyberbochrany nemocnic

Viadimir Brenkus

Digital Workplace Afchitect



Poznatky z nemocnic v SR a v Evropeé

Co je podobné a v cem se liSime?

PODOBNE ROZDilL

e Podobné bezpecnostni skére e \/ySSi pocet pripojenych zarizeni do sité

e Podobné bezpec”;nostl' problémy (nemocnice v SR zacinaji tento trend kopirovat)
e Rychlejsi nakup bezpecnostnich produktt

e SilnéjsSi potreba posilit automatizaci
pomoci nastroju a odlehdit IT oddéleni

i ) Security Posture Score

57 8 88 5 Medical Non-Medical
. ’ 56.9 388 58.9 89
Score Benchmark Score Benchmark Score Benchmark
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Priklady nalezti bezpecnostnich dér (1/4)

Dashboard Network Map

Kriticka zranitelnost drahého pristroje

Risks Mitigation

Name Legacy OS Risk Group End of Life OS

] Critical 10
Description

Device is running an OS which is not supported by the OS manufacturer
and does not receive security updates. Legacy OS can be a potential
liability which can weaken or compromise an otherwise well maintained

network

More Details
Microsoft product lifecycle search

Impact (environmental score)

Confidentiality Medium
Patient Safety Medium
Service Disruption High

Impact Utilization MDS2
Base Score 10
Confidentiality Complete
Integrity Complete
Availability Complete

Mitigation

FDA

Type
Vendor

CVE

CWE

Publish Date

Attributes
Vulnerability
N/A

N/A

Use of Unmaintained T...

16/03/2017

1. Apply East-West Segmentation: Unsupported OS can't be patched and

the only compensating control that can be applied is East-West

segmentation. Configure East-West segmentation policy to mitigate risk

and reduce the attack vector by limiting the devices' communications to

authorized network entities.

2 . Apply North-South Segmentation: Devices running an unsupported OS
are vulnerable to many remotely exploitable vulnerabilities. Use North-
South Segmentation to make sure they are not accessible via internet to

threat actors

AtOS



Priklady nalezu bezpecnostnich déer (2/4)

q

Jedna konkrétni ,Cipernad‘
nemocnicni televize
intenzivné komunikuje
uvnitr nemocnicni sité

Proc?

SmartTV

Network

v Dashboard Map

General

Status ® Online
Device Class loT
Category Multimedia
Role Device
Type Smart TV
Model

Vendor

Site

- Smart TV

Severity Score
First Seen
Last Seen

Network

Connectivity

IP Address - C
MAC

MAC Vendor

IP Allocation sorver
VLAN

Smart TV
IT i

AD Member
Has Endpoin
0S Linux 3.10.0+

n mn
o o
mn o

Risks

Mitigation

Iimpact

Attributes

- DICOM Workstatior

‘&‘ Multicast

I O'COM Workstatior

- Smart TV

- Smart TV

- Smart TV
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Priklady nalezu bezpecnostnich déer (3/4)

Zalozni zdroje maji stejné heslo a navic prednastavené v tovarne.
Heslo je verejné znamé.

Login: X

Password: ***

Hacker mize odpojit od proudu celou nemocnici za par sekund...

AtOS



Priklady nalezt bezpecnostnich dér (4/4)

Pravidelna komunikace z/do zemi s nedemokratickym rezimem

@ External Connections Map

+

&

AtOS



Vulnerability Scan IT prostredi nemocnice (sk)

* Pocet monitorovanych IT assetli v nemocnici v prvni viné 300
* po mésici celkem implementovano celkem 3000
* Pocet detekovanych aktivnich zranitelnosti v prvni viné 27 584
* Ztoho celkové detekovanych Public Exploit zranitelnosti 3552

* Kritické zranitelnosti detekované na zafizenich s public IP adresou 45 (monitorovano 15 IP Adres)

* Na zakladé informaci z prvni viny jsme byli schopni efektivné nasadit opravné balicky na kritické zranitelnosti a béhem prvniho tydne, opravit 10 517

zranitelnosti

Pocet IT Assetl Vyhodnoceni

Faze 1 — Implementace a reporting 300 Dekovano 27 584 zranitelnosti

Faze 2 — Spustén patchovaci proces — na

A depanian soall, Aies 300 Eliminace 10 517 zranitelnosti

Automatizace procesu

remediace Ams

Faze 3 — Findlni implementace 3000
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