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Co je informacna bezpecnost’
Aktivum IS - HW, SW, udaje, obsluha

Bezpecnost |S spocCiva v udrzani tychto vlastnosti IS
vo vztahu k aktivam [S:

- -  Dovernost’
- Integrita
- Dostupnost’
]

Uétovatelnost’
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Zakladne pojmy IB

Zranitel'nost’ - zahrnuje slabé miesto aktiva, ktoré
moOze byt vyuzité hrozbou

porusit bezpecnost aktiv IS

- Hrozba - akcia alebo potencialna akcia, ktora moéze
Ochranne opatrenie - technologické alebo

nedostupnost aktiv IS, ..)
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manazerske opatrenie s cieflom redukovania
zranitelnosti a hrozieb

Dopad - strata ako vysledok realizovanych hrozieb
(porusenie dovernosti, modifikacia, falSovanie a



Zakladne pojmy IB

- Riziko (bezpecnostne) - potencialna moznost, ze
dana hrozba vyuzije zranitelnost aktiv a sposobi tak
stratu alebo zniCenie aktiv

- - Analyza rizik - proces identifikovania
I bezpecnostnych rizik, ktory stanovuje ich zavaznost
.

a identifikuje oblasti vyzadujuce ochranné opatrenie
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Vzt'ahy pr1 manazmente rizik
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Ekonomika bezpecCnosti
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Urovne vyspelosti
bezpeCnostneho programu
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Uroveni 3 dosahuju institiicie s dobrym bezpeénostnym

pI'O gramom
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Z:akonne poziadavky na IB

Zakon NR SR ¢. 241/2001 Z. z., O ochrane
utajovanych skutocnosti a vykonavacie Vyhlasky

- Zakon NR SR ¢. 428/2002 Z.z. O ochrane osobnych
udajov

= Zakon NR SR €. 273/1994 Z. z. O zdravotnych
poistovniach

- Zakon NR SR €. 211/2000 Z. z. O slobodnom pristupe
K informaciam

- Zakon NR SR €. 215/2002 Z. z. O elektronickom
podpise a vykonavacie Vyhlasky C. 537 az 542/2002

- Zakon NR SR ¢. 483/2001 Z. z. O bankach

Obchodny zakon, Danovy zakon v platnom zneni
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STN ISO/IEC TR 13335 — Navod pre
manazment bezpecnosti I'T

= STN ISO/IEC 17799 — Manazment
iInformacnej bezpecnosti

ISO/IEC 15408 — Kritéria hodnotenia
bezpecnosti IT

ISO 21827 - SSE — CMM (System Security
Engineering — Capability Maturity Model)

Standardy pre IB
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DAKUJEM
ZA POZORNOST
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