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Hannibal pred branami! Alebo uz
Za...?7



LYNX — nieco malo o nas...

» Zalozena v roku 1991

» Sidlo v KoSiciach, od roku 1995 pobocka v Bratislave

» V sucasnosti vySe 100 zamestnancov

> Certifikacia NBU na pracu s utajovanymi skutoénostami

» Vlypracovanie analyzy rizik, BCM a projekty ochrany osobnych udajov/GDPR

» Sucasné trendy — zameranie na penetracné testy, komplexnu ochranu,
manazment rizik, forenznu analyzu a strojové ucenie

> Clen Zdruzenia bezpe&nostného a obranného priemyslu Slovenskej republiky
(ZBOP) kde vedieme stalu komisiu o kybernetickej bezpecnosti
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“Klasicka” forenzna analyza

» Zauzivany pohlad na forenznu analyzu
v’ Sucast procesu rieSenia incidentov

Forenzna analyza = post-mortem

Analyza bezpeénostnych incidentov

Reakcia na bezpeénostné incidenty




Proaktivna forenzna... Coto...? ©

» Viac pohladoyv, ale v kontexte dnesnej prezentacie:

Kontinualny zber, uchovavanie a analyza udajov s , predpokladom, Ze incident uz nasta
(idealne bez prerusenia cCinnosti)

» Vybrané priklady vyuzitia
v' Vysetrenie” anomalii (chyba vidy nemusi predstavovat ,IBA chybu)
v Narasty (aj sporadické) poziadaviek na hw zdroje, napr. CPU
v" Anomalne restarty
v" Analyza existujucich udajov
,Behavioralna“” analyza aktivit pouZivatela — aktivity o ktorych netusime ®
Analyza suborového systému na identifikaciu odstranenych suborov
|dentifikidcia neautorizovaného sw spustaného napr. z USB zariadeni
Analyza sietovej prevadzky
Analyza aktivit systémovych uctov
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» Nepodcenovat ani incidenty s ,,nizkou” dolezitostou, resp. s nizkym dopadom

> Spoliehanie sa IBA na signatury, prednastavené use-cases alebo vyrobcom deklarované
mechanizmy poskytuje falosny pocit bezpecia a teda , Doveruj, ale preveruj!”



Ako na to?

» Priprava/uprava prostredia pre zber a uchovavanie udajov ako napr.:

v’ Zabezpecenie centralizovaného logovania, uchovavania zaznamov (vratane logovania jadra
operacného systému, powershellu a siborového systému) (samozrejme nasledna analyza ©)

v’ Profilovanie a tvorba , baseline”

v" Design infrastruktury s ohladom na potreby forenznej analyzy (napr. ,,forenzne priatelské“
suborové systémy ©)

v Implementdcia IDS (ale spoliehat sa iba na samotné rieSenie nestaci)

» Zabezpecenie personalnych zdrojov...
» Automatizovand / semiautomatizovana / manualna analyza

> , Cerednicka na torte” - honeypody
v Aktivny” pohlad na zaujem o prostredie z pohladu Utoénikov
v' Studium spravania sa utoénikov
v’ Prenos informacii na overenie aktudlnej bezpeénosti prostredia



Priklady benefitov...

» Zabezpecenie preliminarnych a ,volatilnych” dokazov

» Odhalenie vektorov Utoku, ktoré su ,, pod radarom“ v sucasnosti aplikovanych
mechanizmov, napr. APT, interny utocCnik

» Kontinudlne zvySovanie bezpecénosti prostredia na zdklade Uprav existujucich
nastaveni a procesov po vysledkoch z analyzy

» Pravidelné testovanie procesu riesenia bezpecnostnych incidentov
» Zdokonalovanie sa v metddach forenznej analyzy

» Optimalizacia ¢asu forenznej analyzy v ramci procesu riesenia incidentov

Tazko na cvicisku, Iahko na bojisku...



Na zaver...?

Namiesto mlatenia prazdnej slamy a rekapitulacie uz povedaného:

»AKk poznas nepriatela i seba samého, nebudes porazeny. Ak nepoznas nepriatela,
ale poznas sam seba, mas 50% Sancu na vitazstvo. Ak nepoznas sam seba, ani
nepriatela, prehras.”

Sun Tzu



Dakujem za pozornost

jan.kromel@lynx.sk



