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Komunikacia

> Informacie: \/

> Verejné

> Interné (senzitivne) = napr. sukromné fotografie

> Doverné = hesla, intimne sukromné fotografie...

» Utajované (Statny rezim) = rizika jadrovej elektrarne...

> Vo fyzickom svete:
> Odovzdavanie opravnenej osobe - dorucovanie doporucene, do vlastnych ruk

> Garancie postovej sluzby
> Konkrétna posta je individualna a nie velmi Casta
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E-komunikacia: e-mail
> Prichadzajuca posta (spam, phishing...), odchadzajuca (e-mail = pohladnica)

> Privatny vs firemny pohlad:
> Privatne: hesl3, Cisla kred. kariet, sukromné foto, sukromné nazory, ...
> Firemné: hesla, financné udaje, vyvoj, obch. tajomstvo, zmluvné taj., stratégie, ...

> E-mailovy ucet je aj ulozisko dat!

> Ako je to v praxi?
» nbusrl23 ... (2006), Gmail - 5 mil. e-mail. hesiel (2014), Yahoo — 3 miliardy uctov
(2014-2016)...
> jan 2019 — e-maily + hesla na popularnom hacking fére (2,7 miliardy zaznamov =
773 000 unikatnych e-mailov, 21 mil. hesiel)
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E-komunikacia: e-mail

» Ako chranit prenos cez e-mail?

> Napr. Sifrovanie pomocou GnuPrivacy Guard (postavené na OpenPGP) —
integrovatelné do Outlooku, S/MIME a podobne — aj rozne komercné rieSenia
Sifrovania — v DE napr. aj ,Statny standard”

» Druhad strana musi dané Sifrovanie podporovat (!)

> Jednoduchsia, ale slabsia verzia — heslovanie suborov — 2F aj v tomto pripade
(dokument e-mailom, heslo osobne / SMS / WhatsApp...)

> https://haveibeenpwned.com/
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E-komunikéacia: ,web*“ e -

> Internetova infrastruktira ma vela vrstiev, e-mail je aplikacna (najvyssia) [l e fimeed o

> Pre zasah proti obsahu je nutné poznat retazec subjektov, veduci k obsahu (LIR, IP,
spravca TLD, registrator, drzitel domény, webhosting, spravca webu, dodavatel CMS,

poskytovatel obsahu...)

> Stale +- aplikacna — SSL (HTTPs) — chrani prenos medzi webom (serverom) a klientom

> Sietova (-2 urovne, cez transportnu) — DNSSEC — chrdni pred nechcenym
presmerovanim cielovej adresy (domény)

> Typicky pre e-shop, financné institucie, Uradnu komunikaciu s os. udajmi...
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E-komunikacia

> Iny pohlad — falosny web — niekto iny ma doménu alebo ma podobnud doménu

(typosquatting) - ochrana mena, zacinajuci biznis, mozné podvody

» (vyhladanie udajov o — tzv. WHOIS — pre .sk na https://whois.sk-nic.sk)

» Sucasnost — najcennejsia , komodita“ nie su financie, ale informacie =>
informacnd/vedomostna spoloc¢nost — si najma v e-prostredi!
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