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CSIRT.SK

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011
r L]
Vychodiska:

Narodna stratégia pre informaCna bezpeCnost’ v Slovenskej republike, uznesenie vlady SR €.

570/2008 z 27. augusta 2008, MF SR,

Navrh organizaCného, personalneho, materialno-technického a finanCného zabezpeCenia na

vytvorenie $pecializovanej jednotky pre riesenie poCitaCovych incidentov (CSIRT.SK) v SR,
uznesenie €. 479/2009 z 1.jula 2009, MF SR,

zahraniCné materialy.

CSIRT.SK :

zriadeny MF SR ako $pecializovany atvar DataCentra,
personalne obsadzovanie (od 1. februar 2010),

suCasny stav — IV. etapa vytvarania (finalna etapa - 2012).

Hlavné alohy:
rieSenie informaCno-bezpeCnostnych incidentov v SR,
kooperacia so sesterskymi organizaciami a reprezentacia SR v oblasti IB na medzinarodnej Grovni,
kontaktné miesto pre zahrani¢nych partnerov,

budovanie povedomia v oblasti IB.
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Koncept cviéeni na ochranu Kil

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

® CviCenie je nastrojom, ktory umozni ziCastnenym institiciam najma:
preverenie pripravenosti,
preverit’ reakciu na bezpeCnostné incidenty,

ziskat’ skiisenosti v oblasti efektivheho zmierflovania/ odstranenia nasledkov

bezpe€nostného incidentu,

tréning zamestnancov,

odhalit’ konkrétne zranitel'nosti a slabé miesta v internych postupoch a procesoch,
identifikovat’ vzajomné prepojenia a vzt'ahy,

.49 . / /
upevmt med21rezortnu spolupracu.
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Vychodiska |. - medzinarodné cvi¢enia

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

Smernica Rady C.2008/114/ES z 8.12.2008 o identifikacii a oznaCeni europskych krltlckych

infrastruktar a zhodnoteni potreby Zlepsf[ ich ochranu;

Uznesenie Rady z 18. decembra 2009 o pristupe Eurépy k bezpe(v:nosti sieti a informacii
zaloZenom na spoluprac1 (2009/C 321/01), vyzyvajlce k tomu, aby sa v Europe v oblasti
bezpeCnostl sieti a informacii uskutoCnovali prav1delne cviCenia, z ktorych by
prevadzkovatelia sieti a poskytovatelia sluzieb, ako aj verejneé spravy ziskavali cenne
skusenosti;

AkCny plan Europske] komisie ,Ochrana Euroyy pred r0251ahlym1 kybernetlckyml utokmi a
naruseniami: zvysovanie prlpravenostl bezpeCnostl a odolnosti“ (KOM (2009) 149)

v ktorom Europska komisia vyzyva Clenskeé § staty k organizovaniu pravidelnych cviCent pre
zvysovanie bezpeCnostl a odolnosti KII;

Oznamenie Europskej komisie o ,,ochrane krltlcke] informaCnej 1nfrastruktury uspechy
a d’alsie kroky k globalne] kybernetlcke] bezEeCnostl“ (KOM (201 1)169) zdna 31.3.2011

Vyzyvajuce k organizovaniu prav1delnych cviCeni.
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Vychodiska Il. - narodné cvi¢enia

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

e Narodna stratégia pre informaCnu bezpe(vlnost’ v SR schvalena uznesenim vlady SR
C. 570/2008 z dila 27.8.2008 definujuca aktualne priority v oblasti informaCnej bezpe(vlnosti
v SR;

e Navrh AkCného planu na roky 2009 az 2013 k dokumentu Narodna strategla pre informaCnu
bezpeCnost v Slovenskej republike schvaleny uznesenim vlady SR C. 46/2010 z dia
19.1.2010 (podkapitola 3.3.3 Zmierfiovanie a obnova);

e Uznesenie Vlady C. 47972009 z dila 1.7.2009 k navrhu organlzaCneho personalneho,
materialno- technlckeho a finanCného ZabezpeCenla na vytvorenie specializovanej ]ednotky pre
riesenie pocltaCovych incidentov (CSIRT.SK) v SR definujuce tlohy $pecializovan¢ho Gtvaru

CSIRT.SK;

o Zikon C.45/20117Z.z. zda 8.2.2011 o krltlcke] infrastruktare definujtci sektory kritickej

1nformaCne] 1nfrastruktury a ustredne organy zodpovedne za ich ochranu.
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Narodné cvicenie - SISE 2011

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

Slovak Information Security Exercise 2011:

® prvé narodné cviCenie zamerané na ochranu kritickej informaCnej infrastruktary v SR,
® medzirezortne s medzinarodnym aspektom,

* predstavuje kombinaciou operaCného a komunikaCného cviCenia (table-top),

® vo finalnej faze pripravy,

® planované na november 2011.

2iv0tn>’r cyklus cviCenia:

1. Identifikacia p), 2. Planovanie 3. Realizacia > > 4.Vyhodnotenie

November December

2011 2011
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SISE 2011 - ciele

Scenar:

* simulovany rozsiahly kyberneticky Gtok na vybrané informaCné systémy statnej spravy.

Roly:

* organizitor — CSIRT.SK, MF SR

* planovaC — CSIRT.SK

* dCastnici — organy Statnej spravy, zahraniCné utvary typu CSIRT/CERT

° pozorovatelia

Primarny ciel’:

® preverenie reakcie Zl'léastnen}'fch institicii na rozsiahle IKT incidenty.

@ Zabczpcécnic prostredia a eliminacia nasledkov spf)sobcnych ciclcnym utokom

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

26.10.2011 /




SISE 2011 - ciele

CSIRT.SK CviCenia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011

Sekundarne ciele:

® preverenie efektivnosti medzirezortnej komunikacie a vymeny informacir;

® oboznamenie sa s réznymi pristupmi jednotliV}'fch institiicii k rieSeniu rozsiahlych bezpeénostn}'fch incidentov

majucich dopad na IKT;

* preverenie funkCnosti internych procesov a postupov (havarijné plany, plany obnovy Cinnosti po rozsiahlom

IKT incidente, eskalaCné postupy, a pod.);

® preverenie schopnosti §pecializovaného utvaru CSIRT.SK ako kontaktného bodu a narodného koordinatora

riesit’ rozsiahly KII incident;
® budovanie dovery a posilnenie spoluprace na narodnej trovni;

® ziskanie informacii potrebnych pre vypracovanie vnutrostatneho planu riesenia krizovych situacii (National

Contingency Plan - NCP), ktorého vypracovanie vyplyva z odpora€ani Europskej komisie;

® 7ziskanie sklisenosti pre prl'pravu a realizaciu d’al$ich cvieni rie$enia rozsiahlych bezpeénostn}'fch po(v:l'taéovych

incidentov.

@ Zabczpcécnic prostredia a eliminacia nasledkov sl)(A)sol)cn}?ch ciclcn}"m Utokom 26.10.2011 /




- - - -

TEETYTD 2

1/ Know each other
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Cyber Europe

CSIRT.SK Cvi€enia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011
Cyber Europe 2010: x>,
* * :* *:
® cviCenia zamerane na ochranu KII organizované pod x €nisa et
* Es.-’:o,?ean I\r'gmork
% and Information
zastitou agentary ENISA a JRC, % ¥ Securlty Agency EUROPEAN COMMISSION

® scenar: rekcia na simulované cielené kybernetické ﬁtoky majuce za nasledok ochromenie internetoveho

prepojenia a kritickych on-line sluzieb v Europe,
e {Castnici cviCenia za SR: MF SR (CSIRT.SK), MDVRR SR, MV SR, TU SR
* Ciele cvienia:

*  budovanie dovery,

*  preverenie efektivnosti komunikacie,

* riesenie incidentov v Europe,

®  overenie kontaktn)'rch bodov.

Cyber Europe 2012:
® potreba vytvorenia jednotn¢ho mechanizmu na vymenu informacil,
® priprava dokumentu ,European Standard Operating Procedures (SOPs)“ — v podobe pracovnej verzie,

* ciel’: navrhnat’ proces, kt. umozni efektivnu vymenu informacii medzi Clenskymi $tatmi poCas obdobia krizy.
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Cyber Atlantic 2011

CSIRT.SK  Cvienia na ochranu KII SISE 2011 Cyber Europe 2010 a 2012 Cyber Atlantic 2011
Vychodiska:
e  Summit EU-USA v novembri 2010 v Lisabone,
* zaloZenie pracovnej skupiny EU-USA pre kybernetickli bezpeCnost’ a zloCin (EU-US WG).
Ciele:

* identifikacia oblasti moznej vzajomnej EU-USA spoluprace,

* vymena informacii a overenych postupov z oblasti reakcie na bezpeCnostné incidenty a krizovl

manaZmentu.
Scenar:
1. Advanced Persistence Threat (APT) Y
* Unik a nasledné zverejnenie citlivych informacii na simulovanom portali ﬂ "\

,Euroleaks®,
e USA sa citi byt’ ohrozené a Ziada EU o pomoc.
2. SCADA
* 1toky na veterne elektrarne v EU,
° Vyuiitie existujucej zranitelnosti
mikropoCitaCa systemu SCADA,
o EU Ziada o asistenciu USA.
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