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Predstavenie CSIRT.SK

» Computer Security Incident Response Team
Slovakia

» Organizacna zlozka DataCentra — rozpoctove;
organizacie Ministerstva financii SR

» Vznik 1. Jul, 2009 ako prvy CSIRT/CERT tim v SR

» Vladny a Narodny CSIRT
» Akreditovany tim
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Predstavenie CSIRT.SK

Nase poslanie:

» Podporovanie ochrany narodnej informacnej a komunikacnej
infrastruktury

 Zvladanie a koordinacia bezpecnostnych incidentov, odstranovanie
ich nasledkov a obnova cinnosti informacnych systémov

Aktivity:
» Riesime pocitacoveé bezpecnostné incidenty na Slovensku
v spolupraci s majitelmi a poskytovatelmi dotknutych casti
narodnej kritickej infrastruktury;
» Zvysujeme povedomie v oblasti informacnej bezpecnosti;
» Spolupracujeme s medzinarodnymi partnermi a organizaciami;

> Reprezentujeme Slovensku republiku v oblasti informacne;
bezpecnosti na medzinarodnej urovni.
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Anti-Phishing
Working Group
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97 Pocet zavaznych bezpecnostnych incidentov
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Spolupraca CSIRT.SK a NIX.CZ

» CSIRT/CERT timy u operatorov:
* Poskytovanie pomoci pri vytvarani CSIRT/CERT timoy;
* Posudzovanie ich schopnosti plnit poziadavky.
» Spolupraca v oblasti IB a v prevadzkovania pocitacovych
komunikacnych systémov a sieti;
» Vyvijat a koordinovat osvetovu Cinnost:
* Informacna bezpecnost;

* Prevadzkovanie pocitacovych komunikacnych
systémov a sieti
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Predstaveni NIX.CZ

Zalozen 1996
Otevrena organizace
Neutralni propojovaci platforma

Neutralni pUda




Predstaveni NIX.CZ

5 pristupovych bodu

137 pripojenych siti

45 mezinarodnich siti

360 Gbps maximalni datovy tok

Domov projektu FENIX




Predstaveni NIX.SK

Prevzeti SITELiX

Start brezen 2015 (Peering Day)

28 siti

2 pristupove body

Route servery

Prvniverejny DNS J-root server l




Projekt FENIX

Odpoveédna utoky z 3/2013

trvajici 4 dny
Mnoho cilo v CZ

média, banky, mobilni operatori, Seznam.cz
Zdroj utokd mimo CZ

Pres transit i NIX.CZ

Zadna odpovéd od zdroje




Projekt FENIX

Klub vzajemné si ,dOvérujicich®
CZ uzivatele se potrebuji dostat na CZ zdroje

home banking, meédia, email ...

Moznost fungovani v ostrovnim rezimu
reseni posledni moznosti

Drive nez prijde regulace
Vysoka kriteria pro vstup




Projekt FENIX
pravidla

Organizacni pravidla

— Prevedeni pravidel az na koncového uzivatele
spam, attacks

— 24x7 technicky kontakt
zadné IVR

— CSIRT team

Zalistovany u Trusted Introducer, Terena

— Aktivni Ucast v NIX.CZ
Technicka pravidla




Projekt FENIX
start

6 spolecnosti zaklada projekt — leden 14

Active 24, CESNET, CZ.NIC, Dial Telecom,
Seznam.cz, Telefonica Czech Republic

NIX.CZ jako arbitr dodrzovani pravidel
Spoluprace s CSIRT.CZ
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Clenové tymu FENIX v CZ

d @ Casablanca
Y. Lasablan
02 ) Dial Telecom CESNET ‘ NIX-CZ
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FENIX na Slovensku

Memorandum s CSIRT.SK
Start diskuse

Definice SK pravidel
Cerven - prvni NIX.SK WG
Rijen — hotovy navrh pravidel




FENIX like projects

Trusted networks initiative www.tn-init.nl)

Routin g man Ife sto (www.routingmanifesto.org)
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Dekujme za pozornost
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