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Narast pocCtu, objemu a komplexnosti utokov je nespochybnitelny...

i 2924 2015
800+ Mil. zaznamov 1+ Mld. zaznamov
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XSS Heartbleed Physical Brute force Misconfig. Malvertising Watering Phishing SQLi DDoS Malware Undisclosed
access hole
Priemerna doba detekcie pokrogilého UGtoku Priemerné naklady incidentu v USA

201 dni Medziro€ny narast poctu incidentov 3’79 MII USD
23%

Zdroj: IBM X-Force Threat Intelligence Report - 2016
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—
Distribucia bezpecnostneho rizika podla odvetvi

L 015

ial services Healthcare

9 Information and communication Manufacturing

Financial services

9 Retail and wholesale Government

Transportation

0 Manufacturing
6 Energy and utilities

Zdroj: IBM X-Force Threat Intelligence Report - 2016
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Je regulacia potrebna?



—
Typickeé objektivhe dévody pre riadenie bezpecCnostného rizika...

Compliance / Reguizcia - [ o2

48%

Ochrana dusevného vlastnictva

Ochrana pred utokmi 23%

Ochrana znacky / ochrana reputacie 21%

Ochrana kritickej infrastruktury 11%

Iné 3%

Zdroj: Ponemon’s 2016 Application Security Risk Study
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Co redlne pohana bezpednost? (typické subjektivne ddvody)

NEGATIVNE
SKUSENOSTI

S INCIDENTAMI

POZIADAVKY NEDOSTATOCNE
NA INOVAACIE POVEDOMIIE

IDENTIFIKOVANE POZIAQAVKY
RIZIKA NA SULAD

32C20
06Co 9
Al6C20Data BreachE2\
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Poziadavky na ochranu informacénych aktiv v slovenskej legislative

* Zakon ¢.122/2013 Z. z. o ochrane osobnych udajov
» Zakon €. 483/2001 Z. z. o bankach

» Zakon €. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické transakcie na vnitornom
trhu

e Zakon ¢.351/2011 Z.z. o elektronickych komunikaciach

» Zakon ¢.215/2004 Z. z. o o ochrane utajovanych skutocnosti

* Zakon €. 45/2011 Z. z. o kritickej infrastrukture

« Zakon €. 300/2005 Z. z. trestny zakon

» Zakon €. 275/2006 Z. z. o informacnych systémoch verejnej spravy

e Zakon ¢.319/2002 Z. z. o obrane SR

* Vynos €. 55/2014 Z. z. o standardoch pre informacné systémy verejnej spravy

... V.zneni neskorsich predpisov...

* Navrh zakona o kybernetickej bezpecnosti

* Navrh zakona o vykone spravy v oblasti informacnych technoldgii verejnej spravy (ITVS)

* Pripravovany zakon o ochrane osobnych udajov

7 IBM Securty



I
Poziadavky na ochranu informacnych aktiv v europskej legislative

— Smernica Eurépskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o
opatreniach na zaistenie vysokej spolocnej Urovne bezpecnosti sieti a informacii v
Unii
(The Network and Information Security Directive , dalej len ,,N|S“)

— Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o
ochrane fyzickych osdb pri spracuvani osobnych udajov a o vofnom pohybe
takychto udajov

(The General Data Protection Regulation, dalejlen ,GDPR*)

— Smernica Eurdpskeho parlamentu a Rady (EU) 2015/2366 z 25. novembra 2015 o
platobnych sluzbach na vnutornom trhu Unii

(Payment Services Directive 2, dalejlen ,PSD2%)

— Nariadenie Eurépskeho parlamentu a Rady (EU) 910/2014 z 23. jula 2014 o
elektronickej identifikacii a doveryhodnych sluZzbach pre elektronické transakcie na
vnutornom trhu

(Regulation on Electronic identification and trust services for electronic transactions

dalej len ,eI|DA S
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Naklady vyvolane regulaciou



Naklady vs. efektivita v informacnej bezpecCnosti

Urovenr ochrany [%)]

a

100% » Absolutna uroven ochrany nie je

dosiahnutelna ani za predpokladu

Weoks / neobmedzenych nakladov

Strednd « Je ulohou vilastnika rizik rozhodnut’ o efektivite
Nizka opatreni

Maximalna

» Cielom regulacie je dosiahnut ziaduce
. spravanie zuCastnenych subjektov

Naklady na bezpecnostné opatrenia [EUR]

* Nuloveé riziko nie je dosiahnutelné ani za

B i Rizika klesajlice
predpokladu neobmedzenych nakladov B implementéciou protiopatreni
o
+ GDPR vyzaduje tzv. predbeznu konzultaciu z "
v , s 7 - = \!

zvyskovych rizik (aka bude kompetencia K 0*_\\099\*@“
’ ’ . r @ A
UOOU v riadeni rizik?) £ ©

- Stat nie je vlastnikom rizik, mal by teda v —
regulacii dodrziavat doktrinu ,laissez-faire" ae pystovEo et
(,nechajte nas konat™)

ZvySkoveé
riziko

Jl4n3) wenedonoid ejoupon

Zdroj: BSI Standard 100-2 |IT-Grundschutz Methodology, v.1.0. Bundesamt flr Sicherheit in der Informationstechnik
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Nadmerné pokuty neprispievaju ku oSetreniu rizik, ale predstavuju nove riziko...

Efe ktivhe 200 000
: 100 000
opatrenia
10% urovne
rizika

Typicka expozicia S pokutou ZoKB S pokutou GDPR

o N B~ O

B Opatrenia B Celkova rizikova expozicia

+ GDPR namiesto znizenia rizik vytvara uplne nové hrozby, ktoré niekofkonasobne prekrocia hodnotu
povodnych identifikovanych rizik

« To mbze spbsobit znizenie prahu vnimania potreby ochrany udajov
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Odhadované financné dopady Zakona o kybernetickej bezpeclnosti

TCO =1 rok
Pocet dotknutych subjektov = cca 160

Evidencia,Aredeniel
dokumentacie Riadenie

57,00 bezpecnostnych rizik
0%

BezpecCnost systémov a

Interné@rocesy zariadeni
3 283,20

Riadeni adzky IT
o T~ iadenie prevadzky

Riadenie kybernetickych

Ohlasenie,2 bezpe&nostnych
oznamenie incidentov
poskytnutiel _ _ _
informacie Riadenie dostupnosti
216,60 siete a informacného
0% systému

Monitorovanie,

- Kalkulacka nakladov Ministerstva hospodarstva SR testovanie bezpecénosti

» agregovana kalkulacia nakladov vSetkych povinnosti, ktoré vyplyvaju podnikatelom z a bezpecnostne aUdlty

predkladaného materialu (zalozena na metodike ,Activity Based Costing®)
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Ako moze regulacia pomoct™?



Poziadavky akademickej sféry na pravnu upravu IB

Regulacie nesmu byt v rozpore s teoretickymi principmi informacnej bezpec€nosti

Regulacie maju zlepsit’ stav vzdelavania v informacnej bezpecénosti

V ramci SR sa zvySi odborna spdsobilost vSetkych subjektov v interakcii s IKT

Zavedené certifikaCné schémy posluZzia ako metrika kvalifikacie

Regulacie maju zabezpecdit implementaciu informacnej bezpecnosti
prostrednictvom sustavy kvalifikacii

©C © & &© O ©
© 6 6 &0 O© ©

Zakon ma tlacit’ na stratégiu v technickej normalizacii v oblasti IB
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Poziadavky komercnych subjektov na pravnu upravu IB

Proces / Poziadavka GDPR

Riadenie rizik
* V SR vznikne ustalena a unifikovana schopnost riadenia
bezpecnostnych rizik
* Manazment rizik sa stane zakladnym a hlavnym vychodiskom pre
meranie efektivity protiopatreni
» PoZiadavky na proces nesmu byt formalne (papierova bezpecnost
neznizuje uroven rizik)
* Penalizacie budu primeraneé
Bezpeénostna architektura

+ Kiritické systémy a siete budu bezpecné a odolné proti vSetkym znamym
naruseniam, nahodnym alebo umyselnym

Overovanie suladu
* Poziadavky regulacie musia byt auditovatelné

* Musi byt stanovena metrika pre auditing

COG0 O 000 C
OO0 © 066060 0

* Musia byt stanovené minimalne kvalifikacné poziadavky pre auditorov
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Poziadavky komercnych subjektov na pravnu upravu IB

Proces / Poziadavka GDPR

Pravidla reakcie na bezpe¢nostné incidenty

» Pravidla procesu reakcie na incidenty musia byt prehfadne definované @ o
« Zakon musi prinasat vyhody vo forme zlepS$enia procesu:

- systém vCasnej reakcie

©

- koordinacia reakcie (musi byt efektivna a zmysluplna, nie formalna)

©

Notifikacia incidentov

« Ma byt povinna az od urcitej relevantnej hodnoty (threshold)

* Musi byt vhodne Statisticky spracovana a pouzita pre buduce zlepsSenie
stavu IB

OO0 & OO0
6 06 6

»  Obnovit princip ,Single Point of Contact*
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Statement of Good Security Practices: IT system security involves protecting systems and information through prevention, detection and response to improper access from within and outside your
enterprise. Improper access can result in information being altered, destroyed, misappropriated or misused or can result in damage to or misuse of your systems, including for use in attacks on others.

No IT system or product should be considered completely secure and no single product, service or security measure can be completely effective in preventing improper use or access. IBM systems, T T ——
products and services are designed to be part of a lawful, comprehensive security approach, which will necessarily involve additional operational procedures, and may require other systems, products E m— -
or services to be most effective. IBM does not warrant that any systems, products or services are immune from, or will make your enterprise immune from, the malicious or illegal conduct of any party. —t——



