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Agenda FUjiTSU

B Biometrické udaje, jejich vyuzivani a ochrana

B Podani rukou stvrzovalo obchody od nepameéti

B Fujitsu prichazi s nabidkou moderni a jedinecné technologie pro praktické
a rychlé nasazeni - Palmsecure ® = krevni fecisté dlané
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S ¢im Vam muzeme pomoci: FUJITSU

B Poskytovani IT sluzeb: B Navrhy a reSeni komplexnich projektu

Bezpecnost: (Biometricka vCetné outsourcingu
feSeni — napf. Palmsecure®)

B Dodavky a servis portfolia IT produktu

W Servery, storage, pracovni stanice, notebooky,
periferie, scannery ...

SAP — sprava a monitorovani
infrastruktury

Microsoft Services — migrace,
integrace

Sluzby Service Desku (prvni
nebo druhé urovné podpory)

Konsolidace a virtualizace

Multiplatformi a multivendor
Managed Maintenance
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TrosSka historie na ochranu osobnich udaju FUJITSU

Svédsky zakon o svobodném pfistupu k informacim z roku 1776 (stanovil i princip, Ze vlada
nema zpracovavat zadné informace nad ramec opravnénych zajmu)

Umluva o ochrané lidskych prav a zakladnich svobod (4. 11. 1950)
Hessensko — prvni némecky zakon na ochranu osobnich udaju (1970)
Spolkovy zakon z 27. 1. 1977 (Némecko)

Umluva o ochrané osob se zfetelem na automatizované zpracovani osobnich dat (Strasburk
28. 1. 1981) + Dodatkovy protokol (8. 11. 2001)

nalez Spolkového ustavniho soudu SRN k zakonu o s€itani lidu (1983)

B Smérnice 95/46/ES o ochrané fyzickych osob v souvislosti
se zpracovanim osobnich Udajd a o volném pohybu t&chto Udajd f"—'—-’? OSoBN;j &
z této smérnice vyplyva Cesky zakon ¢.101/2000 a
&3 UD
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Soucasnost a budoucnost FUJITSU

B V CR zakon plati zakon &. 101/2000 Sb. O ochrané& osobnich udajd, ktery rozliduje
B Osobni udaj jako prvek specificky pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo socialni identitu,

m  Citlivy osobni udaj je vypovidajici o narodnostnim, rasovém nebo etnickém puvodu, politickych postojich, ¢lenstvi v odborovych
organizacich, nabozenstvi a filozofickém pfesvédCeni, odsouzeni za trestny ¢in, zdravotnim stavu a sexualnim zivoté subjektu udaju a
geneticky udaj subjektu udajd; citlivym udajem je také biometricky Udaj, ktery umozriuje pfimou identifikaci nebo autentizaci subjektu
udaju,

B Nafrizeni Evropského parlamentu a Rady o ochrané fyzickych osob v souvislosti
se zpracovavanim osobnich udaju a o volném pohybu téchto udaji (obecné nafizeni

o ochrané osobnich udaju), kterym se zruSuje smérnice 95/46/ES
prvni navrh ze dne 25. ledna 2012 [2012/0011 (COD)]
GDPR = General Data Protection Regulation

DATA PROTECTION

. ___—¢

—————

B nahradi smérnici Evropského parlamentu a Rady 95/46/ES o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju;
nevztahuje se vSak na trestni oblast

B pfima aplikovatelnost — nahradi tak i zakon ¢. 101/2000 Sb., o ochrané osobnich
udaju (25. 5. 2018)
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Bezpapirova budoucnost a provéreni identity  Fujitsu

B Vyvoj technologii a pfistupy k ekologii nas nuti inovativnim zplsobem
hledat nové metody, které budou splnovat vSechny pozadovana kritéria.

M Elektronicka budoucnost, internet véci, sdileni znalosti, informaci, nazoru
nas vedou k nutnosti zavest technologie, které jednoznacnym a
prokazatelnym zpusobem zajisti pfesné urceni zdroje informace,
opravneni a pripadna omezeni pri nakladani s temito zdroji.

M Presna, univerzalni, jednoducha a silné zabezpecCena biometricka metoda
bude pouzita pro feSeni pozadavku na identifikaéni a autoriza¢ni
technologie.
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DalSi duvody k nasazeni ..

O
FUJITSU

Pro pouziti biometrie uz dnes nejspis neni aktualni otazka “Proc?”,

otazka je nyni spisSe “Jakou technologii?”, “Kde?” and “Kdy?”

Pristup k datim & kradez dat

P

B Heslo ukradeno, védomé
zapujceno

B Smart card zapomenuta,
ukradena, zapujcena

Hacking

P

B Zpfistupnéni, ukradeni,
zmanipulovani (zménéni) dat
vladnich nebo osobnich dat
nebo dokumentu.

Kradeze identit

B Neautorizované |ékarské vykony
B Neautorizované pfistupy do
‘\ budov

B Neaut. poskytovani riznych
—sluzeb

Skimming, fraud

JJ B Zmanipulované ATMs
M Zdiskreditovany e-banking
B Zneuzité ID karty

neni uz ¢as pro Biometricka reSeni?

° Bezhotovostni platby — zabezpeceni ...

(© FUJITSU PUBLIC )

Copyright 2016 FUJITSU



Srovnani vybranych biometrickych metod: FUjiTSU
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Srovnani vybranych biometrickych metod: FUjiTSU

Vysoka False Acceptance Rate (FAR)
& False Rejection Rate Comparison (FRR)
= Rozpoznani Krevni Fedisté L,
N tvare v dlani Autentizaéni metoda FAR (%) = | If FRR (%) =
>
> _ Rozpoznani tvare ~1.3 ~2.6
" ) Podpis
2 AlEEOE Duhovka/sitnice 4
:g vzorky Geometrie Hlasové vzorky ~0.01 ~0.3
£ dlané : -
s ane Cévy v prstu Otisk prstu ~0.001 ~0.1
o .
Otisk prstu Cévy v prstu ~0.0001 ~0.01
Duhovka/Sitnice ~0.0001 ~0.01
Nizka R
Nizka Presnost Vysoka Krevni fecCisté v dlani < 0.00008 ~0.01
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Otisk prstu: - Fingerprint

B Princip snimani:

[o®)
FUJITSU

® Kamerou je sejmuto odrazené svetlo na hranolu. Pokud je na hranol prilozen

prst, je jeho kontaktni ¢ast reflexni.

¥ Vliv na presnost tohoto snimani maji i neCistoty. A to jak na sensoru tak i na

rukou.

Light
source

Prism

»)

% Finger

/’

Q\\

Lens

Video Camera (CCD)
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Rizika — vyhody - prevence

Otisky prstu
» Lze ziskat i jako kriminalisticka data ..
= 3% osob nema ,pouzitelné” otisky prstu
= Ochrana biometrickych prvkl .. citlivé osobni udaje
= Legalni Zakon &. 101/2000 Sb., o ochrané
osobnich udaju
» Prakticka .. NoSeni rukavic ?

A member of the Chaos Computer Club (CCC) hacker network claims to have
cloned a thumbprint of a German politician by using commercial software
and images taken at a news conference.

Jan Krissler says he replicated the fingerprint of defence minister Ursula von der
Leyen using pictures taken with a "standard photo camera”.

Mr Krissler had no physical print from Ms von der Leyen.
Fingerprint biometrics are already considered insecure, experts say.

Mr Krissler, also known as Starbug, was speaking at a convention for members of
the CCC, a 31-year-old network that claims to be "Europe's largest association™ of
hackers.

‘Wear gloves'

O
FUJITSU

Hacker fakes German minister's
fingerprints using photos of her hands

Jan Krissler used high resolution photos, including one from a government press
office, to successfully recreate the fingerprints of Germany’s defence minister

KX The hacker used commercial Photogrant- A

It’s an old cliché of security researchers: fingerprints might appear more secure
than passwords. But if your password gets stolen, you can change it to a new one;
what happens when your fingerprint gets copied?

oer an abstract fear: a speaker at the Chaos Communi
Congress, an annua = nstrated his method
for faking fingerprints using onlv a few high- deﬁmtlon photographs of his target,
German defence minister Ursula von der Leyen.
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Workshop FUjITSU

» Matsumoto’s Technique

Put the plastic
into hot water

to soften it. .
Press a live finger

against it,

The mold
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Krevni feéidté v dlani: Palm Vein FUjiTSU

B Princip snimani:
W Sensor emituje infraCervené zareni (svétlo). Hemoglobin v fecisti pohlcuje toto
svétlo a citlivou infraCervenou kamerou je sejmuty odrazeny obraz recCisté.
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Rizika - vyhody FUjiTSU

B Krevni fecisté
= Technologie funguje jen kdyz proudi krev ..
» | dvojCata maiji unikatni krevni recisté ..
= Ochrana biometrickych prvka .. osobni udaje
= Legalni Zakon €. 101/2000 Sb., o ochrané osobnich udaju

= Je mozné i odvolat ulozenou Sablonu

= Neni znam utok na zneuziti

-4

krevniho recisté
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Security — PalmSecure |D Match FUJITSU

B Fujitsu PalmSecure ID Match

Technologie PalmSecure
Ergonomicky design, jednoduché
pouziti

Mikropocitac s procesorem ARM
4,3“ dotykovy display

Smart card i bezkontaktni a
magneticka

Detekce vniknuti, rozebrani ,
poskozeni

Sifrovany filesystem, zabezpe&eny
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| |
I aefe re n Ce . iDNES.cz » Zpravy | Kraje | Sport | Kultura | Ekonomika | Bydleni =28 Ona | Revue | Auto | = Dalsi

Audio | Video | Tv | Foto e EIN Software | Notebooky | Web | Véda & Vesmir | Vojenstvi | Autori

Novinky.cz

Hlavni stranka » Interneta PC » Hardware Podrubriky: Hardware Software Tes

Myska ,,sekuryt’acka“ koukne pod kuzi a padouchy
do pocitace nepusti

Seznam.cz slavnostneé otevrel Kokuru ===

Infraerveny sken krevniho feéisté je jednou z nejucinnéjSich metod zabezpeceni systému.

Spoleénost Seznam.cz ve stiedu slavnostné oteviela své nové datové centrun R . . s , ——
P Vyzkouseli jsme, jak se pracuje s USB mysi Fujitsu PalmSecure Mouse, ktera toto zabezpedeni

dokaze pridat kazdému poéitadi s Windows. Pfihlasovani fungovalo vyborné, ale samotna mys
patfi do ergonomického stfedovéku.

Podéernicich. To nese nazev Kokura. Nejvétsi technologicka inovace v historii
jednicky prispéje k tspore energie a ke snizeni ekologického dopadu.

Reklama

—Ra
stieda 25. bi'ezna 2013, 18:22 - Praha A Prohlidka nového datového
centra spole¢ nosti 3 2 2 R
Seznam.cz My$ka _sekurytatka® Fujitsu Palm Secure Mouse | foto: Vaclav Nyvit, Technet.cz
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Martin Cerny

Fujitsu Technology Solutions s.r.o.
V Parku 2336/22
148 00 Praha 4

Tel.: +420 233 03 2831
E-mail: martin.cerny@ts.fujitsu.com

doporucujeme,

Jako jeden z dodavatelt biometrickych tec ‘
na Ufadu pro

aby instalované biometrické systemy byly kore ”
ochranu osobnich udaji. v

qF".
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