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1. Navrh zakona o IB - vychodiska I.

 Narodna stratégia pre informaénu bezpe€nost’ v SR
(uznes. viady SR ¢. 570/2008)
 AkEny plan na roky 2008 az 2013 k dokumentu Narodna stratégia

pre informacnu bezpecnost’ v SR
(uznes. viady SR €. 46/2010)

— Budovanie povedomia a kompetentnosti v oblasti IB (,Navrh systému
vzdelavania v oblasti IB v SR") (uznes. vliady SR ¢. 391/2009)

— Zriadenie CSIRT.SK (MF SR/ DataCentrum)
(uznes. viady SR €. 479/2008)

o Legislativny zamer zakona o IB (uznes. viady SR €. 136/2010)

2 droi ol o) formatizdcia. sl . ;
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1. Navrh zakona o IB - vychodiska Il.

» Navrh smernice EUROPSKEHO PARLAMENTU a RADY
o opatreniach na zahezpecenie vysokej urovne bezpecnosti sieti
a informacii v Unii (2013)
— Zavedenie minimalnej urovne bezpecnosti sieti a informacii v Clenskych
Statoch, a tym zvysenie celkovej urovne pripravenosti a reakcie na incidenty
— Zlep3enie spoluprace v oblasti bezpe&nosti sieti a informacii na Grovni EU v
zaujme efektivneho boja proti cezhranicnym pocitacovym incidentom a
hrozbam.
— Vytvorenie kultury riadenia rizika a zlepSenie vymeny informacii medzi
sukromnym a verejnym sektorom.
+ Dalsie dokumenty
— Stratégia pre kyberneticku bezpeénost EU,
— smernice a nariadenia EU/EK
— Zakon €. 305/2013 Z.z. 0 e-Governmente
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1. Navrh zakona o IB - struktura obsahu 1

 Legislativny zamer zakona o IB + nieco navyse (aktualizacia)

- Terminologia, kompetencie, Standardy, proces riadenia, kategorizacia/
klasifikacia IS, legislativne postavenie CSIRT.SK, minimalne znalostné
Standardy, minimalne bezpecnostné poziadavky pre el. verejnu spravu -
eGovernment, minimalne poziadavky pre bezpecnost internetu,

+ Stratégia kybernetickej bezpeénosti EU a navrh smernice EP a
Rady

- urcenie prislusného organu zodpovedného za informacnu a sietovu
bezpecnost, kontaktny bod,

- vytvorenie funkcného/nych timov reakcie na pocitaCové/sietove incidenty
typu CERT/CSIRT, (legislativne)

- prijat vnutrostatnu stratégiu a plan spoluprace v oblasti sietove;
a informacnej bezpecnosti, (zjednotenie dokumentov pre IB, .....)
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1. Navrh zakona o IB - Struktura obsahu 2

— spolupraca v ramci siete, ktora umoznuje bezpecnu a ucinnu koordinaciu
vratane koordinovanej vymeny informacii, ako aj zistovania a reakcie na urovni
EU. Prostrednictvom tejto siete by si &lenské $taty mali vymiefiat informéacie a
spolupracovat, aby na zaklade europskeho planu spoluprace v oblasti
bezpecnosti sieti a informéacii odvratili hrozby a incidenty v tejto oblasti,

— zabezpeCit' riadenie rizik a vymenu informacii medzi sukromnym a verejnym
sektorom, (pozn.: sprava prvkov Kil)

— od spravcov/gestorov konkrétnych kritickych odvetvi a institlcii verejnej spravy
vyzadovat, aby posudili rizika, ktorym celia, a aby prijali vhodné a primerané
opatrenia na zabezpecenie bezpecnosti sieti a informacii.

— povinnost oznamovat prislusnym organom vsetky incidenty, ktoré vazne
ohrozuju ich siete a informacné systémy a maju znacny vplyv na kontinuitu
kritickych sluzieb a dodavku tovarov.
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2. Aktualne vyzvy pri rieseni bezpecnostnych
incidentov v digitalnom priestore SR
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2. Riesené incidenty 2013 - manuaine

Zdroje hlaseni o bezpecnostnych incidentoch:
dotknuté institucie doma a v zahranici,
. CSIRT/CERT timy,

. automatizované systémy na detekciu incidentov (detekcia botnetov,
,defacementov®, phishingovych stranok, malware url,...).

Typ incidentu Pocet N Iné
Phishing 27 25% 15% SQL
Malware 23 ‘ mJﬂ,on
Iné 14
SQL injection 13
Code Injection 9
Fast - Flux 4 Phishing Inie"c‘t'l‘; !
Defacement 3 29% Defacement ﬂs;;/flux 10%
Celkom 93 3%
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2. Riesené incidenty 2013 - automatizovane

EF M

Typ incidentu PocCet Bt
Bots 61,327 .
Citadel 49 980 1.56% m Citadel

’ S 0,97 % Spam
Spam 33,255 .y 0.92%
Openresolvers 12,832 o / 3p.aqe, T Opemesclven
Virut 12,297 6,52% ‘ Virut
Scanners 10,356 6.81% B Scanners
Bruteforce 2,938 Bruteforce
Malware 1,822 m Malware
Dorkbot 1,737 Dorkbot
Malwareurl 953 17,65% Ry —
Defacement 435 \
PhIShlng 248 - Defacement
26,52% = Phishing
Proxy 150
Blaster 80 Proxy
Slammer 55 Blaster
Cekom 188,465 Slammer
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2. Priklad komunikacnej schémy
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Dakujeme za pozornos t

Jan Hochmann
Petra Hochmannova
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