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1. Nové prostredie

* Poziadavky

Explozia informacii - narast dat / datoveé sklady

Virtualizacia informacnych systémov / aplikacie / databazy
Sluzby eGovernmentu /spolocné moduly

Outsorcing / Cloud computing / bezpecnost!

Mobilné sluzby (manazment digitalneho prostredia cez mobily)
Socialne siete

« Technolégie - bezpecnost’

Autentifikacia / Identifikacia v priestore (ID, ZEP / EP)

Bezkontaktné identifikaCné zariadenia a spracovanie udajov na baze
radiofrekvencného prenosu (RFID)

Biometricka identifikacia
Ciarové kody,
a dalSie ...
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« Komunikacia
- Siete (mobilné siete / Internet)

« Pouzitie
- Cipové karty (osobné, bankomatové, eHealth, ...)
- DialniCna kontrola
- Ochrana objektov a tovaru, priemyselné ucely
- Kamerové systémy / spracovania informacii
- Hromadna archivacia a spracovanie dat v telekomunikacnej oblasti
- Elektronické sCitanie 0sdb

 Ciele utokov
— Platobné operacie (kreditné a platobné karty)

— RFID (radiofrekvencna bezkontaktna identifikacia, tovary, sluzby,
transakcie)

— Internetové sluzby
—  Cloud computing
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* Ohrozenie / zneuzitie

- Kradeze identity

- Zamena identity (Umyselna / neumyselna / ohrozenie deti)
- Sledovanie 0s6b

- Poskodenia majetku a dobrého mena

- Hospodarska kriminalita

- Terorizmus / anarchia

»  Uloha statu
- Vytvaranie podmienok
- Tvorba legislativy
Regulacia trhu
Kontrola / dohlad
Sankcie za poruSovanie

EF M
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2. Aktivity Slovenskej republiky

 Akcny plan na roky 2008 az 2013 k dokumentu Narodna stratégia pre
informacnu bezpecnost’ v SR (uznesenie viady SR €. 46/2010)

— Budovanie povedomia a kompetentnosti v oblasti IB: (,Navrh systému
vzdelavania v oblasti IB v SR* - schvaleny vladou)

— Program ,ADAM 2* - dotacia z MSVV SR pre kategoriu laikov, a to na realizciu
projektu pre bezpecneé vyuzivanie internetu a IKT(po vecnej stranke rieseny
Obcianskym zdruzenim eSlovensko)

* Prevencia a pripravenost’
— Zriadenie CSIRT.SK (MF SR / DataCentrum), www.csirt.gov.sk
« Medzirezortna a medzinarodna spolupraca
— Akreditacia CSIRT.SK (TF CSIRT / TERENA, medzinarodny projekt FISHA,)
— ENISA (zaclenenie do eurdpskeho zoznamu, 3 zastupcovia za SR)
— Medzinarodné cvicenia na ochranu KiI|
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Ulohy Akéného planu na roky 2009 - 2013

Zmiernovanie a obnova
— Cvicenia na ochranu KIl na medzinarodnej urovni
» Cyber Europe 2010 (ENISA - Atény) - MF SR, MV SR, MDVRR SR, TU SR
* Cyber Europe 2012 (ENISA - Atény)
* Cyber Atlantic 2011 (EU/US - Brusel) — ochrana eurépskych prvkov Kil|

— Vnutrostatna uroven
 SISE 2011 (medzinarodna uroven)

 SISE 2012 (ochrana vybranych prvkov KlI , november 2012, zakon €. 45/2011 Z. z.
o kritickej infrastrukture - MV SR)

Kriticka infrastruktura statu

— Medzirezortného programu na financné zabezpecenie plnenia opatreni pre ochranu
kritickej infrastruktury v SR*

— Zakon € 45/2011 o kritickej infrastrukture
— Uznesenie €. 365/2011 (sektorové a prierezové kritéria)

— Uznesenie & 751/2011 (prvky KiI)



Ministerstvo financii EF \,M

Slovenskej republiky

Ulohy Akéného planu na roky 2009 - 2013

 Zakon o informacnej bezpecnosti (IB)
— Legislativny zamer zakona (uznesenie vlady SR €. 136/2010)
— Pracovna verzia navrhu zakona o IB

 Navrh novych pravidiel poskytovania menného priestoru v internetove;
doméne sk

* Prieskumy stavu IB vo VS

— hitp://www.informatizacia.sk/prieskum-stavu-ib/12772s.
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 Analyza nasadenia SSL/TLS na zabezpecenie web stranok
institucii verejnej spravy

Pouzitie zabezpeceného protokolu HTTPS

http://www.informatizacia.sk/monitorovanie-bezpecnosti/5614s.

B A - b nidostathoy
BE - drobné nedostatky
BC - varovania be: priameho

ihirazenia

B0 - molne netrividhne utaky

BE - davalne nedostatky

O X - nepouliva HTTPS
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